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Sobre la revista (about magazine)

Normas de publicación (Submission guidelines)

«REVISTA DE PENSAMIENTO ESTRATÉGICO Y SEGURIDAD CISDE» es una revista que provee el acceso libre e inmediato a su contenido
bajo el principio de hacer disponible gratuitamente la investigación al público, lo cual fomenta un mayor intercambio de
conocimiento global.
Se rige por las normas de publicación de la APA (American Psychological Association) para su indización en las principales bases
de datos internacionales. 
Cada número de la revista se edita en versión electrónica.

TEMÁTICA Y ALCANCE
Artículos científicos: Contribuciones científicas originales sobre la seguridad, la defensa, la historia militar o los estudios
estratégicos en su más amplio sentido. Los artículos generalmente tienen una extensión entre 3.000 y 10.000 palabras y son
revisados por el sistema de pares ciegos.

Reseñas bibliográficas: Se recogen textos descriptivos y críticos sobre una publicación de interés actual.

APORTACIONES
Los trabajos deben ser originales, sin haber sido publicados en ningún medio ni estar en proceso de publicación, siendo
responsabilidad de los autores el cumplimiento de esta norma y deben tratar un tema actual y de interés público.

Los manuscritos se presentarán en tipo de letra arial, cuerpo 11, interlineado simple, justificados completos y sin tabuladores ni
retornos de carros entre párrafos. Sólo se separarán con un retorno los grandes bloques (autor, títulos, resúmenes, descriptores,
créditos y apartados). La configuración de página debe ser de 2 cm. en todos los márgenes (laterales y verticales). Los trabajos
han de venir en formato .doc, .docx o .odt.

La extensión estará comprendida entre 3.000 y 10.000 palabaras.

Es importante que los manuscritos no contengan ninguna información que pueda dar a conocer la autoría.

EVALUACIÓN DE MANUSCRITOS
El Consejo de Evaluadores Externos de «Revista de Pensamiento Estratégico y Seguridad CISDE» es un órgano colegiado esencial
para poder garantizar la excelencia de esta publicación científica, debido a que la revisión ciega basada exclusivamente en la
calidad de los contenidos de los manuscritos y realizada por expertos de reconocido prestigio internacional en la materia es la
mejor garantía y, sin duda, el mejor aval para el avance de la ciencia y para preservar una producción científica original y valiosa.

La evaluación de manuscritos por expertos internacionales, en consecuencia, es la clave fundamental para seleccionar los artículos
de mayor impacto para la comunidad científica.

Esta revisión permite también que los autores, una vez que sus manuscritos son estimados para ser evaluados, puedan contar con
informes objetivables sobre los puntos fuertes y débiles de sus manuscritos, en virtud de criterios externos.

Todas las revisiones en «Revista de Pensamiento Estratégico y Seguridad CISDE» emplean el sistema estandarizado
internacionalmente de evaluación por pares con «doble ciego» que garantiza el anonimato de los manuscritos, auditados dentro
de la Plataforma  «OJS», Open Journal System, generándose un promedio de cinco informes por cada manuscrito 

Normas de publicación / guidelines for authors (español-english) en: www.cisdejournal.com

Revista de Pensamiento Estratégico y Seguridad CISDE conforma el instrumento de divulgación internacional de los trabajos de
investigación e innovación relativos al pensamiento estratégico y la seguridad, con la intención de recoger estudios y experiencias
de investigadores a título personal sobre este campo. Esta publicación incorpora todos los indicadores y  parámetros propios de
las publicaciones de carácter científico de relevancia. Para ello, cuenta con un prestigioso Comité Científico que ejercen como
evaluadores bajo el sistema de evaluación externa denominado "doble-ciego", lo cual asegura la calidad de las  publicaciones.

Grupo editor (Publishing Group)

Campus Internacional para la Seguridad y la Defensa (CISDE), instituto universitario que recoge la mayor oferta académica sobre
seguridad, defensa y geoestrategia en lengua española. 
www.cisde.es

www.cisdejournal.com
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Revista de Pensamiento Estratégico y Seguridad CISDE (ISSN: 2529-8763) es una revista científica de
investigación multidisciplinar en relación con el pensamiento estratégico y la seguridad, con la intención
de recoger estudios y experiencias de investigadores a título personal sobre este campo.

Esta revista científica de ámbito internacional para la reflexión, la investigación y el análisis de la
seguridad, la defensa, la historia militar o los estudios estratégicos en su más amplio sentido, se publicará
en Español o Inglés (según proceda los artículos).

Editada por Campus Internacional para la Seguridad y la Defensa (CISDE) desde mayo de 2016, se
presenta como una revista con periodicidad semestral y con rigurosa puntualidad cada semestre, los
meses de mayo y noviembre. La revista cuenta con un consejo científico asesor formado por

investigadores prestigiosos nacionales e internacionales en este ámbito, pertencientes tanto a instituciones
universitarias como a centros de investigación e instituciones superiores de América y Europa esencialmente.

Editorial
Editorial

D. Carlos González de Escalada Álvarez
Dr. José Domínguez León
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Revista de Pensamiento Estratégico y Seguridad CISDE (CISDE Journal), como revista científica
que cumple los parámetros internacionalmente reconocidos de las cabeceras de calidad, incluye
en todos sus trabajos resúmenes y abstracts, así como palabras clave y keywords en español e

inglés. Todos los trabajos, para ser publicados, requieren ser evaluados por expertos, miembros de los
comités asesores y de redacción de la publicación y se someten a revisión de pares con sistema «ciego»
(sin conocimiento del autor). Sólo cuando reciben el visto bueno de dos expertos, los mismos son
aprobados. En cada trabajo se recoge la fecha de recepción y aceptación de los mismos.

En sus diferentes secciones, en las que prevalece la investigación, se recogen monografías sobre
temáticas específicas de este campo científico, así como experiencias, propuestas, reflexiones,
plataformas, recensiones e informaciones para favorecer la discusión y el debate entre la

comunidad científica y profesional del pensamiento estratégico y la seguridad. En sus páginas, los
investigadores y profesionales cuentan con un foro de reflexión crítica, con una alta cualificación
científica, para reflexionar y recoger el estado de la cuestión en esta parcela científica, a fin de fomentar
una mayor profesionalización.

Revista de Pensamiento Estratégico y Seguridad CISDE recepciona trabajos de la comunidad
científica (universidades, centros de educación superior), así como de profesionales de la
seguridad, la defensa, la historia militar o los estudios estratégicos en su más amplio sentido, de

todo el mundo. La revista es editada por Campus Internacional para la Seguridad y la Defensa (CISDE),
instituto universitario que recoge la mayor oferta académica sobre seguridad, defensa y geoestrategia en
lengua española. Institución que tiene como misión “Mejorar la seguridad colectiva mediante la difusión
de la cultura de la defensa y la capacitación de miembros de las Fuerzas Armadas, Cuerpos y Fuerzas
de Seguridad del Estado y otros colectivos profesionales” con el objetivo de “Dotar a sus alumnos de
competencias especializadas relacionadas con la seguridad y la defensa, a través de programas
formativos que resulten accesibles, eficientes y rentables”.

Editorial
Editorial

© ISSN: 2529-8763
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Presentación
Presentación

Nace la Revista de Pensamiento Estratégico y Seguridad CISDE  (“CISDE Journal”) con el objetivo principal
de fortalecer el desarrollo científico de los estudios sobre seguridad y defensa. CISDE Journal tiene la
determinación de cumplir con las exigencias de calidad editorial  y cánones formales de las revistas
internacionales más prestigiosas y, en consecuencia, mejor indexadas. Se trata de una publicación digital, de
carácter semestral, en la que tendrán cabida artículos relacionados con todas aquellas materias relacionadas
con la seguridad, la defensa, la historia militar o los estudios estratégicos en su más amplio sentido. 

Para ello, hemos formado un equipo eminente tan amplio como lo son las materias relacionadas con el tema
central de la revista. Han sido muchos meses de planificación y esfuerzo que ven ahora su primer fruto y
esperamos que sea por muchos años. Cuando el lector tenga a la vista este primer número, el equipo de la
revista estará ya trabajando en las dos siguientes ediciones.

Como necesidad esencial del ser humano, la seguridad es objeto de creciente interés social, académico y
científico. Como ocurre con la salud, la vivienda o la alimentación, ninguna actividad humana es posible sin
ella. 
Conforme la sociedad moderna se ha ido haciendo más sofisticada, también lo han hecho las necesidades
relacionadas con la protección de individuos, familias o colectivos. Hoy conviven los riesgos y amenazas “de
siempre” con otros nuevos que están en constante evolución. Los pueblosy las naciones precisan sentirse
seguros como estado primordial para su desarrollo. A través de nuestras instituciones, los individuos hacemos
causa común para garantizar ese bien común. 

Esta revista pretende contribuir a la seguridad colectiva ofreciendo un foro de pensamientoen el que
investigadores y académicos tengan la posibilidad de publicar sus hallazgos científicos. CISDE Journal ofrecerá
trabajos cuyas evidencias hagan del mundo un lugar en el que las amenazas y vulnerabilidades se comprendan
mejor, para que se puedan neutralizar mejor. Si lo conseguimos, estaremos dotándonos de nuevas
herramientas y preservando nuestra calidad de vida.

En este primer número escriben seis autores por invitación sobre materias tan variadas comola formación a
distancia en seguridad y defensa, financiación del terrorismo islamista mediante el petróleo, nuevas amenazas
en el espacio cibernético o modelos económicos de ponderación del terrorismo.

Desde aquí, queremos hacer un llamamiento a otros autores para que nos envíen sus artículos que serán
admitidos a revisión ciega siempre que cumplan con las normas formales que figuran en nuestra página de
Internet.

Empezamos a caminar con esperanza e ilusión.   
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Revista de Pensamiento Estratégico y Seguridad CISDE

Lecciones aprendidas sobre formación
interactiva en seguridad y defensa: El

caso de CISDE
Lessons learned in defense and security e-Learning: CISDE’s Case

Carlos González de Escalada Álvarez1

1 Campus Internacional para la Seguridad y la Defensa CISDE, España

carlos@cisde.es

RESUMEN. Los estudios sobre seguridad y defensa se han visto influidos por el crecimiento de la
formación a distancia a través de Internet. Este artículo revisa el caso del Campus Internacional para
la Seguridad y la Defensa (CISDE) para extraer las lecciones aprendidas, tras siete años de desarrollo
académico. A través de una oferta complementaria y no concurrente, se han hallado evidencias de
cómo la formación interactiva privada ha roto barreras físicas y temporales en un campo
tradicionalmente en manos de instituciones públicas, También se constata la importancia de la
calidad de la relación profesor alumno, la metodología docente y la seguridad de la operación como
factores de éxito. Entre los retos inherentes a la actividad se evidencia la barrera de transformar
conocimientos al medio digital; la juventud académica de la disciplina de seguridad y defensa y la
necesidad de contar con evaluaciones adaptadas.

ABSTRACT. Defence and security studies have been influenced by the growth of electronic
distance learning. This paper is a lessons learned case study review of Campus Internacional para
la Seguridad y la Defensa (CISDE), after seven years of academic development. Offering a
complementary instead of a competitive offering, evidences have been found that private e-learning
has broken time and physical barriers in a field which was traditionally in the hands of public
institutions. Evidences also underline the ever important relationship between educator and student;
the use of proper e-learning methodology and operational security as success factors. Amongst the
challenges inherent to the activity there is a realisation that a barrier exists to transform knowledge
into the digital environment; the novelty of the academic disciple of security and defence and the
need to have adapted evaluations.

PALABRAS CLAVE: Seguridad, Defensa, Formación, Online, CISDE, Revolución, Estudios,
Metodología.

KEYWORDS: Security, Defense, Education, e-learning, Studies, CISDE, Revolution, Methodology. 

González de Escalada, C. (2016). Lecciones aprendidas sobre formación interactiva en seguridad y defensa: El caso de CISDE. Revista de Pensamiento Estratégico
y Seguridad CISDE, 1(1), 8-16.

www.cisdejournal.com

Recibido: 17-05-2016 / Revisado: 22-05-2016
Aceptado: 22-05-2016 / Publicado: 31-05-2016



9
C
IS
D
E 
Jo
ur
na
l, 
1(
1)
, 2

01
6

1. Introducción
Las tecnologías de la información y en especial el uso de las redes sociales siguen afectando

ostensiblementeel tipo y número de canales a través de los que nos comunicamos rutinariamente. La actividad
docente está también plenamente inmersa en fenómeno evolutivo. Como apunta Maraza (2016:20-29) se está
produciendo una revolución en los métodos de enseñanza al romperse las barreras “espacio, tiempo, cantidad
[de alumnos] y cobertura”. El sistema tradicional de confluencia sincrónica “profesor-alumno-aula” está
dejando de ser hegemónico para dar paso al sistema de confluencia diacrónica“profesor-alumno-aula virtual”
o incluso “profesor-alumno-multiplataforma”.

El Campus Internacional para la Seguridad y la Defensa, más conocido por su acrónimo CISDE, es una
institución española fundada en septiembre de 2009 y consagrada a la enseñanza de disciplinas relacionadas
con los estudios estratégicos (con anterioridad denominados “cultura de defensa”). CISDE combina hoy oferta
presencial y a distancia, pero inicialmente impartía la formación exclusivamente a través de Internet, campo en
el que pronto se especializó. Casi siete años después, es posible extraer lecciones útiles sobre la formación
interactiva en seguridad y defensa, tomando el caso de CISDE como ejemplo.

2. Metodología
Para la elaboración de este artículo se ha seguido la metodología de White y Cohan (2010:4) de definición

de caso, recopilación de evidencias, verificación y síntesis, organización y archivo y diseminación. 

Navarro Bonilla (2012:78) defiende que “una organización que desarrolla sus propios subsistemas de
lecciones aprendidas asienta su identidad corporativa reforzando el valor de la experiencia común y la mejora
de la organización en su conjunto”. Así defiende la importancia que tiene para una entidad el analizar
sistemáticamente y en retrospectiva lo aprendido a través de su actividad ordinaria.

Proponen White y Cohan (2010:11) que para revisiones de caso, como ocurre n este trabajo, han de
abordarse tres aspectos clave de la metodología de las lecciones aprendidas: “¿Qué se ha hecho bien?”; “¿qué
se podrían haber hecho mejor?”; “¿qué haríamos hoy de manera diferente?”. Así, estos tres interrogantes
marcan la estructura de este artículo.

3. Lecciones aprendidas por CISDE - ¿Qué se ha hecho bien?
Desde su fundación hasta diciembre de 2015, CISDE ha realizado 489 cursos en los que se han

matriculado 4.239 alumnos. De las encuestas internas realizadas por la organización, analizadas para este
trabajo, cabe detraer las siguientes lecciones aprendidas:

3.1. La formación a través de Internet ha marcado un antes y un después en
los estudios sobre seguridad y defensa

Gutiérrez y García (2016) afirman que “la educación virtual es una de las herramientas más poderosas en
lo que la Comisión[Europea] denomina Lifelong Learning”. Efectivamente, poder estudiar rompiendo las
barreras de espacio y concurrencia temporal ha supuesto un salto de consecuencias sensibles que, en el caso
de la seguridad y defensa, estamos empezando a comprender y analizar.

Hasta hace apenas una década, la mayor parte de la formación relacionada con seguridad, defensa y
estudios estratégicos era competencia de administraciones públicas. Copaban la oferta, los centros de
enseñanza del Ministerio de Defensa y del Ministerio del Interior, algunas universidades e institutos
relacionados con éstas. En el sector privado sobresalían únicamente las academias de formación para personal
de seguridad privada. CISDE fue la primera entidad que ofrecía una gama de cursos relacionados con este
sector y que estaban abiertos (en aquel entonces) a cualquier público interesado. Con una primera
denominación de Campus de Formación Interactiva para la Cultura de la Defensa (CFICD) y con el patrocinio
del Ministerio de Defensa español se empezaron a ofrecer cursos sobre historia militar y cultura de defensa. A

González de Escalada, C. (2016). Lecciones aprendidas sobre formación interactiva en seguridad y defensa: El caso de CISDE. Revista de Pensamiento Estratégico
y Seguridad CISDE, 1(1), 8-16.

www.cisdejournal.com
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lo largo del tiempo la oferta se extendió a la inteligencia, seguridad internacional, geo-estrategia, dirección y
seguridad privada, idiomas, sanidad táctica, protección de personas, vigilancia, ciberseguridad, terrorismo,
crimen organizado, seguridad medio ambiental, tecnología militar, estudios estratégicos, infraestructuras
críticas y un largo etcétera. Actualmente, la oferta online de CISDE es de seis titulaciones máster con
acreditación universitaria (una de ellas oficial) y más de 100 cursos.

El interés por esta oferta es demostrable a través de la Encuesta General de Calidad que CISDE (2016)
lleva a cabo cada año y que arroja un resultado convergente entre civiles, militares y miembros de los Cuerpos
y Fuerzas de Seguridad del Estado. Según este estudio, respondido por 217 alumnos, el 45,8% de los alumnos
de la institución son civiles; el 20% son militares en activo, y el 19,4% son miembros de los Cuerpos y Fuerzas
de Seguridad del Estado u otros cuerpos policiales extranjeros, mientras que el 14,8% son militares reservistas
o en retiro. Es significativo que la mayor parte de sus alumnos procede de instituciones públicas que confían
en una institución privada para su formación continuada.

El porcentaje de alumnos extranjeros del CISDE es del 18,3%, con una mayor tasa de matriculaciones
provenientes de Argentina, Perú y México, como naciones más representativas. No existían precedentes de
que una institución especializada en la formación a distancia sobre seguridad y defensa que aglutinara alumnos
de tan diversa procedencia, hasta la aparición de CISDE, en 2009.

3.2. La calidad de la relación pedagógica entre el profesor y su alumno sigue
siendo clave

En el foro ateniense de la antigua Grecia, en el que los pupilos se congregaban alrededor del orador, se
establecía un vínculo de transmisión de conocimientos utilizando la elocuencia y el acervo científico de la
antigüedad. Esa conexión permanece invariable y ha pervivido a través de la revolución de las
comunicaciones. En la encuesta antes mencionada, el 77,2% de los alumnos califica la competencia de los
profesores de “excelente” o “muy buena” el 19,1% de “buena” y sólo el 3,6% de “regular” o “mala”.  La
confianza es capital, máxime en una institución privada en la que el alumno ha de invertir su tiempo y sus
recursos económicos (ambos recursos generalmente escasos). Los buenos profesores hacen que los alumnos
confíen en la institución, que a su vez se traduce en una mayor fidelidad. Ello lo demuestra el hecho que, a lo
largo de su historia, el 42% de los estudiantes de CISDEse ha matriculado en más de un curso y un 25,5% en
más de tres. 

González de Escalada, C. (2016). Lecciones aprendidas sobre formación interactiva en seguridad y defensa: El caso de CISDE. Revista de Pensamiento Estratégico
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Gráfico 1. Origen de los alumnos por ocupación. Fuente: CISDE.



11
C
IS
D
E 
Jo
ur
na
l, 
1(
1)
, 2

01
6

3.3. Se puede ofrecer una formación personalizada dentro de un entorno
formal

El aspecto de la personalización es un factor crucial, tratado por Maraza (2016:20-29) y por Agarwal y
Pandey (2013) en sendos trabajos. Dichos autores argumentan que la formación a distancia a través de Internet
deja un margen para que el alumno adquiera más competencias de las estrictamente estipuladas en el
programa. Las únicas limitaciones son las impuestas por el profesor para un programa y un tiempo dados. En
los cursos interactivos se produce un vínculo directo entre el profesor y su alumno, mediante comunicaciones
constantes que habitualmente se produce por escrito. La persona que se ha matriculado tiene la confianza de
que puede dirigirse al docente en cualquier momento (aunque no recurra a ello). Si el alumno comprueba que
sus necesidades académicas y vicisitudes personales son atendidas con flexibilidad, se produce un aumento
significativo en la calidad de la relación. En CISDE, la comunicación es tanto formal (actividad académica)
como informal (foros distendidos) pero siempre manteniendo la distancia jerárquica del que enseña y el que
aprende, algo muy e contra de otras tendencias. A los profesores de CISDE se recomienda que se trate a los
alumnos de usted preservando con ello la máxima dignidad y aprecio de la institución para con el cliente
matriculado. La experiencia y los estudios de calidad realizados demuestran que el mantenimiento de un
vínculo formal, lejos de mermar la percepción de calidad y de prestigio, refuerzan los lazos de respeto,
autoridad y confianza en la competencia del profesor. En la Encuesta General de Calidad (2016),el 76,4% de
los alumnos calificaron al Panel Docente como “excelente” o “muy bueno” y 20,2% de “bueno” (un ratio de
aprobación del 96,58%). Además sus clientes afirmaron que la “opinión que les merece” CISDE es “excelente”
o “muy buena” enel 84% de los casos, buena en el 13,7%. Sólo un 0,49% opinaron que la opinión merecida
es “mala” o “muy mala”. De hecho, el 86% de los alumnos opinan que CISDE es una institución de “gran
prestigio y seriedad”. Este caso evidencia, que en la era de las comunicaciones, las redes sociales y la cercanía
entre personas; el alumno valora un entorno de exigencia académica y formalidad, que no está reñido con la
cercanía, el afecto y la atención individual. Para una organización que, además, ha de salvar la barrera de la
distancia y del tiempo, supone un reto añadido conseguir ganarse la confianza de los alumnos.

González de Escalada, C. (2016). Lecciones aprendidas sobre formación interactiva en seguridad y defensa: El caso de CISDE. Revista de Pensamiento Estratégico
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Otro aspecto importante de la personalización, es la recomendación constante a los profesores de CISDE
de tener en cuenta las dificultades personales de cada alumno, que suelen menudear en cada curso. También
es norma general que el profesor se ponga a disposición de los recién titulados a futuro, para resolver cualquier
cuestión o duda que a partir de ese momento se puedan producir en la aplicación de las nuevas competencias.
Cabe concluir que la formación a distancia interactiva tiene muchos de los atractivos de una clase particular,
sin las limitaciones espacio-temporales que ésta conlleva.

3.4. Para impartir formación de calidad debe existir un método pedagógico
eficaz y reconocible

Como explica (García Peñalvo, 2008:xiv) la enseñanza de tipo e-learning produjo un efecto de “euforia”
inicial que llevó a una desilusión generalizada porque muchas experiencias daban como resultado una
formación de mala calidad que ha derivado en el fracaso de muchas iniciativas. También en España vivió un
auge de los “campus virtuales”: muchas instituciones trataron con éxito variable de incorporar la formación a
través de Internet como complemento a sus clases ordinarias. La experiencia de CISDE demuestra que existen
una serie de vicios frecuentes que han lastrado del desarrollo de la formación interactiva. El más común es
utilizar las aulas como meros repositorios de documentos, al modo de un disco duro en el que el profesor
cuelga archivos que los alumnos deben revisar. Sin embargo, el desarrollo de aulas virtuales requiere un
método pedagógico muy específico, en el que el alumno se encuentre rápidamente orientado y con una
disposición de contenidos atractiva. El aula virtual ha de ser muy intuitivapara el alumno, que ha de encontrar
rápidamente lo que tiene que estudiar o lo que tiene que hacer en cada momento. El profesor tiene que tener
una herramienta que haga muy sencilla su labor docente, con los recursos adecuados, porque con mucha
frecuencia el estudiante tiene poco tiempo y ha de hacer un uso muy eficiente de él. El aula debe ser
visualmente agradable e incluir como mínimo: guía docente o plan de estudios, documentos comunes del curso;
fotografías de sección; introducción a las tareas de la semana; método de evaluación; temario, glosario,
documentos de apoyo, tablón de anuncios, foros de debate específicos, foro de resolución de dudas, foros de
alumnos, actividades de evaluación y encuesta de satisfacción. Además de con método, las aulas del campus
han de diseñarse con la máxima homogeneidad, para que un alumno que realice varios cursos esté
perfectamente familiarizado con la estructura diferencial de la institución docente. Además de ello, las guías
docentes, planes de estudio o fichas académicas de cada curso han de tener una estructura definida en la que
se incluyan claramente el título y tipo de programa, los objetivos académicos, los contenidos docentes, las
competencias que se adquirirán, así como el modelo de evaluación al que se enfrentará el alumno. El contar
con una metodología definida, hace que el 70% de los alumnos valore la metodología de CISDE (2016) como
“excelente” o “muy buena” y el 25,4% como “buena”.

4. Lecciones aprendidas por CISDE - ¿Qué se podría haber hecho mejor?
Durante la evolución del proyecto docente, en los últimos siete años, se constataron algunas dificultades en

aspectos que había que mejorar, algo complejo en algunos casos: 

González de Escalada, C. (2016). Lecciones aprendidas sobre formación interactiva en seguridad y defensa: El caso de CISDE. Revista de Pensamiento Estratégico
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4.1. Existía una gran dificultad para transformar conocimientos en cursos
virtuales, a pesar de la amplia experiencia en seguridad y defensa de muchos
profesores

Si enseñar es una labor compleja que requiere talento, competencia y técnicas de ejecución específicas;
enseñar en el entorno virtual requiere además otras habilidades relacionadas con la producción de temarios
por escrito; la creatividad y la interacción en un entorno tecnológicamente avanzado. Para profesores expertos
y competentes supone una gran dificultad abordar la carga de trabajo derivada de transformar sus
conocimientos en temas de estudio y organizar el aula. Ello supone la necesidad insoslayable de redactar textos
basándose en evidencias, experiencias y en referencias solventes. Muchos grandes profesionales de la milicia
o de los cuerpos policiales que se han interesado por ser profesores al final de sus carreras en activo, se han
desanimado ante la perspectiva de enfrentarse a esta barrera, que muchos no superan ante el esfuerzo que
supone. Otros, por el contrario, se han lanzado a la actividad de forma entusiasta y han encontrado en ella una
manera de seguir plenamente en contacto con su profesión. Para superar esta dificultad, se descubrió que era
imprescindible que la institución brindara apoyo a profesores neófitos en el dominio de la metodología de la
formación interactiva. También se descubrió que el contacto con los estudiantes era un estímulo potentísimo
para el docente, que (habitualmente desde la comodidad de su casa) podía estar instruyendo un grupo
proveniente de distintas partes de España y del resto del mundo. El apoyo técnico y metodología, por razones
económicas, no puede ser ilimitado y a la postre es la propia energía y dedicación del profesor la que marca la
diferencia. La existencia de un marco metodológico de referencia facilita mucho al nuevo docente aprender a
enseñar online  siguiendo un patrón preestablecido, como se ha explicado en la sección anterior. En este
sentido, los esfuerzos de apoyo de la Jefatura y Secretaría de Estudios a los nuevos profesores han sido
constantes y crecientes.

4.2. Los estudios sobre seguridad y defensa son una disciplina proto-científica
menos conocida en el mundo de habla hispana y eso entorpecía la labor
académica

Las materias CISDE empezó a abordar relacionadas con la seguridad y la defensa abarcaban un campo
muy amplio y menos conocido en el ámbito de habla hispana. Parente (2008: 4-14) escribe hace tan sólo ocho
años que el Centro Superior de Estudios de la Defensa Nacional (CESEDEN) del Ministerio de Defensa era
“pionero” en materia de estudios estratégicos que, reconoce, no es competencia exclusiva de las Fuerzas
Armadas. En el mundo de habla inglesa strategic studies, defence studies, defense and security (DEFSEC)eran
conceptos con un tratamiento académico y científico más extendido que en nuestro país, con honrosas
excepciones como el propio CESEDEN o las iniciativas promovidas por universidades como la de Granada,
Zaragoza o el Instituto Universitario Gutiérrez Mellado (UNED). Cultura de defensa, seguridad y defensa,
estudios estratégicos, seguridad internacional, cultura de seguridad, geopolítica o seguridad nacional son
diferentes significantes, más o menos en boga, que a menudo definen un mismo significado. Este hecho,
elimina muchos asideros para que investigadores y eruditos puedan utilizar una terminología común. Los
significantes están además en constante evolución y hoy oímos hablar ya de “seguridad integral”. Esta
indefinición, referida a lo que llamamos “seguridad y defensa”, conlleva que diferentes profesores utilicen
diferente terminología al no existir un glosario o cuerpo doctrinal que esté aceptado internacionalmente como
puede pasar con otras ciencias. Los docentes, investigadores y analistas de seguridad están todavía
construyendo una doctrina, un acervo común de conocimientos que evoluciona cada día, porque cada día
existe una mayor sofisticación en la articulación de la seguridad nacional. Ante la dificultad de contar con
conceptos homogéneos, inicialmente CISDE trató de adaptarse a las nuevas terminologías, pero recientemente
se decidió que era mejor ser fiel al concepto de seguridad y defensa como el más adecuado para definir su
actividad, a pesar de que ésta denominación pueda quedar obsoleta en algunos círculos. No podemos hablar
de las “ciencias de la seguridad y defensa” pero sí de “estudios de seguridad y defensa” como disciplina proto-
científica.

En las palabras de apertura del III Seminario Internacional sobre Problemas Emergentes en Seguridad, el
González de Escalada, C. (2016). Lecciones aprendidas sobre formación interactiva en seguridad y defensa: El caso de CISDE. Revista de Pensamiento Estratégico
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presidente de la Academia Iberoamericana de la Rábida, don Sixto Romero (2015), insigne matemático,
proclamo que es preciso “humanizar las ciencias y hacer más científicas las humanidades”. CISDE asume que
la docencia asume la tarea de transmitir a la sociedad conocimientos y competencias que la enriquezcan y
mejoren su seguridad. Ello ha de hacerse con rigor, profundidad y permanente acervo científico.

Conseguir “hacer más científicos” los estudios de seguridad y defensa resulta complejo y requiere gran
cualificación académica, además de experiencia técnica, especialización y tesón investigador. Una de las
lecciones aprendidas para CISDE es apostar en mayor número por perfiles docentes de educación superior e,
idealmente, con el grado de doctor.

4.3. Hubo que adaptar el método de evaluación a las particularidades de la
formación interactiva en seguridad

En su artículo Metodología de Evaluación de los Cursos Online, Mayorga y Madrid (2011:1-12) afirman
“entendemos que la evaluación de la formación es un proceso tan amplio como el propio proceso de
enseñanza-aprendizaje” que requiere una rigurosa planificación previa. Según ambas autoras, el docente debe
hacerse cuatro preguntas: “¿Qué evalúa? ¿Quién evalúa? ¿Cuándo evalúa? y ¿cómo evalúa?”. Mayorga y
Madrid (2011) recalcan que es preciso ponderar también la “implicación del alumno” como uno de los
aspectos capitales de la formación interactiva a distancia. En un entorno virtual, el profesor carece de la
relación que se establece entre dos personas que comparten un mismo espacio. A menudo, la relación es
diacrónica (la correspondencia no se produce en tiempo real) y sólo existe sincronía en actividades como
tutorías, charlas o sesiones de videoconferencia. Por otro lado, las plataformas modernas como Moodle
permiten establecer con total precisión la asiduidad con la que el alumno se conecta al aula virtual e incluso
qué contenidos ha revisado. La lección aprendida para CISDE fue que el profesor debe cerciorarse de que el
alumno obtiene las competencias (explicitadas en la programación académica) con suficiencia, pero sin un
encorsetamiento excesivo. El método de evaluación presenta un dilema para el profesor. La tecnología le
permite realizar evaluaciones de competencias puntuadas que generan automáticamente medias matemáticas
a final de curso, eliminando toda discrecionalidad en las actas provisionales. Sin embargo, es deseable que el
profesor cuente con un margen razonado de discrecionalidad que pondere aspectos como interés, curva de
aprendizaje, formación previa del alumno, progreso, vicisitudes personales, dificultad con el idioma (si es
extranjero). Esto no debe traducirse en laxitud evaluadora, pero sí en flexibilizar fechas de entregas de trabajos
o incluir recuperaciones de manera incluso personalizada. En CISDE se aconseja a los profesores que lo más
importante es cerciorarse de que el alumno adquiere las competencias pactadas. Así, dentro de su libertad de
cátedra, el profesor ha de ser muy exigente en que sus alumnos cumplan con los objetivos académicos para
que adquieran las competencias pactadas, pero a la vez ser flexible y ayudarles a alcanzarlos. Ambos aspectos
son compatibles. Como se ha explicado en el punto 3.2 la mayoría de los alumnos de CISDE provienen de
instituciones y para ellos la formación es una segunda actividad que no debe comprometer prioridades
profesionales principales. Al contrario, el proceso de adquisición y evaluación de competencias para miembros
de las Fuerzas Armadas, los FFCCSE y futuros investigadores ha de resultar un reto apasionante que mejore
su cualificación y motivación con sus empleadores.

4.4. Se deben ofrecer cursos de disciplinas que complementen a las oficiales,
evitando que sean concurrentes

Otra de las lecciones aprendidas que ofrece la andadura del CISDE en estos años es que si se analiza su
oferta, sus cursos no son concurrentes con la oferta oficial, sino complementarios. Esto es algo que hubo que
rectificar desde los comienzos de la actividad. El alumno de esta institución no pretende que se le enseñe
tácticas o doctrina en vigor de ningún ejército (algo de carácter confidencial), pero sí puede encontrar un curso
sobre empleo de fuerzas terrestres, basado en información genérica. En el desarrollo de la oferta académica
se es muy respetuoso con lo que se considera formación militar o formación policial de carácter oficial. En
CISDE se tiene conciencia de que según qué contenidos no deben divulgarse (aunque se tenga acceso a ellos)
por ser material que compromete la seguridad nacional. Solamente a petición de unidades nacionales o
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internacionales y en exclusiva para alumnos pertenecientes a ellas, se han creado e impartido cursos a medida
con material que no sea público. También en los cursos presenciales y conferencias se pide explícitamente a
los ponentes que no desvelen ninguna información que pueda resultar sensible y que, dentro de su
discernimiento, elaboren sus discursos basados en información pública.

5.      Lecciones aprendidas por CISDE - ¿Qué haríamos hoy de manera
diferente?

En los últimos meses se han implantado dos nuevas iniciativas para operar de forma diferente, pero ambas
iniciativas se deberían haber puesto en marcha desde el principio. Son las relativas a la seguridad de la
institución, el acceso a los contenidos y el contar con un departamento de inteligencia propio.

5.1. Las restricciones de acceso a los cursos mejoran la seguridad
La formación en seguridad ha de ser segura. En el Campus Internacional para la Seguridad y la Defensa

los cursos se catalogan hoy en tres categorías, atendiendo a su clasificación de seguridad: los de acceso libre,
en los que cualquier alumno se puede matricular tras su propia identificación; los de acceso previa solicitud,
en los que el alumno ha de remitir su identificación, historial académico y curriculum vitae y, por último, los
de acceso restringido que únicamente pueden cursar miembros de las Fuerzas Armadas y Fuerzas y Cuerpos
y Fuerzas de Seguridad del Estado, previa identificación profesional. En la primera categoría, suelen agruparse
los cursos relacionados con la cultura de defensa e historia militar y en las dos últimas, el resto. Se pretende
con ello evitar que elementos hostiles puedan recibir una formación que pueda comprometer mínimamente la
seguridad colectiva. CISDE carece de recursos para revisar pormenorizadamente el historial de cada alumno,
por eso es preciso establecer filtros (que a menudo resultan antieconómicos) para evitar transmitir
competencias a individuos perjudiciales para la sociedad. En ningún caso la formación que se ofrece está
basada en textos clasificados, cuyo contenido ha de ser objeto de la máxima protección.

5.2. El Departamento de Inteligencia Corporativa es muy útil para fortalecer
de la seguridad de la organización

Para CISDE ha sido muy importante la reciente creación de un Departamento de Inteligencia Corporativa
(DIC), una de cuyas misiones es contribuir a la seguridad de la actividad y al filtrado de alumnos
potencialmente dañinos para la organización. Está dirigido por personal de inteligencia con experiencia y a él
se incorporan alumnos de programas específicos relacionados con esta disciplina académica, tras una fase de
adaptación previa. Además de los cometidos de monitorización competitiva, función habitual en este tipo de
departamento (Gbosbal y Kim, 1986), el DIC realiza evaluaciones de posibles amenazas que neutralicen
vulnerabilidades para la organización. Entre los cometidos del DIC está también elaborar recomendaciones de
buenas prácticas para que los alumnos lleven a cabo su actividad con las debidas condiciones de discreción,
sobre todo en la difusión de contenidos y el intercambio informal de datos personales. Es lo que llamamos la
difusión de la conciencia de seguridad. El departamento también supervisa las condiciones en las que se
celebran actos institucionales, proponiendo, cuando ha sido necesario, candidatos para las jefaturas de
seguridad de cada evento, verificando que contaran con la preceptiva titulación de Director de Seguridad. Este
tipo de cometidos es bastante original en organizaciones académicas y constituye, además, un excelente recurso
docente para alumnos de los diferentes programas. Las labores del DIC ha de realizarse en total consonancia
con la Ley de Protección de Datos y preservando en todo caso el derecho a la intimidad de todos los miembros
de la comunidad académica.

6. Conclusiones
Resumiendo las evidencias aportadas, podemos concluir:

• Los estudios sobre seguridad y defensa, como el resto de las disciplinas académicas, está viviendo
una intensa transformación derivada del desarrollo incesante de la formación interactiva (e-learning).

• La ruptura de las barreras de espacio, tiempo y cantidad, permite que muchos más alumnos, en
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muchos más sitios, se puedan beneficiar de un tipo de formación que antes estaba en manos de academias
militares o policiales, universidades y otras instituciones públicas.

• El desarrollo de iniciativas docentes relacionadas con los estudios estratégicos, seguridad o defensa
no supone necesariamente entrar en concurrencia con la formación pública, siempre que se tienda a la
complementariedad y al uso adecuado de los contenidos.

• Se han aportado evidencias de que a pesar de esta evolución y traslación de cursos a Internet,
permanece inalterable la importancia de la relación de confianza entre el alumno y su profesor. La relación
pedagógica online prima el vínculo epistolar, pero éste también es más íntimo, cómodo y personalizado, lo que
permite al alumno desarrollar competencias de manera más intensa, si ése es su deseo.

• Las instituciones que ofrezcan formación interactiva en seguridad y defensa han de poseer un método
pedagógico robusto y homogéneo que los alumnos puedan reconocer en el transcurso de su itinerario
académico.

• La formación a distancia en seguridad y defensa tiene sus propias barreras y dificultades como son la
juventud proto-científica de la disciplina en España; el complejo adiestramiento del profesor para reconvertirlo
al medio digital y la necesidad de adaptar las evaluaciones al medio interactivo.

• La formación en seguridad y defensa ha de ser “segura”, para ello es preciso contar con una política
de monitorización permanente y de restricción de acceso a la formación (incluso si resulta anti-económica). Se
mitiga así la amenaza de que agentes hostiles accedan a contenidos que puedan comprometer los intereses
nacionales. En este sentido, la existencia de un Departamento de Inteligencia Corporativa resulta muy útil para
labores de vigilancia y control y para establecer recomendaciones a la comunidad académica. 
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RESUMEN. A lo largo de los últimos años ha tomado cuerpo la idea de una posible guerra en la
que participen algunas de las potencias mundiales. Este gran conflicto se presupone en los diferentes
marcos convencionales y, además, en el ciberespacio. Cada vez se da mayor valor a la ciberguerra,
mediante la cual es factible atacar estructuras de diversas naturalezas, infraestructuras críticas y
ocasionar daños que pueden poner en jaque a toda una sociedad. Se habla de una guerra latente y
próxima. Esto genera una notable preocupación en los países desarrollados, que cuentan con
extensas y sólidas estructuras e infraestructuras, posibles objetivos de una guerra convencional y de
una guerra en el ciberespacio. Los Estados han de adoptar medidas y constituir organismos para la
defensa ante ciberataques. En algunos casos, esta pasa por contar con capacidad para atacar. La
comunidad internacional ha de plantearse una ética que rija en este campo.

ABSTRACT. In the recent years, the idea of a possible war involving some of the global powers is
taking shape. This large-scale conflict is assumed in all different conventional contexts as well as in
cyberspace. Cyberwar has been gradually valued as a way of actually attacking various types of
networks and critical infrastructures and causing damage that may put a whole society in check. The
topic of a latent, coming war is often talked about. This is generating significant concern in the
developed countries, which own large and solid networks and infrastructures, possible targets of
both a conventional war and a war on cyberspace. The nations must take the necessary steps and
create organizations for their own defense against cyberattacks. In some cases this defense would
also imply a strike capability. The international community need to find the ethics that would govern
this field.
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1. Introducción
Resulta complejo establecer unas líneas nítidas a través de las cuales se pueda tratar de sintetizar un

entramado amplio y con múltiples ramificaciones, como es el relativo a la ciberguerra. Al abordar esta temática
es inevitable referirse también a una serie de conceptos, campos y problemas que constituyen todo un mundo
de diatribas, afrontadas por distintas disciplinas científicas y no pocos saberes técnicos. La humildad de los
investigadores lleva a veces a verse desbordados por la inmensidad de los terrenos y los elementos que
componen esta temática. Este reconocimiento de la propia limitación no ha de ser obstáculo para proseguir
investigando, sobre todo porque desde los logros que se alcancen serán viables unas aportaciones a la paz
mundial, construida poco a poco y por medio de muchos esfuerzos (Monografías del CESEDEN, 2012).

Durante los últimos años se ha desarrollado en el campo del análisis de Seguridad, de Geopolítica y
Geoestrategia toda una línea de actuación y de investigación en el sentido de poner sobre la mesas de las
cancillerías y de los estados mayores de los ejércitos la difícil situación en el entramado de las relaciones entre
grandes potencias. Si se realiza un barrido para el análisis de fuentes abiertas en la Red acerca de las
posibilidades de conflictos entre esas grandes potencias, es común hallar informes, noticias, publicaciones,
documentación de muy variado corte que enlaza con la traída y llevada tercera guerra mundial. Visto así, se ha
de resaltar que la humanidad ha estado en más de un momento al borde de contemplar un serio conflicto entre
países antagónicos que pudo haber derivado en un conflicto a gran escala, en lo que se entendía como una
guerra mundial.

La diplomacia y el sentido común parece que han dominado los escenarios pasados, y aunque se han
producido conflictos de toda clase, en muy diferentes zonas del mundo, nunca se ha llegado a uno declarado
que conllevase el calificativo de mundial o generalizado. Precisamente se ha de contar con que el horror al
empleo de armas convencionales de alto poder destructivo, o a no convencionales de destrucción masiva, era
un freno que ponía sobre las espaldas de los dirigentes políticos y estadistas la difícil decisión sobre su empleo.
La cordura manifestada durante décadas no ha impedido que, a pesar de los tratados de no proliferación de
armas nucleares, varios países accedieran a contar con estas. Algunos de estos casos son llamativos, como India
y Pakistán, vecinos y enfrentados. En ciertos casos la razón del investigador se puede topar con algún país que
recibe ayudas exteriores de organizaciones de corte humanitario, para contribuir a su desarrollo, cuando sus
gobiernos han empleado importantes recursos en armamento nuclear. Es un sinsentido recibir ayudas para
respaldar a la población más empobrecida, y a la vez dedicar grandes sumas para contar con todo un programa
nuclear que incluye armas de destrucción masiva. 

En este panorama empiezan a emerger voces que tratan sobre hipotéticas futuras confrontaciones entre
grandes potencias, o entre estas y otras emergentes. Se tilda como algo posible un enfrentamiento entre Estados
Unidos y China, o entre el primero y Rusia, o entre el primero y los otros a la vez. Se enfatiza que India puede
desencadenar un serio conflicto, o que Israel puede apostar en un momento dado por pasar de las estrategias
mantenidas hasta el momento a otras de diferente calado y consecuencias. De los países europeos
pertenecientes a la Unión Europea no suele insistirse en sus posibles derivas hacia este terreno, aunque se les
dibuja como un bloque que tendría que hacer frente a amenazas de muy variado cuño, procedentes de oriente,
del mundo islámico, y de hipotéticos nuevos colosos militares.

2. Sentido y concepto de ciberguerra
Como una especie de cúspide que representaría la culminación de un proceso de poder, de hegemonía, y

a la vez de operatividad en el hecho de causar a un hipotético enemigo un gran daño sin efectuar ataques
convencionales, se sitúa la ciberguerra, es decir, la situación caracterizada por ataques de tipo cibernético
contra objetivos que tienen un determinado valor. En esta parcela cabe ubicar todo tipo de estructuras e
infraestructuras, no solo las críticas. Cualquier estructura que sea dañada y devenga en no operativa puede
significar un serio daño al país o la sociedad atacados. Una inviabilidad de obtención de servicios esenciales
puede deparar, incluso, la pérdida de vidas humanas. Esto implica que la ciberguerra puede llegar a ser tan
devastadora como lo que hasta hace poco tiempo se entendía como guerra convencional (López, 2006).  
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En algunos ambientes, incluso de personas con alto nivel cultural o educativo, existe una acusada
ignorancia acerca de los riesgos que puede conllevar la ciberguerra. Es común que se entienda como tal un
conjunto de ataques a estructuras como las financieras, las empresariales, etc. Cuando se analiza esa marcada
lejanía ciudadana respecto de un riesgo tan serio, y que se puede concretar en resultados tan materiales como
las víctimas humanas, cambia el talante de quienes solo ven las pérdidas de carácter económico. Apenas se
cuenta con un conocimiento científico ni siquiera aproximativo sobre lo que es la ciberguerra y qué
consecuencias puede acarrear a la sociedad. En el momento en que las personas comienzan a entender y a
visualizar ciertas consecuencias de un conflicto de este corte, cambian sus percepciones sobre el mismo.

Se trata, en esencia, de eso, de percepción del riesgo, de categorización de amenazas, de sentido de la
realidad que sobrepasa. Si se comparase este riesgo, y todas las amenazas que lleva aparejadas, o a la inversa,
es decir, amenazas y riesgos, por este orden, suele captarse en los sectores más sensibilizados de las sociedades
occidentales que las amenazas vienen de otro baluarte. Se habla de la amenaza islamista extremista, que
concluye en terrorismo, y este se enseñorea en un constante ejercicio de golpes perpetrados contra intereses
occidentales, desde personas hasta bienes. Otro temido tejido de miedos y amenazas proviene de la desazón
que provoca la inseguridad en cuanto a futuros, o sea, preocupaciones ante el desempleo, la precarizad de las
futuras pensiones o del estado del bienestar, si no se ponen remedios oportunos, etc. Los miedos,  cabe
considerar que en aumento, podrían convertirse en verdaderas pesadillas al modo de urdirse una trama a base
de los mismos, de tal manera que un gran miedo se agregue a otros y, entre varios, terminen por atenazar a
sociedades en su conjunto. En cierta medida, los diferentes tipos de terrorismo pretenden acaparar monopolios
de pánico para dominar a las sociedades que se convierten en sus principales objetivos y víctimas a la vez. 

Al mismo tiempo, se trata de un proceso muy estudiado desde los centros neurálgicos de decisiones que
desencadenan ataques contra determinados objetivos, particularmente en occidente, aunque ese terrorismo
perpetra, igualmente, constantes ataques contra sus enemigos cercanos. Algunos países y poblaciones viven en
continuo estado de alarma, tensión, y hasta desesperación. No hay que extrañarse de que masas de población
considerables, millones de personas, huyan ante el empuje del terror, y esto genere fenómenos migratorios no
regulados, de tipo caótico. Muchas personas mueren en el intento de lograr acceder a un espacio de paz y
seguridad.

De hecho, esta situación no es muy diferente a otras que se han vivido a lo largo de la historia. La presión
de unos pueblos y de millones de desplazados determinaría, en distintos momentos históricos, incluso la caída
de imperios.

El terror y el terrorismo son conducidos en los últimos años hacia la extensa parcela de lo cibernético, de
la Red, de los sistemas de control a través de la Red de múltiples estructuras hoy imprescindibles para la vida
en comunidad. Ahí están los servicios básicos, sin los cuales no se podría desarrollar la existencia humana tal
como hoy la concebimos. Los daños que un potencial enemigo acarrearía a través de la Red pueden ser
incalculables desde un punto de vista cuantitativo, pero más aún en lo referente a lo social, a lo humano.

En numerosas fuentes y en diferentes ámbitos políticos, económicos, técnicos y militares se traduce una
clara inquietud en torno a una posible confrontación mundial, de acuerdo con distintos factores que
caracterizan las relaciones entre las grandes potencias. Parece que el sentido común se suele imponer o, al
menos, es lo que ha venido sucediendo a lo largo de décadas, en cuanto a poner los medios necesarios para
evitar conflictos que pudieran tener consecuencias irreparables para la humanidad. El contexto de una posible
confrontación no es únicamente el que se puede considerar convencional, es decir, el que tradicionalmente ha
acompañado a las guerras, a las grandes guerras, con empleo de armamento, tácticas y estrategias
marcadamente convencionales. En la actualidad, y desde hace décadas, se cierne sobre el mundo la amenaza
de una gran guerra que podría conllevar unos tintes muy diferentes a las hasta ahora conocidas. La novedad
consiste, en esencia, en que el ciberespacio podría contemplar un serio enfrentamiento. Se estaría ante la
ciberguerra.
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No se trata solo de esa colisión entre opuestos sino, también, de un marcado y enconado esfuerzo por parte
de las potencias más determinantes en el mundo por controlar el ciberespacio. De hecho, la ciberguerra no
debería ser considerada solo como una situación de abierta hostilidad y declarado choque entre países o
coaliciones, sino igualmente como la pugna entre estos, que llevaría a un forcejeo y una toma de posiciones
tendente a dominar el ciberespacio. El concepto se refiere al ciberespacio convencional, conocido, y
paralelamente a cualquier estructura o espacio cibernético que pudiera derivarse de la aplicación de las
recientes tecnologías de la comunicación. Redes poco conocidas, e incluso otras que pudieran estructurarse en
el futuro, inmediato, próximo o remoto, cobran valores excepcionales si se tiene en cuenta el papel que pueden
llegar a desempeñar en una hipotética relación entre países, bloques o grupos de interés. En este aspecto es
preciso hacer notar que la Prospectiva no se refiere únicamente a escenarios posibles en un ciberespacio hoy
concebido sino, por extensión de la aplicación de nuevas tecnologías y procedimientos, a un concepto de
ciberespacio como pudiera ser entendido y materializado en los plazos de décadas, de acuerdo con las
concepciones cibernéticas actuales.

3. Visiones sobre la ciberguerra en el presente y para el futuro, desde la
Prospectiva

Algunos analistas han resaltado la emergencia de problemáticas en torno a este entramado cibernético. El
profesor Paul Rexton Kan ha puesto de manifiesto en reiteradas ocasiones, y a través de publicaciones, que los
términos ciberguerra y wikiguerra son bastante más que determinantes en el mundo actual. Cualquier intrusión
en un sistema informático de cierto calado puede resultar fatal para el vulnerado, sea administración, empresa,
ejército... Esto supone un conjunto de riesgos y amenazas, es decir, potenciales y reales situaciones dibujadas
sobre el tablero de la planificación, pero que en muchas ocasiones se han visto materializados. Junto a la
ciberguerra se establece todo un panel de amenazas cibernéticas que hacen plausible, viable, y hasta
objetivamente muy posible, un Pearl Harbor cibernético. Esto viene a situar a la humanidad ante el constante
riesgo que tiene como origen no se sabe qué país u organización. De lo que no cabe la menor duda es de que
el riesgo es real, y que, como ocurriera en su día en forma de ataque aéreo, pueda trasladarse a otro tipo de
ataque, por sorpresa, con toda la intención de producir daños, a la realidad (Rexton Kan, 2014). 

La sociedad actual ha de hacerse a la idea de que es imprescindible contar con medios adecuados para
detener, contrarrestar, minimizar, repeler… estos ataques cibernéticos, y máxime cuando se traten de golpes
contra las infraestructuras críticas de uno o varios países, a las que hay que agregar las de carácter militar o de
defensa en general. Se han concebido las infraestructuras críticas como un conjunto de elementos que
permiten los servicios elementales a la sociedad. Es momento de que se trate, igualmente, el conjunto de
infraestructuras militares en el mismo campo, dado que una grieta en alguno de los sectores vitales de la
defensa de uno o varios países puede llevar a un auténtico desastre. Aquí puede obrar la defensa como un
hecho transversal, sin posibilidad de aislarla de las comunicaciones, los servicios sanitarios, el abastecimiento
de alimentos o agua, el sistema energético, etc. Todo se interrelaciona. Todo se interconecta. Una falta de
fluido eléctrico puede llevar a algo más que un apagón transitorio. Un desabastecimiento de agua o alimentos
básicos puede conllevar una caída de otras estructuras. Una inviabilidad de transportes puede paralizar toda
una sociedad, todo un país. En paralelo, un ataque cibernético que opere sobre centrales eléctricas, sistemas
de transportes, comunicaciones, es un ataque en toda regla a una comunidad. El ciberespacio es un ámbito
que hoy posibilita el control de muchas y muy variadas infraestructuras, críticas y convencionales, de defensa
y de capacidades operativas para repeler posibles ataques. No se puede bajar la guardia en ningún punto de
este extensísimo tejido. Solo una fisura, detectada por un potencial enemigo, puede dar lugar a sufrir un ataque
de imprevisibles consecuencias.

Desde el terreno de la Criminalística se ofrecen modelos de actuación que deben estar basados en el modo
de pensar ante los posibles agresores, atacantes, también en el amplio campo de lo cibernético. Esto equivale
a plantear que se ha de pensar con mente criminal, o sea, revisar los posibles modelos de operar de hipotéticos
atacantes, y señalar cuáles son los flancos que estos atacarían. Se ha de pensar con la mente criminal con que
ellos actuarían. De lo contrario, se estaría en una dinámica de reacción. Ante esa dinámica reactiva es
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imprescindible proponer otras de carácter proactivo, es decir, de anticipación, de organizarse para no tener que
sufrir las consecuencias de este tipo de ataques en la Red y otros colaterales.

Algunas visiones acerca de la ciberguerra son bastante explícitas en cuanto a considerar dentro de este
ámbito gran parte de las agresiones, intrusiones y hechos que se perpetran en la Red. En esa línea se encuentra
Richad Clarke quien, a través de distintas publicaciones, deja patente el peligroso marco de la denominada
ciberguerra, en la que incluye muchas de las manifestaciones de ciberataques. Se contarían aquí diversas
modalidades de ciberataques, aislados, sistemáticos, persistentes, selectivos. Clarke resalta una clara inquietud
en torno al papel de los Estados Unidos, subrayando su honda preocupación en el sentido de que se vaya
quedando rezagada en este campo. Para ello compara la situación en ciberdefensa y capacidad de ciberataque
de este país respecto de otros posibles oponentes, como es el caso de China o Rusia. Esta inquietud, puesta
de relieve por Clarke desde hace años, se ha visto corroborada por la realidad, en tanto los ciberataques
dirigidos contra Estados Unidos en los últimos años han dejado constancia de que sus ciberdefensas son
realmente vulnerables, y de ello son buenas muestras los ciberataques que han logrado obtener datos de
funcionarios, por ejemplo (Clarke y Knake, 2010).

De otra parte, Thomas Rid apunta que la ciberguerra no llegará a producirse, y argumenta a favor de una
serie de factores que ponen frenos y remedios a tan terrible perspectiva. Al menos es lo que planteaba en su
libro publicado en 2013, y en otras publicaciones que tienen como escenario un mundo en el que determinados
mecanismos impedirían ese desenlace. No obstante, las más recientes situaciones producidas en el
ciberespacio en cuanto a intrusiones, ataques o robos masivos de información, ponen en tela de juicio una
visión no catastrofista del asunto. El profesor Rid, no obstante, ha fundamentado muy bien sus aseveraciones,
razón por la cual deben ser tenidas muy en cuenta (Rid, 2012, 2013).

En una orilla muy distinta, y con las miras puestas en una Red más abierta y en una constantemente
esgrimida transparencia en la misma, se sitúa la obra de Julian Assange y otros autores colaboradores
Cypherpunks: Freedon and the Future of Internet. Con independencia del calado relativo a su puesta fuera de
la legalidad y su reclusión diplomática, se ha de destacar que alrededor de la Red existen infinidad de
posiciones que hacen valer la opción de evitar que esta se convierta en un campo de batalla, a la vez que
conseguir una fluidez en la información abierta que haga inviable a los sectores más poderosos que hoy
controlan sus flujos llevar a cabo sus deseos (Assange et al., 2014). No es cuestión aquí, ni en este trabajo, de
entrar en ninguna polémica. Es preciso ahondar en las relaciones que existen entre los grandes centros de
poder político, económico, militar, etc, y los derroteros que han ido marcándose en la evolución de las
posiciones ante la Red en los inicios del siglo XXI. Las opiniones y tendencias que desde la investigación se
pueden hallar son múltiples, poliédricas, con demasiadas aristas, como para comprenderlas en una simple
percepción de las mismas. Es más, en ciertos casos apenas se pueden percibir algunas de estas opciones o
visiones, en tanto se encuentran soterradas para el común de quienes se acercan a investigar el tejido difuso
conectado con la Red y la ciberguerra. A veces, el investigador llega a conclusiones que le señalan que no es
lo aparente a primera vista el camino acertado. Hay demasiadas contradicciones al respecto.

Aparte de la aludida tendencia en el ciberespacio a desplegar una ciberguerra consistente en el ataque a
infraestructuras críticas y de defensa, se barrunta una especie de teoría sobre hacia dónde se encaminan las
posibles modalidades de ciberataque. Desde una visión prospectiva simple destacan  las nociones alrededor de
la preparación de ciberbombas, tal vez denominadas así y de otras formas similares porque penetran en el
corazón del oponente, y el agresor no se preocupa del daño que causarán. Es casi una premisa de este
proceder que las ciberarmas llegarían a alcanzar un estado de dominio tal que podrían ser capaces de atacar
desde su propia ingeniería, preparada, como una especie de código que se ha impreso en las mismas. Esta
preparación se podría centrar en preparar ciberarmas inteligentes que el atacante incluso no pudiera controlar
en toda su extensión y profundidad. Bastaría con dotarlas de capacidad para acumular datos relativos al
objetivo y, a través de la persistencia en el ataque, lograr determinados objetivos. No cabe duda de lo que ello
podría significar. Primero en cuanto a las grandes inversiones que esto requeriría. Segundo, a lo que ello
implicaría en lo relativo a avanzar en transferencia científica, pues no es solo cuestión de invertir en
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Investigación, Desarrollo e innovación. Es imprescindible pasar al otro lado de la barrera que implica la
ejecución de transferencias rápidas de lo conseguido en términos científicos y experimentales. De esta guisa,
habría que reelaborar, en gran medida, una buena parte de la doctrina inherente a la Ciberdefensa y la
Ciberseguridad.

Este tipo de armas puede ocasionar serios y enormes daños a un potencial oponente, aun cuando en el
entramado de especialistas, analistas, ciberdefensores y ciberatacantes, hackers –en el sentido no negativo del
término y de su significado-, etc, se baraja de continuo que, por muy desconocida que sea una de estas
ciberarmas, terminará siendo descubierta y asmilada por los atacados y neutralizada. De lo cual parece
deducirse que el futuro puede acarrear una elevada dosis de investigación para lograr modelos de ciberarmas
cuyos entresijos sean difícilmente descifrables. Cuanto más tiempo tarde el oponente atacado en descubrir sus
mecanismos de proceso, tanto más eficaces serán, puesto que ese tiempo dedicado a tal tarea obra en perjuicio
propio.

De alguna manera esto ubica uno de los principales papeles de los ciberanalistas, en lo concerniente a
obtener una preparación tal que les permita enfrentarse en tiempos verdaderamente cortos a las ciberarmas
del oponente, para poder neutralizarlas antes de que el daño causado sea irreparable.

No hay que olvidar que los ciberatacantes estarán, de la misma manera, preparados para recibir las
correspondientes réplicas por parte de los atacados, en cuanto estos tengan la capacidad operativa suficiente
para ello. Una deducción lógica es que los ciberatacantes deben estar también preparados para neutralizar las
respuestas de los atacados. Luego, cabe pensar que cualquier gran operación de ciberataque puede conllevar
importantes riesgos para quien las desencadena. 

Llevado esto al terreno de la doctrina, señala Klimburg la aparente obviedad de que la defensa en el ámbito
del ciberespacio se puede  topar con la disyuntiva de alcanzar una capacidad operativa adecuada sobre la base
de aceptar ciertas prácticas no siempre deseables. Lograr capacidad de defensa puede incluso conllevar la
aceptación de algunas formas no claramente aceptables (Klimburg, 2011). 

En este apartado se halla en controvertido aspecto la doctrina concerniente a lograr la adecuada capacidad
de disuasión, inherente a todo modelo de carácter militar, y es preciso subrayar que este trabajo se refiere a la
ciberguerra, y que esta es inevitable que se encuentre ligada a las operaciones o acciones que se esté dispuesto
a efectuar. Castigo, respuesta, represalia, reacción: se pueden aportar términos que en este quehacer significan
casi lo mismo, aunque ello no cambia que el fondo de la cuestión tal vez radique en la capacidad operativa
lograda y, a la vez, en la firme decisión de ejecutar operaciones de clara respuesta ante el oponente
ciberatacante.

Diferente es el aspecto de que la disuasión puede ser muy evidente cuando se manejan armas
convencionales. El hecho de una demostración de fuerza –en el sentido militar adjudicado al contingente
humano–, o de armamento, sitúa a un determinado ejército o país en un público escaparate que permite a sus
oponentes calibrar el potencial de que se trate, en mayor o menor medida. Aparte se emplean los elementos
clave de la Información y la Inteligencia, dando forma a todo un conocimiento sobre el poder militar efectivo,
real. Sin embargo, en el campo de la ciberguerra es altamente complicado hacer notar la fuerza propia a un
oponente. Tal vez la única alternativa para hacerse notar, para hacer visible esa fuerza propia, sea poniendo
en juego algo de la misma, mediante ciberataques que no siempre tienen una intencionalidad clara y manifiesta
de ocasionar serios daños, sino más bien de mostrar y demostrar una hipotética superioridad. El problema
radica, sin rodeos, en que un ciberataque que no sea demoledor puede que no muestre el verdadero poder
que se posee, a la vez que origina una senda de respuestas que no son deseable y, probablemente,
imprevisibles en algunos casos. Hacer daño solo para ejercer acciones que sean denotativas del ciberpoder
puede llegar a ser radicalmente descabellado, aparte de que esto se desvincula de cualquier moral que se
conecte con los derechos humanos y con el Derecho Internacional aplicable en las relaciones entre Estados.
La polémica estaría servida y hace falta una profunda reflexión al respecto (Libicki, 2007, 2009, 2011).
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Algunos investigadores adoptan posiciones que pretenden ser equidistantes, sobre todo porque poco a
poco se está urdiendo una doctrina que, una vez compilada puede dar como resultado que un posicionamiento
de hoy signifique un mañana en uno u otro sentido. La reflexión implica, o puede llevar aparejado, un
determinado nivel de disquisición y hasta de dilema (Torres, 2011).

Tras los estudios que desde la Prospectiva cabe realizar en este campo de la ciberguerra, es imprescindible
entender que si el futuro dibujado, a partir de las diferentes metodologías prospectivas, no es agradable, se han
de disponer los medios para que no se produzca de esa forma en que se nos ha descrito. Es siempre mucho
mejor que, empleando términos colectivos y conjugando verbos en plural, nos preparemos para lograr un
futuro que se considere adecuado, y no dejar que otros vertebren ese futuro por nosotros. Esto equivaldría a
tomar las riendas del futuro, de cada comunidad, sea país, organización, etc.

4. A quién creer sobre las posibilidades de materialización de la ciberguerra
Alejados de una literatura científica se puede correr el riesgo de perderse en un frondoso bosque en el que

predominan opiniones. Desde una perspectiva científica han de pesar algunas de esas opiniones, siempre que
procedan de especialistas, aunque no estén contenidas en trabajos editados en publicaciones de carácter
estrictamente científico. Cabe realizar esta apreciación para llegar a entender que en algunos casos resulta
extremadamente difícil penetrar en un armazón que pueda ser considerado verosímil alrededor de las muchas
posturas que se advierten sobre la ciberguerra.

En Prospectiva se han de tener muy en cuenta las valoraciones de especialistas, aunque estas no se
encuentren demasiado perfiladas. A veces es necesario partir de apreciaciones, conjeturas, posicionamientos
no definitivamente elaborados, si bien esto puede hacer zozobrar la propuesta o teoría que se reelabore. De
momento, se constata que personas del ámbito de la informática avanzada, con una gran proyección en el
marco de la confrontación cibernética, han puesto el énfasis de su voz en afirmar que: 

- La ciberguerra existe, no es una invención y muchos países se aprestan a poseer estructuras de
ciberdefensa y ciberataque, como algo consustancial a la propia dinámica de la tensión y el enfrentamiento, lo
cual ha pasado de un plano extraordinario y poco común a otro totalmente cotidiano. 

- La ciberguerra no es una cuestión de un futuro más o menos próximo, sino que está aquí y que los Estados
y los países la viven de muy diferentes formas.

- Los daños que puede ocasionar serían hoy día tal vez incalculables.
- Los países desarrollados han de apresurarse a poner al día sus mecanismos de ciberdefensa e igualmente

de ciberataque, en un modelo en el que la disuasión será fundamental. 
- Junto a las agencias y organismos nacionales y supranacionales de ciberdefensa y ciberataque existe toda

una infinidad de grupos, organizaciones y personas empeñados en constituirse en garantes de la ciberseguridad
y dispuestos a ser reclutados por el mayor postor, sea Estado, ejército, empresa o institución situada en el lado
de la legalidad.

- Estos organismos legales se ampararán en los hackers, quienes muestran su saber y su eficacia para librar
auténticas batallas en el ciberespacio. Algunos de estos parece que persiguen ser contratados por quienes
defienden el bien, el Estado de derecho, las libertades y los derechos humanos

- Junto a éstos se sitúan, enfrente, toda clase de organismos oficiales, grupos, técnicos, personas, etc, de
la misma manera dispuestos a perpetrar ciberataques con determinados fines, enclavándose en el lado no legal.
De similar manera pueden pretender ser reclutados por instituciones, Estados, empresas, etc, cuyos objetivos
están fuera de la ley y del sentido ciudadano más elemental.

- El fenómeno del ciberterrorismo es emergente y se consolida a pasos agigantados. Se ha de distinguir este
ciberterrorismo en estado puro, caracterizado por agresiones contra objetivos concretos en unos casos y algo
difusos en otros.

- Junto a este ciberterrorismo, se alinea el empleo de la Red para todas las labores de captación,
adiestramiento, comunicaciones, etc, por parte de organizaciones de carácter terrorista. Esto le confiere a otros
tipos de terrorismo una especie de plus, al valerse de las estructuras específicas que la Red le ofrece, de tal
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forma que avanzan muy rápidamente en la consecución de sus fines (Betz y Stevens, 2011; Kramer, Starr y
Wentz, 2009; Rattray, 2001; Caro Bejarano, 2012; Miró, 2012).

De acuerdo con este breve y sintético recorrido por la reciente investigación al respecto, cuesta poco creer
que la ciberguerra es una realidad actual, que parece ir en crecimiento, lo cual la haría salir de acciones u
operaciones selectivas y muy concretas a otro amplio terreno de actuación. La ampliación de su proyección
puede llevar a acciones entre:

-Dos países entre si.
-Más de dos países entre si.
-Un país o más de uno contra una empresa o institución o más de una.
-Uno o más países, instituciones o grupos contra una coalición (por ejemplo, la OTAN).
-Coaliciones entre si.
-…

Las posibilidades pueden verse multiplicadas hasta un extremo, en tanto actualmente se produce un claro
desarrollo institucional y corporativo con intereses en la Red o a través de ella. Cuanto más evoluciona la Red
y sus usuarios, mayor es el riesgo de que sea empleada para cometer algún tipo de cibercrimen. Si se lleva esto
a las relaciones y marco de intereses de Estados y grandes instituciones, primando lo macro-corporativo, las
posibilidades de que se perpetren ciberataques de gran calado aumentan.

Una deducción a primera vista, tras un análisis de los estudios elaborados y publicados lleva a entender
que la ciberguerra, en sus diferentes acepciones, irá en aumento. Se presupone que las estadísticas que son
accesibles al usuario medio de la Red sobre intrusiones y ciberataques son ciertas. La forma de percibir este
riesgo posiblemente vaya más allá de su contemplación en tiempo real, cuando los analistas comprueban el
nivel de saturación o de disminución de tales ciberataques. Es aconsejable captar estos detalles por diferentes
medios en la Red, en cuanto que unos y otros pueden diferir en la cuantificación del fenómeno. A la mano de
los internautas estaban los mapas de ciberataques en tiempo real que elaboraban Norse y también Kaspersky,
lo cual ha ayudado a muchas organizaciones a monitorizar, constantemente, la situación mundial en este
aspecto.

La Red contiene, además, sobradas noticias, producidas en diferentes momentos en el último lustro, sobre
la ciberguerra emergente, así como acerca de quiénes y cuáles serían sus principales actores. Basta con una
revisión en la Red, en fuentes abiertas, de los comunidados, conferencias, entrevistas, etc, protagonizados por
personajes como John McAfee y Eugene Kaspersky, quienes hacen hincapié en el creciente peso de las
actividades de ataques en la Red. En alguna medida incluso se llega a valorar la importancia adquirida, así
como su poder de ciberataque, de grupos como Daesh, en tanto se apunta que su grado de dominio de técnicas
y de procedimientos para empleo de la Red en pro de sus propios fines, así como de efectuar acciones de
ciberterrorismo es muy sólida. Al lado de este tipo de afirmaciones se ha puesto en duda la capacidad defensiva
de países occidentales en tal ámbito, como es el caso de Estados Unidos.

Desde un punto de vista del análisis de inteligencia, no se ha de descartar que algunas de las apreciaciones
emitidas que ponen énfasis en afirmar la falta de preparación integral de algunos países occidentales y de sus
agencias de seguridad y ciberseguridad, pueden ser simples estelas conducentes a poner de relieve la imperiosa
necesidad de apoyarlas con más medios, técnicos y humanos, para desequilibrar una balanza que cada vez se
escora más hacia el lado no deseado por las democracias occidentales y los países democráticos en general.
Reconocer las propias limitaciones y estrecheces presupuestarias al respecto es una forma nítida de acercarse
a declarar que es preciso potenciar las agencias de ciberseguridad, tal vez confinadas a contar con
presupuestos muy limitados y con un personal altamente cualificado, aunque notablemente escaso.

Sin entrar en ninguna apreciación sobre debilidades y vulnerabilidades en dicho terreno, un factor muy
importante de la disuasión consistiría en mostrar una parte neta de las fuerzas y recursos con que se cuenta,
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así como ofrecer muestras evidentes de un poder de neutralización de ciberataques y de repeler los mismos.
Todo esto sin que quede atrás la capacidad operativa –no teórica- de efectuar ciberataques en los casos en que
se estimase necesario. Como se ha indicado, los factores preventivo, disuasor, reactivo y proactivo han de estar
suficientemente claros como para no ofrecer dudas a hipotéticos ciberatacantes.

5. Necesidad de regulación del ciberespacio a partir del Manual de Tallín
Sobre la necesidad de regular el ciberespacio se ha debatido en muy diferentes foros y desde distintos

enfoques. Se constata desde la visión puramente geoestratégica, con aditamentos de carácter militar, a la
constituida por aspectos económicos y políticos. El mundo del Derecho ha venido insistiendo en que la
utilización del ciberespacio es algo que debe ser regulado y trasladado a acuerdos, tratados, códigos, etc. Ha
de existir una ciberética que haga posible las actuaciones dentro de un conjunto de intervenciones
consideradas válidas, legales y proporcionadas. Mientras, esa misma ética debe poner de manifiesto qué se
considera como contrario a un recto proceder y, por tanto, situarlo al margen de la ley. No obstante, las leyes
que regulen el ciberespacio y las actuaciones en el mismo podrían ser consideras con tal laxitud que una
interpretación y otra pudieran ser diametralmente opuestas. Por ello es fundamental que las grandes potencias,
que a su vez pueden ser los más sólidos poderes en el ámbito hipotético en que se desarrollase la ciberguerra,
han de ponerse de acuerdo y no transgredir las normas de que ellas mismas se hayan dotado.

Por todo esto, la OTAN elaboró el denominado Manual de Tallín, hecho público en 2013, que venía a
describir las líneas más destacadas alrededor de esta ética que la situación reclamaba y que era imprescindible
por escrito. Cabe preguntarse si esto se puso en marcha solo como un hecho formal, es decir, sin muchas
intenciones de llevar a la práctica unas reglas que pongan coto a las posibles acciones a desarrollar o, por el
contrario, en todo esto se debería contemplar una rotunda convicción de evitar grandes desastres (Klimburg,
2012; Schmitt, 2013). 

Desde una perspectiva meramente humanitaria, parece claro que la regulación que se alude es
absolutamente necesaria, y que esto, llevado a la materialidad debe dar como resultado un impacto y redundar
en buenas prácticas, unidas al marco de la Ciberseguridad y la Ciberdefensa.

La OTAN ha querido dejar patente cómo y cuál sería su respuesta en caso de verse atacada en y desde el
ciberespacio, entendiendo que tal ataque podría ser de carácter preventivo. Desde luego, a los ojos de quienes
están fuera o al margen de las estructuras defensivas de la OTAN, tal vez fuese extremadamente complicado,
y hasta difuso, establecer las líneas divisorias de lo que constituyera dicho ataque preventivo (Ganuza Artiles,
2011; Mazo, 2013).

Aunque las Convenciones de Ginebra, sobre la guerra convencional, fueron capaces de poner de acuerdo
a diferentes naciones, ello no implicó que todas cumplieran con sus dictados. La guerra ha dado pie a la
elaboración de documentos y normas que, ratificados por los gobiernos de diferentes Estados, han contribuido
a reducir los efectos más terribles de las contiendas, aunque no han impedido que estas se produzcan.

Si se traslada una estructura normativa al marco de la regulación del ciberespacio y de las actuaciones a
través del mismo, se sabe que lo logrado, inicialmente, puede ser mejorado, ampliado, matizado, puesto al día
conforme aparezcan nuevas amenazas en la Red, etc. Aunque todo esto es muy probable que no evite
confrontaciones. Al menos existirá un modelo para encajar dentro del mismo las actuaciones correctas y fuera
las que se lleven a cabo lejos de sus parámetros. Por tanto, cabe esperar que este tipo de reglamentaciones
tenga un futuro de largo recorrido, y que se vayan ampliando y perfilando de la mejor manera posible.

Alrededor de estas cuestiones parece que se ha ido imponiendo un criterio regulador, es decir, que debían
imponerse unas normas, unas reglas, unos parámetros por los cuales regirse, orientándose a minimizar los
daños que pudieran producirse. Hasta hace pocos años se venía argumentando que un enfrentamiento en la
Red no tenía por qué adquirir unos tintes excesivamente dramáticos.
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Sin embargo, en el momento actual,  no se duda al respecto de que un conflicto que tuviese como escenario
la Red puede resultar fatal para quien lo sufra. Se ha argumentado que ello con tendría que conllevar la pérdida
de vidas humanas, aunque cabe pensar que la paralización de ciertas infraestructuras críticas podría implicar
esa catástrofe.

Si se tiene en cuenta la larga relación de realidades constatadas en los ciberataques, y muy especialmente
las que se han estudiado con mayor detenimiento, esto lleva a considerar que se podría pasar, en unos casos,
de un colapso en cuanto a no operatividad de servicios básicos para una comunidad, para una sociedad, e
incluso para todo un país, a otras situaciones en las que la no operatividad de determinados servicios básicos
conectados con determinadas infraestructuras críticas, podría implicar un desastre de carácter humanitario, y
que de ello se podría alcanzar una situación de verdadero riesgo vital para las personas.

A partir de aquí, estas ciberamenazas se han llegado a particularizar en distintos centros de interés, desde
las infraestructuras críticas de un país o zona concretos, hasta la denegación de servicio con lo que esto implica
en cuanto  imposibilidad de ejecutar cualquier tipo de operación necesaria para los ámbitos de transportes,
económicos, financieros, suministros de agua o electricidad, etc, en lo que se puede  entender como aspectos
palmarios de la vida cotidiana. 

Desde una perspectiva teórica sobre lo que podría suponer este nuevo modelo de guerra, la cibernética,
hay que pensar que como todo, incluidas aquí las guerras convencionales, ha de someterse a una regulación
que tenga presente unas normas básicas.

La cuestión inherente a estos planteamientos radica en qué ocurriría si, a pesar de la regulación mediante
este tipo de normas, no se produce el previsto y conveniente acatamiento de las mismas. De hecho, la
ciberguerra, tal como en estos momentos puede ser concebida y ejercida,  puede llegar a convertirse en un
espacio en el que no existan, o no estén suficientemente nítidos, los  parámetros de acatamiento de lo que sea
considerado como un mínimo exigible en el modelo de una sociedad democrática, que se caracterice por el
respeto a los derechos humanos. No hay que dudar que la realidad hoy imaginable de la ciberguerra,
caracterizada por ciberataques de gran envergadura, puede violar los derechos más elementales de las
personas a disfrutar de determinados bienes. En cierto modo, a través de estas acciones, se producirían
violaciones de los derechos de las personas.

Por otro lado, la conciencia sobre la ciberguerra, en occidente y países democráticos, abunda en el
pensamiento de que no parece claro que en los países con menos recursos, y con menos estándares de calidad
democrática y de derechos humanos se esté muy por la labor de someterse a unas normas sobre el uso del
ciberespacio. Se sabe que un país con un nivel de escaso desarrollo puede, no obstante, elaborar toda una
estructura que le permita llevar a cabo determinados tipos de ataques en la Red. Además, esto se conectaría
con una falta de acatamiento de las normas establecidas por la comunidad internacional, o por algunos de los
miembros más destacados de la misma.

Si se agrega a este supuesto que estos países se hallen distantes del respeto a los derechos humanos, y del
Derecho Internacional Humanitario, en general, estaríamos ante un perfil muy claro de quién no respetaría
esas hipotéticas normas para el ciberespacio. Sus reglas y las de países democráticos distan mucho. Incluso
cabría considerar las proximidades que existen entre los factores definitorios de la ciberguerra y algunos de la
ciberdelincuencia. Esto debe inducir a la comunidad internacional a dotarse de unas reglas al respecto.

Abundando en estos aspectos, e ilustrando esta dinámica, se constata la propuesta de Eugene Kaspersky,
realizada en junio de 2012, en torno a que se lleve a cabo un acuerdo o pacto internacional que regule lo que
se ha denominado “ciberarmas”. Como cabe extraer, no contó con los convenientes respaldos, ni siquiera por
parte de las que hoy se consideran potencias mundiales, algunas de las cuales argumentan y esgrimen de
continuo su talante democrático y conciliador, en aras de la paz.
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En el marco estrictamente normativo parece que se reconoce la ciberguerra como un elemento de gran
peligrosidad para la humanidad. Se reconoce, al mismo tiempo, que los efectos de un ciberataque pueden ser
materialmente tan nocivos y letales como los generados en el ámbito de las guerras consideradas estrictamente
convencionales. Se ha puesto de modelo, a modo de ejemplo y en repetidas ocasiones, un ciberataque a una
central nuclear, o bien a estructuras marcadamente sensibles, como transportes de variada tipología, dentro del
campo de las infraestructuras críticas. Se trata, en un sentido similar, de ciberataques a instalaciones
industriales complejas que implican sustancias nucleares, químicas, biológicas, etc. Las consecuencias podrían
llegar a ser devastadoras y hasta letales.

En diferentes medios de comunicación se ha recogido, y trasladado a través de variadas fuentes, que voces
altamente autorizadas como la de Eugene Kaspersky alertan y ponen énfasis sobre una especie de carrera de
armamentos en el marco de  lo cibernético, es decir, una carrera ciberarmamentista, y ello conlleva,
inevitablemente, una imperiosa necesidad de regulación (Segura y Gordo, 2013).

Contemplado desde esta orientación, es imprescindible poner orden en unas cuestiones catalogadas como
de alta peligrosidad. El Manual de Tallín es algo más que una intención para poner en funcionamiento
mecanismos que regulen la actividad en el ciberespacio. Por muy contestado que fuese en el momento de su
edición, nadie puede negar la necesidad de un instrumento de su naturaleza y categoría. Otra cuestión muy
diferente es que haya que mejorarlo o completarlo. 

En términos muy concretos, y como especie de pautas compiladas, el Manual de Tallín aborda aquello que
la Alianza Atlántica ha considerado que puede estar permitido y aquello que debe estar prohibido en el ámbito
de la ciberguerra. 

Un factor que puede ser relevante de la ética aparentemente impresa en el Manual de Tallín es que se
propone deben excluirse de los ciberataques las instalaciones dedicadas a la producción de energía eléctrica
para usos civiles, o aquellas destinadas al mantenimiento de la vida y la salud de las personas, o sea, algunas
de las infraestructuras críticas que pueden devenir en algo marcadamente vital (Ahijado, 2013).

Otro factor de enorme importancia radica en la propuesta de que las respuestas sean proporcionales a los
ciberataques, y nunca fuera del espacio en que se intenta responder. Esto, de forma transparente, implica un
freno a las posibles respuestas ante los ciberataques.

La respuesta de algunos países, como el caso de Rusia, se plasmaron en afirmar que  la OTAN había
realizado un movimiento que suponía legitimar la ciberguerra, en tanto subrayaba determinados aspectos
acerca de la aplicación de pautas y normas derivadas del Derecho Internacional, aplicándolas al ámbito de la
ciberguerra. Esto, se afirmaba, podría resultar altamente complejo y hasta peligroso. La polémica estaba
servida, aunque, aparte de esta aparente propuesta rusa, no se llegó a realizar una aportación que mejorase
sólidamente la elaborada por la OTAN. Naturalmente, esto no quiere decir que no sea posible efectuarla.

Si se tiene en cuenta este planteamiento de las autoridades rusas, cabe apuntar que se realizaba bajo la
afirmación de que Rusia se encontraba efectuando notables esfuerzos a favor de evitar o impedir que el
ciberespacio se convirtiese en un campo definido y orientado hacia la militarización a ultranza. Visto con la
perspectiva que hoy se tiene desde su edición, en cierta forma esta formulación venía a significar un rotundo
rechazo a lo que entonces provenía de la Alianza Atlántica. A la vez,  se podía entender como una llamada de
atención a la realidad de que Rusia y otros países, algunos de ellos potencias mundiales, deberían haber sido
tenidas en cuenta para elaborar documentos tan cruciales como los que regulen el ciberespacio, tal vez como
única forma de conducirles hacia el acatamiento de las limitaciones que se proponen al respecto en el uso del
ciberespacio.

Partiendo de lo abordado en el enfoque y el contenido del Manual de Tallín, en cuanto al Derecho
Internacional Humanitario, se traduce que las víctimas o las autoridades competentes, podrían acusar a quienes
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cometiesen determinados ciberataques (Reguera Sánchez, 2015).

Al mismo tiempo, se concibe que quien padece el ciberataque puede recurrir a contramedidas o
actuaciones proporcionadas en el ciberespacio. Cabe resaltar lo de proporcionadas. Quedarían, por tanto,
excluidas las contramedidas que supusieran un avance en el grado de concepción, extensión y profundidad, así
como en los daños que pudieran provocar.

Si desea poner un ejemplo que no presente lugar a dudas en cuanto a definición de qué es un acto de
fuerza en el ciberespacio, lo fijaron los autores del Manual de Tallín en el ataque perpetrado con el virus
Stuxnet contra Irán en 2009, aunque no se explicitaba el origen del mismo. Los medios de comunicación de
diferentes países señalaban que este provenía de Estados  Unidos e Israel. 

La dirección de la elaboración del Manual de Tallín recayó en  Michael D. Schmitt, profesor de la Escuela
de Guerra Naval de Newport (Estados Unidos).

Los principales objetivos del Manual de Tallín se concretan en:

• Cubrir un amplio espacio vacío, o sea, una laguna en el marco de la Ciberseguridad y la Ciberdefensa,
recogiendo los principales logros en materia de Derecho Internacional aplicado al ciberespacio y la Red.

• Redefinir e interpretar aquello que había alcanzado hasta el momento de su publicación sobre las normas
relativas a los ciberataques.

• Vincular, de una manera adecuada el contexto de la Ciberseguridad y la Ciberdefensa con el marco legal
subyacente a lo que se conoce como ciberguerra.

• Lograr un consenso entre los países para un entendimiento sobre la aplicación de los recursos en el
marco de la Ciberdefensa y la Ciberseguridad.

• Definir límites dentro del terreno del consenso ético en este campo.
• Marcar los límites de lo que se ha entendido en este ámbito como ciberguerra, agresión armada y empleo

de la fuerza.
• Rellenar un espacio legal desde el consenso, en la dirección de anticiparse a las posibles acciones en la

Red en cuanto a  Ciberseguridad y Ciberdefensa.
• Ofrecer una adecuada herramienta para quienes se encuentran en el campo jurídico, de cara a alcanzar

una visión general sobre los principales problemas en la ciberguerra y la Ciberdefensa.
• Matizar con claridad los acuerdos y los principales desacuerdos entre los especialistas en esta área de

conocimiento.
• Dejar patente que no era un documento oficial que recogiese o reflejase la doctrina oficial de la Alianza

Atlántica, como tampoco lo era de los países miembros de la misma, sino más bien que recogía la visión y la
opinión de un Grupo Internacional de Expertos (GIE).

• El denominado Manual de Tallín lo integran 95 reglas, agrupadas en dos partes: La Seguridad del
ciberespacio en el Derecho Internacional, y El Derecho Internacional de los conflictos cibernéticos. Esto se
articula a lo largo de siete capítulos. Desde un punto de vista formal, diversos especialistas han destacado que
algunas de las reglas del Manual reflejan elementos o artículos ya insertos en convenios internacionales sobre
la materia. En otros casos se realiza una especie de adaptación de normas previamente existentes a la situación
del ciberespacio. Se agregan comentarios que sirven para orientar la asimilación de cada propuesta, así como
las principales fuentes empleadas, todo ello matizado desde la perspectiva del Derecho Internacional
Humanitario.

• Los núcleos principales que se tratan en el Manual llevan a diferentes especialistas en la materia a
agruparlos en los siguientes enunciados, que obran en el sentido de articular las distintas áreas que se han
tratado, entre ellos:

• El sentido de ciberataque y las contradicciones y conflictos que se pueden derivar desde la interpretación
a partir del Derecho Internacional Humanitario.

• Los conceptos de responsabilidad y de soberanía de cada una de las partes que intervienen.
• El concepto y el sentido de uso de la fuerza, partiendo de indicios que ayudan a entender o valorar si
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una determinada acción en el ciberespacio constituye o no uso de la fuerza: la gravedad; la inmediatez; la
intrusión y el grado de penetración o alcance de las operaciones.

• El concepto y el sentido de ataque armado.
• El concepto y el sentido de la legítima defensa y su relación con la inminencia y la inmediatez.
• El principio de necesidad y de proporcionalidad.
• La participación directa en las acciones u hostilidades.

6. La regulación de la ciberguerra desde la perspectiva del Derecho
Internacional Humanitario y el Manual de Tallín

A partir de la edición del Manual de Tallín se pueden efectuar algunas acotaciones sobre sus contenidos y
los valores que en el mismo se recogen, entre estos:

• El Manual de Tallín se inscribe en una Política de Seguridad que parte de la ética aplicada al ciberespacio.
Suponiendo que la Red sea un espacio de libertades y de amplísimas opciones para personas e instituciones,
es preciso aplicar unos criterios éticos que hagan posible que esta no se emplee desde perspectivas contrarias
a una ética elemental. Esto no quiere decir que en la Red solo se vayan a constatar actitudes y comportamientos
acordes con las leyes ni con la ética consensuada. Habrá de todo, aunque los Estados de la Alianza deben
comprometerse a seguir los pasos de un modelo ético imperante en occidente y en el marco de la democracia.

• Como una derivación de lo anterior, la libertad en el ciberespacio ha de encontrar determinadas barreras,
acotaciones, límites, impedimentos,  etc. Algunas de estas cuestiones pueden estar muy claras, si tenemos en
cuenta la propia esencia de la Seguridad, es decir, no transgredir los límites a partir de los cuales se podría
poner en juego la propia libertad y la seguridad.

• El binomio libertad-seguridad ha de estar presente en las acciones y operaciones en el ámbito del
ciberespacio, de una manera extensa y precisa a la vez. Habría que lograr no perder en ninguna de las dos
direcciones de este binomio, dentro de los cauces establecidos por el Derecho Internacional.

• Resulta imprescindible saber delimitar las posiciones que se ocupan en cuanto a presencia y tareas o
acciones en la Red, valorando que aparecen fenómenos como el cibercrimen. En este campo encontramos las
variantes de los ataques informáticos que más abundan en la Red, como el phising, los troyanos y los malware.
Si en los primeros casos se hacen los delincuentes con contraseñas para acceder a información determinada,
el último avanza en la Red de forma alarmante, bajo la forma de virus, troyanos, puertas traseras, programas
espías, gusanos, etc. En este ámbito del cibercrimen parece que algunos países sufren mayores ataques que
otros, cuestión relacionada con aquello que los ciberdelincuentes pretenden obtener. Se constata en algunas
publicaciones que países como Rusia, China, Sudáfrica o Estados Unidos se llevan una parte considerable de
los ciberataques, aunque no quedan atrás Israel y España, junto con otros países europeos o algunos
emergentes de otros continentes. Esta somera relación puede ir evolucionando en los próximos años, dado el
potencial que algunos países emergentes constituyen en el ciberespacio, así como el interés que los contenidos
de que disponen y sus infraestructuras críticas, industriales, etc, pueden ocupar (Urueña Centeno, 2015).

• Como un ámbito muy específico, el ciberterrorismo se percibe marcadamente al alza en esta situación de
la Red. No parece que se halle conectado directamente, en todos los casos, con intencionalidades económicas,
sino más bien políticas, al procurar despertar el miedo en el atacado. Desde la perspectiva de las amenazas
conectadas con factores ideológico-religiosos, ha tenido en los últimos años un importante auge esta modalidad
de ciberdelincuencia, en tanto se mueven a sus anchas quienes llevan a cabo prácticas de reclutamiento,
adoctrinamiento, propaganda, comunicaciones, financiación, etc. Es factible conectar esto con la importancia
creciente en determinados conflictos, muy ideologizados o con profundo matiz religioso, de la Red para ser
empleada en todos estos territorios, y en otros muchos más. En el marco de las guerras actuales se puede
entender que la supremacía en los terrenos aludidos viene a ser determinante en el desarrollo de las contiendas
entabladas. En caso de no existir ninguna regulación se puede caer en el extremo de que sean permitidas las
acciones claramente contrarias a la ética y a las normas de que se han dotado los Estados democráticos.

• Muy en conexión con lo anterior se encuentra la denominada ciberguerra que, como se ha señalado, es
un concepto más que una realidad, aunque se constaten materializaciones que la corroboran. En puridad, esta
ciberguerra puede ser coyuntural o permanente. Puede afectar a estructuras de comunicación sensibles o
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menos sensibles. De lo que no podemos dudar es del enorme daño que se puede llegar a producir a partir de
las acciones de un hipotético oponente o un enemigo. Algunos especialistas apuntan a que los países
desarrollados se aprestan a poner en pie verdaderos ejércitos de expertos en esta ciberguerra, así como contar
con medios materiales que les permitan afrontar las situaciones previsibles dentro del marco de aquella. Una
cuestión muy diferente es que un Estado, o la propia Alianza Atlántica, se encontrase en un futuro ante
situaciones que no pudieran contrarrestar porque los ciberataques fuesen de tal envergadura, o de una
selectividad tal que resultase imposible neutralizarlos. Claro está que a los países democráticos se les exigirá
que el combate se ciña a unas reglas, y que se utilicen unos medios proporcionales. Por tanto, queda en el aire
la duda acerca de si los atacantes, con mayor o menor preparación, pericia y medios se comportarían con ética
y cierto sentido de no alcanzar un daño extremo en el atacado. Verdaderamente, quien ataca parece que está
dispuesto a llegar a las consecuencias que sea posible alcanzar. Algunos de dichos ciberataques se cometerán
por mera cuestión de  prestigio, o de oportunidad, o persiguiendo un logro que sitúe a sus autores en el parnaso
de los técnicos que se disputaría cualquier agencia de Seguridad de los países desarrollados. No hay que
olvidar que se empleen ciberataques con un matiz preventivo, disuasorio o con el cariz de que se acompañen,
precisamente para mostrar al oponente la fuerza con la que se cuenta (Barat-Ginies, 2013).

7. Conclusiones
Dada la naturaleza de la temática tratada las conclusiones solo pueden ser provisionales, en función de que

se está ante algo en constante evolución.

La ciberguerra es presente y es futuro. No cabe duda que los países desarrollados tienden hoy y pueden
tender, igualmente, en un futuro inmediato, a construir todo un sistema de medios que les permitan repeler
posibles agresiones en el ámbito del ciberespacio, y lo mismo cabe señalar en cuanto a su capacidad de ataque.
Esto último se encauza, en un sistema democrático avanzado, a mostrar la cualificación tal que pueda ser
empleada como medio de disuasión ante oponentes cibernéticos.

Como se ha indicado, el Manual de Tallín ha sido contestado desde determinadas perspectivas que pueden
estar interesadas en la no regulación del ciberespacio en sentido estricto y partiendo del Derecho Internacional
Humanitario. Esta regulación resulta imprescindible.

Desde la pura lógica, cabe pensar que los países en los que brilla por su ausencia este Derecho, o se ha
constatado que a lo largo de años, de décadas, han contribuido a la desestabilización de sistemas políticos y
económicos, o que han participado directa o indirectamente en conflictos desde una óptica claramente
expansionista, anexionista, etc, pueden estar en el marco de quienes no aboguen por una regulación del
ciberespacio, precisamente para actuar a sus anchas.

Puede representar un cierto valor el que países como Rusia reclamen que se les tenga en cuenta a la hora
de la elaboración de un documento tan crucial como el Manual de Tallín. Se trata de una aspiración legítima
el que se desee estar presente en el foro en el cual se pone de relieve la tan traída y llevada necesidad de
regulación del ciberespacio.

No obstante, los intereses no deben ir únicamente dirigidos a estar presente en la regulación de la
denominada ciberguerra. En puridad se debería acometer, internacionalmente, la labor de poner claridad
acerca de todo lo referente a la regulación del ciberespacio, incluyendo, por supuesto, los aspectos relativos a
la ciberguerra.

La revisión de notas de prensa emanadas de distintos países ajenos a la Alianza pone de manifiesto y en
candelero que se hace precisa una pronta restauración de las confianzas mutuas entre Estados, sean o no
pertenecientes a la OTAN. De lo que se trata es de que se alcance un consenso mundial sobre la materia del
ciberespacio, y la ciberguerra, en particular partiendo de los conceptos básicos y consensuados de
Ciberseguridad y Ciberdefensa. Si no se tiene en consideración a todos, o a una inmensa mayoría, referida a
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países, organizaciones internacionales, personalidades relevantes del ámbito de la ciencia y de la técnica y, en
general, a los principales actores actuales del escenario del ciberespacio, difícilmente se podrá alcanzar un
acuerdo sólido y duradero, es decir, el consenso que es preciso. 
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RESUMEN. Actualmente no hay una definición única de guerra híbrida. Ésta puede implicar
contrabando, narcoterrorismo, guerra convencional e insurgencia. Así lo vemos recientemente en el
Sahel, Ucrania o Irak-Siria.
Parece entonces que lo que distingue a la guerra híbrida sea el uso simultáneo de todos estos medios.
Se impone pues echar mano de la experiencia acumulada para hacer frente a esta nueva amenaza,
y para ello desglosaremos el análisis en:
• Aspectos militares
• Aspectos políticos
• Aspectos éticos y legales
• Aspectos culturales
• Aspectos humanitarios
• Enfoque integral.
La complejidad de estos escenarios excede a menudo la enseñanza militar tradicional  y los marcos
éticos y legales en uso. El estudio de los factores culturales es de capital importancia y la inteligencia,
ya de por sí esencial, será el caballo de batalla. El estudio constante, la capacidad de adaptación y
la humildad serán en realidad los mejores aliados.

ABSTRACT. There is currently no sole definition of hybrid warfare. This may include contraband,
narcoterrorism, conventional warfare and insurgency. So it is witnessed in Sahel, Ukraine or Iraq-
Syria. It seems that the defining factor is the simultaneous use of all these means. It is imperative to
draw upon the gathered experience to face this new threat, so we will breakdown the analysis in:
• Military factors
• Political factors
• Ethical and legal factors
• Cultural factor
• Humanitarian factors
• Integral approach.  
The complexity of these situations often surpasses the traditional military learning and the legal and
ethical frameworks in use. The study of the cultural factors is of paramount importance and
intelligence, essential by itself, will be the mainstay. Constant study, adaptability and humility will
actually be the best allies.

PALABRAS CLAVE: Guerra híbrida, Líbano, enfoque integral, Ucrania, Sahel, Hezbolá.
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1. Introducción
La expresión guerra híbrida fue introducida en 2002 para describir las tácticas usadas por la insurgencia

chechena en la guerra de 1994-96 (Nemeth, 2010). Pero fue en 2005 cuando se usó por primera vez de forma
oficial en la Estrategia de Defensa Nacional de EE.UU. El contenido teórico del término vino con la
publicación del artículo La guerra del futuro: la llegada del conflicto híbrido, del general Mattis y el teniente
coronel Hoffman (Mattis y Hoffman, 2005). La Guerra del Líbano de 2006 pareció dar a la guerra híbrida su
primera realidad relevante (Cordesman, 2007) y más tarde la presentación del ensayo El conflicto en el siglo
XXI: el advenimiento de la guerra híbrida popularizó esa idea entre la comunidad de defensa anglosajona. 

Las nuevas tecnologías, especialmente las asociadas a la comunicación, y la participación del crimen
organizado, hacen que las nuevas guerras sean muy distintas a las de la Época Moderna o Contemporánea.
No es extraño imaginar que cualquier adversario intentará aprovechar toda oportunidad y medio a su alcance
para explotar las enormes limitaciones del estilo occidental de combate. Éste se fundamenta en la supremacía
tecnológica, doctrinal, organizativa, logística y táctica de sus fuerzas militares, y en el estricto complimiento de
las leyes de la guerra con poca tolerancia a los daños colaterales (Colom, 2008). El problema es que esas
características son cada vez menos relevantes para el éxito.

El carácter híbrido de los nuevos conflictos no viene, como pudiera parecer a un profano, de la
combinación entre guerra convencional y guerra no convencional, asimétrica o irregular. Desde hace siglos el
empleo de una u otra ha sido una manifestación de la guerra condicionada por la adaptación de las estrategias,
los medios o los procedimientos a las circunstancias (Braud, 2003).

Actualmente no hay una definición única de guerra híbrida y los matices pueden ser esenciales. En lugar
de diferentes amenazas con enfoques fundamentalmente diferentes (convencional, irregular o terrorista)
podemos esperar enfrentarnos a adversarios que emplearán todas las formas y tácticas de guerra, quizás
simultáneamente. La actividad criminal puede considerarse también parte de este problema, ya que o bien
desestabiliza a los gobiernos locales o ayuda al guerrero insurgente o irregular proporcionándole recursos. Esto
puede implicar contrabando, narcoterrorismo, transferencia ilícita de municiones o armas avanzadas o la
explotación de las redes de bandas urbanas (Hoffman, 2009). Así lo vemos recientemente en el Sahel,
Ucrania, Irak-Siria y hasta en la misma Libia.

Parece entonces que el matiz que distingue a la guerra híbrida sea el uso simultáneo de todos estos medios.
Se impone pues echar mano de la experiencia acumulada para hacer frente a esta nueva amenaza, y para ello
estructuraremos el análisis en:

• Aspectos militares
• Aspectos políticos
• Aspectos éticos y legales
• Aspectos culturales
• Aspectos humanitarios
• Enfoque integral.

2. Aspectos militares

FORMACIÓN
Hoy la variedad de misiones obliga a mantener una formación compleja y especializada que desborda la

enseñanza militar tradicional. Además, la probabilidad de intervenir en escenarios muy variados y con plazos
breves obliga a extender esos conocimientos a países muy diversos, en general comprendidos en el llamado
“arco de inestabilidad” que va desde África al Asia Central y Meridional (NAGL, 2005). Salvar la barrera del
idioma se torna especialmente difícil, pero indispensable. Nunca hay suficientes intérpretes, sea en cantidad o
calidad.
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Por otra parte, las implicaciones ético-jurídicas suelen chocar con la formación moral e intelectual del militar
occidental, basada en el respeto a las leyes de la guerra y la protección de los no combatientes. Este conjunto
de valores conforma una mentalidad que condiciona y constriñe su actuación sobre el terreno contra un
oponente que en general no tiene esas cortapisas.

Hay que añadir que los principios de proporcionalidad y discriminación son muy difíciles de aplicar contra
un oponente que busca la fluidez y el mimetismo en entornos eminentemente urbanos. La observancia de esos
principios, unida a las limitaciones por motivos políticos generan una fuerte tensión en el personal que se halla
sobre el terreno, hasta el punto de provocar la frustración y la indefensión. Un corrosivo moral que no tarda
en proyectarse en la ejecutoria.

Ni que decir tiene el impacto mediático de errores y tragedias. Incluso el incidente más nimio puede tener
profundas repercusiones (FM 3-24, 2006). Los militares de empleos inferiores se hallan en situaciones en que
deben tomar decisiones de consecuencias estratégicas, cargando con una responsabilidad que a menudo
excede su formación.

ORGANIZACIÓN DE LA FUERZA
Asumiendo que el adversario en un conflicto híbrido adoptará las mejores capacidades que puedan

ofrecerle las fuerzas convencionales y las irregulares, la distinción entre ambas esferas será cada vez más difusa
(Mansoor, 2012). La misma unidad deberá ser capaz de hacer la transición de un tipo a otro de lucha, quizás
instantáneamente. Además, las actividades criminales concurrentes generarán otras amenazas no menos
peligrosas. Toda guerra híbrida será distinta y será difícil crear un modelo bien estructurado, pero puede que
España esté bien encaminada.

Las nuevas Brigadas Orgánicas Polivalentes del Ejército de Tierra se basan en la combinación de batallones
de cadenas, de ruedas y de infantería ligera con una variedad de apoyos al combate que van desde la logística
a la artillería. La Armada y el Ejército del Aire proporcionarían un potente apoyo, aunque se hace necesario
reforzar la flota de ala rotatoria.

Y es que la polifacética naturaleza de la guerra híbrida hace necesarias estrategias complementarias para
hacer frente a diferentes adversarios. En la guerra convencional, se consigue la victoria concentrando todos los
recursos disponibles en el momento y lugar adecuados (US Army, 2012). Por el contrario, para derrotar a una
insurgencia, un ejército debe dispersarse para conseguir un entorno seguro (Galula, 2006). Otro enfoque es
separar a los insurgentes de la población. Pero ambas estrategias crean un dilema que hacen vulnerable al
ejército frente a un ataque convencional. Las fuerzas españolas lo comprobaron en Cuba y Marruecos, pero
el ejemplo norteamericano en Vietnam es aún más gráfico. Sus mandos descubrieron que se les hacía difícil
luchar contra las divisiones norvietnamitas al mismo tiempo que dispersaban sus unidades para aislar y
neutralizar al Vietcong (Lowe, 2012). Además, neutralizar el elemento criminal precisará plantear una
estrategia que incluya la estrecha colaboración con las fuerzas policiales locales y el sector de seguridad
privada. La Guardia Civil sería el perfecto complemento para hacer frente al componente criminal de esa
guerra y su historial de apoyo a las Fuerzas Armadas (FAS) en misiones y territorio nacional habla por sí mismo.

El desarrollo de una estrategia equilibrada de masa y dispersión, incorporando técnicas y recursos de lucha
contra el crimen, será todo un desafío para los planificadores militares. Pero también una oportunidad para la
innovación. Será necesario incorporar nuevos perfiles profesionales a través de la reserva y de la participación
de civiles, lo que a su vez requerirá una profunda revisión de la política de personal. 

Por otra parte, las unidades sufrirán problemas de adiestramiento ante las diversas facetas de la amenaza.
La comprensión de la doctrina puede alcanzarse, pero es más difícil que el adiestramiento individual y colectivo
convierta esa comprensión en pericia. Antes de 2006, las Fuerzas de Defensa Israelíes (FDI) pasaron muchos
años enfocadas hacia las operaciones de contrainsurgencia. Operaciones necesarias, pero que acabaron
degradando sus capacidades de guerra convencional (Matthews, 2008). El resultado es que los israelíes
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descubrieron su desventaja táctica en la guerra contra Hezbolá cuando ésta jugaba a su propio juego y en su
propio campo.

EMPLEO DE LA FUERZA
Otro desafío es la extensión temporal del conflicto. Los ejércitos occidentales seguirán disponiendo de la

ventaja tecnológica general en un futuro previsible, pero la guerra híbrida suele degenerar en una lucha
prolongada de voluntades para controlar una población y poner a prueba la resistencia de los contendientes
(incluyendo especialmente el apoyo popular). A medida que la guerra se alarga sin resultados rápidos y
tangibles, comienzan a surgir dudas sobre los métodos, la estrategia y los líderes. Se hace difícil determinar la
propia capacidad de resistencia, explicar al público las medidas adoptadas y poner plazos; el resultado
inevitable es una impopularidad creciente de la guerra. Ejemplos no faltan.

Una necesidad de la guerra híbrida es la comprensión detallada de los objetivos estratégicos del enemigo.
Esa comprensión debe incluir los poderes de resistencia, ideología, determinación, historia y cultura (Murray,
2012). De nuevo, la labor de inteligencia es esencial.  Una comprensión deficiente de esta amenaza y del
entorno operativo complicará el ciclo de toma de decisiones. Von Clausewitz describió un estado de “furor
psicológico” (imprevisibilidad e incertidumbre) que nublaba el juicio del comandante (Von Clausewitz, 1989).
El ritmo de las operaciones, la avalancha de información y las innumerables complicaciones de empeñar tropas
en escenarios lejanos abruman a los estados mayores, por no hablar de las decisiones éticas cuando se hace
necesario usar la fuerza contra blancos cuestionables. En el Líbano en 2006, la repercusión mediática de varios
episodios en Israel y a nivel internacional acabaron socavando los méritos honorables de las FDI y fomentando
una resolución de la ONU (ARKEIN, 2007). Hoy los historiadores militares tienden a admitir que los israelíes
perdieron porque “tenían que decir la verdad, mientras que Hezbolá mentía”.

Hoy la información es, en buena medida, instantánea y sin filtro. Las fuentes de los medios y hasta los
individuos pueden, a través de las redes sociales, transmitir al mundo imágenes con una exígua información,
pero con implicaciones estratégicas. Adversarios como el DAESH sacan todo el partido posible de esa
inmediatez. Nuestros ejércitos deben aprender a hacer lo propio.

Llegados a este punto cabe preguntarse si la profesión militar, y concretamente la española, está preparada
para afrontar la amenaza híbrida. Diríase que los ejércitos tienen que mutar en organizaciones de actualización
permanente, y muchos lo son. En España, las Fuerzas Armadas tienen un enfoque mucho más intelectual que
la generación anterior y el CESEDEN está encuadrado en una de las áreas prioritarias dentro del Estado
Mayor de la Defensa. No extraña a nadie ver a personal militar dando conferencias, publicando libros o
firmando artículos en think-tanks civiles o militares. Aunque las adaptaciones doctrinales y orgánicas deban
seguir un camino más lento. Establecer un ambiente centrado en el aprendizaje crea un entorno que estimula
el estudio, el análisis crítico y la reflexión. Con el tiempo, las personas (especialmente los oficiales) incrementan
su rendimiento profesional y llegan a controlar  el logro de las metas que ayudaron a definir. Ello incrementa
la pericia colectiva y crea un ambiente de emulación. ¿Pero qué hay de los ejércitos objeto de RSS1 como el
maliense o el iraquí? Es necesario transmitir más capacidad de adaptación que doctrina, subrayar que la
información es más importante que la potencia de fuego y la flexibilidad más importante que la orgánica. En
palabras del general Dempsey, la adaptación inteligente significa que “tenemos que aprender más y pensar más
que nuestros adversarios” (Dempsey, 2013). 

En cuanto a la tecnología, ésta representa un importante multiplicador de combate y de aprendizaje. De
hecho, la creación de condiciones realistas del combate puede ser el elemento clave del adiestramiento, lo que
no es nada nuevo. Lo cierto es que conocemos desde hace muchos años lo básico para enfrentarnos a
amenazas asimétricas y deberíamos estar algo mejor preparados para las híbridas. Pero el Enfoque Integral (que
se analiza más adelante) siempre encuentra obstáculos que impiden su plena aplicación, y el caso de Afganistán
muestra el escaso vigor y eficacia de dicho concepto. Examinemos brevemente esas dificultades en el empleo
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de la fuerza por niveles:

Nivel político y estratégico
La experiencia demuestra que los Estados, enfrentados a una crisis, acaban recurriendo a la fuerza como

principal recurso antes de que surja un claro razonamiento estratégico, los objetivos concretos o el estado final
deseado. Tampoco suele analizarse con el rigor necesario si las misiones deben tener carácter militar. Pesan a
menudo factores como la opinión pública, le escasa preparación de los líderes políticos para la gestión de crisis
o la idea de usar las Fuerzas Armadas para toda variedad de tareas. En palabras del secretario general de la
ONU Dag Hammerskjol “no es misión para un militar, pero sólo los militares pueden hacerlo.” (Arbuckle,
2007).

Nivel operacional
Esa falta de definición y de una doctrina de aplicación para el Enfoque Integral repercuten en las misiones

y en la organización y funcionamiento de la fuerza, por no hablar de su integración con el resto de actores. La
división de la finalidad política en objetivos estratégicos, operacionales y tácticos persigue asignar tareas a las
unidades sobre el terreno encaminadas a alcanzar un estado final deseado. Huelga decir que sin definición
político-estratégica se torna imposible diseñar operaciones coherentes y eficaces.

Por otra parte, la doctrina norteamericana de Operaciones Basadas en Efectos se ha demostrado ineficaz.
En palabras del general Mattis, “adolece de demasiadas interpretaciones y va en contra de la verdadera
naturaleza de la guerra hasta el punto de que extiende la confusión y exagera la capacidad de predicción
mucho más allá de lo que puede conseguir” (Mattis, 2008).

En cuanto a la preparación de la fuerza, la naturaleza de las coaliciones causa no pocos problemas. Las
operaciones de contrainsurgencia consumen gran cantidad de efectivos y se produce una constante fricción
entre las peticiones del mando de la operación y las aportaciones de cada nación miembro o incluso de cada
ejército. Agreguémosle la disparidad de capacidades de cada contingente, la barrera del idioma y las
incompatibilidades técnicas. Todo ello resulta en un ejército menos cohesionado y eficaz de lo que su entidad
haría esperar. Otra circunstancia lesiva son las limitaciones que los gobiernos imponen al uso de sus fuerzas,
los llamados caveats que dan tantos problemas a los estados mayores (CESEDEN, 2012).

A ello hay que añadir la integración cívico-militar y la necesidad de trabajar con una miriada de
organizaciones no gubernamentales, internacionales, organismos nacionales y hasta iglesias, todas ellas con
diferentes objetivos, métodos, intereses y sensibilidades. Aunque ha habido un tímido progreso de Cooperación
Cívico-Militar (CIMIC) en el marco de la ONU, la OTAN y la UE, las llamadas misiones humanitarias suelen
ser las más complicadas en esta área. Las organizaciones humanitarias afirman a menudo que la actuación de
los militares comprometen los principios de imparcialidad inherentes a la doctrina humanitaria internacional
(Oslo Guidelines, 2007).

Es más, la ausencia de una doctrina y procedimientos comunes (aspecto en que esas organizaciones
podrían aprender de los ejércitos) se hace perenne en tanto que se carezca de un mando único, civil o militar,
que logre la indispensable cohesión y unidad de acción. A falta de mando único, se recurre a sustitutos, desde
la mera coexistencia hasta la negociación pasando por la colaboración pragmática. Los resultados, en general
mejorables, dependen en buena medida de las cualidades y talante de los negociadores.

Nivel táctico
Es en la interacción con la población donde se decide el conflicto en buena medida. Sin ser suficiente, la

seguridad de la población es indispensable y los estados mayores son en general conscientes de ello. Como de
la necesidad de limitar las víctimas. Veamos sucintamente algunos de los obstáculos recurrentes a nivel táctico:

• La lucha contra el insurgente sin daños colaterales se ha demostrado un objetivo quimérico. 
• Un adiestramiento de unas pocas semanas (o incluso meses) antes del despliegue resulta insuficiente. 
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• Buena parte de los medios y procedimientos largamente probados sencillamente no sirven.
• La maniobra tiene una aplicación muy limitada.
• La ocupación del terreno suele ser irrelevante.
• El uso de armas colectivas y de apoyo conlleva casi siempre daños colaterales.

En este entorno tan confuso, la inteligencia puede considerarse como la función de combate básica que
sustituye a la maniobra. La verdadera preocupación del militar no suele ser el enfrentamiento directo, sino la
proliferación de artefactos explosivos improvisados. Paralela a la de información, emerge una demanda
inagotable de detección, vigilancia y seguridad inmediata.

Aunque se usa extensamente el término combate, la realidad es que en un escenario híbrido (salvo en fases
muy avanzadas o por objetivos críticos), no existen verdaderos combates sino escaramuzas. Y aunque éstos
puedan ser de alta intensidad, no puede decirse lo mismo de su entidad, implicando generalmente muy pocos
cientos o incluso decenas de combatientes.

INTELIGENCIA
En un ambiente asimétrico o híbrido, la función y métodos de inteligencia son algo distintos  a los de

operaciones convencionales. Aparecen además nuevos actores que disminuyen el peso relativo de los ejércitos.
Las unidades de inteligencia deben combinar procedimientos militares con otros más policiales, porque ya no
se combate a fuerzas, sino a grupos y hasta individuos. Es por ello esencial la implicación, hasta donde sea
posible, de las fuerzas de policía locales.

En este entorno, los medios de obtención privilegiados son HUMINT2, SIGINT3 y OSINT4, con especial
énfasis en la primera. El problema es que nunca se dispone de suficientes traductores que puedan realizar
entrevistas o interrogatorios, por lo que el personal de inteligencia debe hacer un mayor esfuerzo en
comprender la cultura, la historia y hasta el idioma de su teatro de operaciones. Sería por ello útil disponer de
reservas de inteligencia con completas bases de datos de expertos con especialidades críticas, universidades y
think-tanks. A este respecto es esencial disponer de reservistas especializados en áreas de interés militar y de
un sólido vínculo entre la sociedad y sus fuerzas armadas.

Autores como Matt Begert y Dan Lindsay han desarrollado el término IPO o Intelligence Preparation for
Operations (Begert y Lindsay, 2008), un enfoque de la función de inteligencia que reúne elementos de la
inteligencia militar y la policial y que pretende ofrecer una respuesta híbrida a la amenaza híbrida. La necesidad
de ese nuevo enfoque se debe a que la inteligencia militar piensa y actúa partiendo del tamaño, formas y
capacidades de un adversario. La inteligencia policial lo hace en términos de evidencias, motivos y pistas con
la finalidad de asociar lugares, momentos y hechos con pruebas.

Esta IPO se dirigiría a esa zona difusa entre el crimen y la guerra que podemos ver en escenarios como el
Sahel. Su objetivo sería disuadir, prevenir y entorpecer la acción del adversario antes de que la situación se
haga inabordable. Su acción permitiría prevenir posibles acciones del adversario mediante indicadores y alertas,
con una orientación más proactiva y una mínima restricción a las libertades personales. Un ejemplo de esta
escuela sería la integración de expertos de la Policía Metropolitana de Londres y del FBI en células C-IED5.

Las unidades de inteligencia deberán combinar los procedimientos militares con las técnicas policiales,
porque ya no perseguirían tanto a fuerzas, como a bandas e incluso individuos. En este contexto son de
inestimable ayuda instituciones como la Guardia Civil. También debe implicarse en la medida de lo posible las
fuerzas de policía locales, tanto para garantizar la soberanía del país anfitrión como para apoyar la reforma
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eficaz del sector de seguridad.

También es esencial el estudio de lecciones históricas y contemporáneas, más allá del ámbito académico.
La inteligencia para la guerra híbrida requerirá trasladar esas enseñanzas, duramente obtenidas, a los
documentos doctrinales de inteligencia y a los procedimientos de las unidades.

Asimismo, la evaluación sociocultural debe ser parte esencial del proceso de decisión y planeamiento de
toda misión. No sólo porque muchos de sus aspectos esenciales tengan una base cultural, sino porque la
dialéctica cultural entre los componentes de la misión y las sociedades locales será inevitable. Y su resultado
puede ser determinante, como la experiencia no deja de mostrarnos (CESEDEN, 2012).

3. Aspectos políticos

LOS ACTORES
Otro factor que agrava dicha complejidad es el creciente perfil de los actores no estatales y su capacidad

de incidencia. Aunque el Estado siga siendo un actor de primer orden en la mayoría de los casos, las diferencias
territoriales, culturales, económicas y políticas generan diversos intereses y formas de participación en el
conflicto. Las llamadas “potencias regionales” tienen un nada desdeñable poder, toda vez que sus acciones u
omisiones inciden en las estrategias de las partes en liza. En el otro extremo están los denominados “estados
fallidos” y los “estados piratas” o rogue states. Los primeros son unas de las causas principales de conflicto
híbridos intraestatales (como ha sido  el caso en Somalia). Los segundos porque no sólo cuestionan o rechazan
el orden internacional, sino que lo hacen apoyando a grupos armados (Irán, Eritrea o Corea del Norte serían
ejemplos válidos).

Tampoco hay que olvidar a las organizaciones internacionales, especialmente la ONU. En buena medida,
la intervención de éstas queda condicionada por las acciones de los Estados, particularmente las grandes
potencias, de las que evidentemente no son meras ejecutoras. Gozan de entidad jurídica, capacidad decisoria
y medios propios para sus actuaciones en mayor o menor medida (CESEDEN, 2012). También merece
señalarse el creciente perfil de la UE, de la OTAN, y de otras emergentes como la Unión Africana.

La tercera categoría serían los grupos armados irregulares. Grupos guerrilleros, organizaciones terroristas,
sindicatos del crimen organizado, mercenarios y organizaciones que los apoyan forman una compleja red de
creciente importancia a lo largo de las últimas décadas. Todos poseen tres características (Schultz et al., 2008):

• Organización político-militar escasamente jerarquizada.
• Naturaleza no estatal.
• Nula consideración a los códigos legales y morales reconocidos en el Derecho Internacional.

Son estos grupos los que dan mayor heterogeneidad a las partes intervinientes y potencian la fluidez entre
las fases del conflicto, aumentando la complejidad y entorpeciendo la adopción de estrategias eficaces.

Otros actores activos son las ONG. Su especialización en actividades humanitarias las hace especialmente
valiosas en las fases de prevención y reconstrucción. En cuanto a su neutralidad, no siempre es reconocida por
los beligerantes, especialmente por los grupos armados irregulares. A menudo se les toma como rehenes, lo
que obliga a las fuerzas militares a asumir su protección.

También debe destacarse el esencial papel de los medios de comunicación y las opiniones públicas.
Aunque conviene diferenciar aquellos pertenecientes a las partes en conflicto de los establecidos en terceros
países sin participación directa. A los medios se ha sumado el creciente impacto de Internet y las redes sociales
(Sahagún, 2004), que están provocando significativos cambios en la naturaleza y evolución de los conflictos
híbridos al aumentar el número de actores con influencia potencial y aumentar su interconectividad.
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Las opiniones públicas están dejando progresivamente de ser reactivas para convertirse en colectividades
proactivas que dificultan o facilitan las decisiones políticas. La importancia de las redes sociales ha crecido
exponencialmente a lo largo de la última década y deben incorporarse sin demora a las estrategias de
resolución de conflictos.

ESTRATEGIAS DE RESPUESTA
Las estrategias, de naturaleza esencialmente política, se adaptarán a cada fase del conflicto.

Preconflicto
En la fase de preconflicto, es común que el objetivo sea una solución pacífica y negociada usando como

instrumentos la diplomacia preventiva y el establecimiento de la paz. Cada uno comprende una serie de
medidas que van desde sistemas de alerta temprana (que proporcionan la necesaria inteligencia) hasta el
despliegue preventivo en zonas disputadas o el establecimiento de zonas desmilitarizadas. Sin embargo, la
experiencia demuestra que ese planteamiento tiene una difícil aplicación, en general debido a la falta de
voluntad política de las partes.

Conflicto
Cuando el conflicto híbrido evoluciona hacia una guerra irregular, las estrategias principales pueden ser el

mantenimiento de la paz o la imposición de la misma. La primera necesita la aceptación expresa de las partes,
lo que ya implica un mínimo entendimiento. A veces el entendimiento ha sido más formal que efectivo y el
fracaso de la estrategia sólo ha permitido la imposición de la paz o la retirada de las tropas y el personal civil.
La experiencia de Somalia y Ruanda en los años 90 demostró que la resistencia de las partes a aceptar un
despliegue militar, unido a los problemas de la ONU para reunir tropas, lleva a misiones de mantenimiento de
la paz manifiestamente inadecuadas. Es más, el fracaso de esta estrategia deteriora la acción diplomática.

Por otra parte, la estrategia de imposición de la paz se asemeja a la de una guerra en tanto su objetivo es
detener las hostilidades mediante la derrota de los beligerantes. Bosnia y la Guerra del Golfo son ejemplos del
éxito de esa estrategia respaldada por mandatos de la ONU, mientras que Kósovo lo es sin mandato.

Postconflicto
La dimensión híbrida tiende a reaparecer en los procesos de estabilización y reconstrucción, cuando el

objetivo prioritario es impedir nuevas hostilidades. Para ello se debe aplicar una estrategia de consolidación de
la paz. Tal estrategia se desarrolla mediante dos procesos: el de estabilización político-militar y la
reconstrucción general.

La estabilización incluye los siguientes elementos (entre otros): el desarme (incluyendo la destrucción de
arsenales), el desminado, la repatriación de refugiados, el intercambio de prisioneros, la restauración del orden
público, la reforma del sector de seguridad, la creación o fortalecimiento de instituciones públicas y la
promoción de procesos de participación política. La mayor amenaza a esas tareas esenciales es la existencia de
grupos armados irregulares y de crimen organizado.

Otra fuente de complicaciones es el creciente número de organismos, agencias, ONG, empresas y personal
civil que hay que coordinar y proteger militarmente. La instauración de una autoridad coordinadora ha llegado
a convertirse en un factor crítico para la estabilización.

4. Aspectos éticos y legales
Asistimos a una era caracterizada por la tensión permanente (y creciente) entre la legalidad internacional

y la transformación de la “legitimidad” internacional a consecuencia de una mayor intensidad en las relaciones
entre países con muy distintas cosmovisiones.

A la instauración del principio general de prohibición del uso de la fuerza (Art. 2.4 de la Carta de la ONU),
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se sumó en su momento el Convenio para la Prevención y Sanción del Delito de Genocidio de 1948, las
Convenciones de Ginebra de 1949 sobre el Derecho Humanitario, la Declaración Universal de Derechos
Humanos de 1948, el estatuto del Tribunal Penal Internacional de 1998 y un océano legislativo en forma de
tratados de desarme, limitación y control de armamentos, asistencia mutua y acuerdos de defensa. Esta
orientación universalista contrasta con la fragmentación política y cultural a resultas de las divisiones
territoriales, étnicas, lingüísticas o religiosas que trufan buena parte del planeta.

No es de extrañar que sea tan difícil definir la estrategia más eficaz a la hora de abordar un conflicto
híbrido. La lógica a menudo no casa con las limitaciones políticas y/o legales de los gobiernos. Son los llamados
caveats, que desvirtúan el éxito de las intervenciones y son fuente de quebraderos de cabeza para los líderes
de las coaliciones multinacionales. Por otra parte, en un mundo mediáticamente globalizado, una diplomacia
preventiva discreta o secreta resulta prácticamente imposible.

En la fase de preconflicto, como hemos visto, suele priorizarse la solución pacífica y negociada, lo que suele
conllevar una combinación de diplomacia con disuasión militar y obtención de inteligencia. Hasta ahí no hay
una significativa singularidad del conflicto híbrido, pero desde el momento en que incluimos en la ecuación el
crimen organizado y las redes sociales surgen nuevas opciones. No es necesaria una resolución de la ONU
para que los servicios de inteligencia o las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) actúen contra
las mafias que colaboran con los grupos armados. Tampoco para cerrar cuentas en Twitter o contrarrestar su
acción mediante mensajes propios. En realidad, muy pocos países se han esforzado en, por ejemplo, replicar
la propaganda yihadista con testimonios de arrepentidos u ofreciendo estadísticas desalentadoras. En este
terreno, es vital la armonización legislativa interaliada para dar una respuesta coherente y coordinada. 

El campo de batalla digital se ha tornado tan decisivo como el físico y el poderío militar, aunque altamente
resolutivo, ni siquiera es ya determinante. Las FCSE, las agencias de inteligencia y los mismos ciudadanos
tienen tanto o más que aportar en muchos casos. En este sentido, las guerras híbridas siguen representando la
trinidad de Clausewitz, en tanto que el éxito depende de la conexión entre el poder político (que el filósofo
militar asemeja al “cerebro”), las Fuerzas Armadas (el “músculo” y la “voluntad” de vencer) y la sociedad (la
“pasión” que debe impulsar la acción del Estado).

A este vínculo imprescindible hay que añadir los constreñimientos éticos y políticos con que operan los
ejércitos occidentales. El hecho es que una de las características de los principales actores de la guerra híbrida
es la vulneración sistemática e intencionada de esas limitaciones. Dichos ejércitos están ligados a una
superposición de normas que se proyectan sobre un eje que se extiende desde el Derecho Internacional hasta
sus tradiciones, pasando por las ROEs6 establecidas para cada situación (BRUN y VALENSI, 2012).

Las nuevas insurgencias presentan algunas diferencias. Una de ellas es que el combate se está desplazando
a zonas urbanas, incluso con preferencia. Allí la población civil es mayoritaria y se confunde con los
combatientes locales, haciendo más densa la llamada “niebla de la guerra”. Lo habitual es que los combatientes
del bando militarmente más débil traten de crear contested zones (o áreas en disputa) y atraer allí a las tropas
con la intención de propiciar una guerra de desgaste en la que ganará quien ofrezca más resiliencia (Hoffman,
2007). Como en el Líbano en 2006, es ahí donde se usará toda la potencia de fuego disponible, desde los
clásicos RPG hasta misiles contra-carro y sistemas antiaéreos portátiles.

La estabilización postconflicto requiere la ocupación del territorio, así como el establecimiento (cuando no
imposición) de un control político sobre la población y las autoridades locales. Tales requisitos son a menudo
fuente de deslegitimación para determinados grupos de población. Esa contradicción efectiva entre legalidad y
legitimidad hace especialmente compleja la resolución de conflictos, incluso si han acabado las hostilidades.

Es necesario señalar que hoy la mayoría de estos actores armados no estatales beben de las fuentes del
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Islam. La ética del guerrero está muy presente en la vida y obra de Mahoma, de modo que ese pensamiento
se traslada con facilidad a unos seguidores que, merced a ello, se sienten legitimados para actuar con todo tipo
de recursos humanos y de métodos. No es necesario dar ejemplos. 

5. Aspectos culturales
Uno de los aspectos más llamativos de los conflictos híbridos ha sido cómo la población se ha convertido

en un actor mucho más relevante y de cuyas actitudes depende en buena medida el éxito de la misión.
Comprender las comunidades en cuyas zonas operan los ejércitos se ha hecho tan esencial como disponer de
una cartografía actualizada. La dimensión cultural ha sido tradicionalmente ignorada, a pesar de constituir el
alma de las sociedades.

En la actualidad, la teoría del choque de civilizaciones entre el Islam y Occidente resulta al menos
cuestionable, aunque sería obtuso obviar la convulsión histórica que experimenta la Umma7. De hecho, hay
una ola de imitación cultural de instituciones occidentales, como ha quedado patente en la llamada Primavera
Árabe. Sin embargo, la complejidad y la heterogeneidad de los elementos que integran una cultura requieren
un planteamiento teórico más completo que el realizado hasta hoy (Calduch, 2007).

Por último, hay una importante diferencia social como resultado de los movimientos humanos entre
sociedades, ya sea por migración, deportación, conquista, colonización o exilio. La aparición de estos grupos
humanos procedentes de otras sociedades origina la realidad, generalmente problemática, de las minorías
culturales. En algunos casos, las condiciones de conflictividad cultural son estructurales y no se pueden cambiar
sin una transformación social radical. En otros, esas condiciones son coyunturales y pueden mitigarse con
algunas reformas.

De lo anterior se desprende la necesidad de una evaluación profunda y exhaustiva de los fundamentos
socioculturales de las partes en conflicto. Dicha evaluación requiere el uso preferente de la inteligencia de
medios humanos (HUMINT), de fuentes abiertas (OSINT), además de las de imágenes (IMINT) y señales
(SIGINT). Grupos mixtos de investigadores civiles y militares de carácter multidisciplinar y vinculados a
universidades y think-tanks tienen un amplio campo donde aportar líneas de trabajo que complementen la labor
de los servicios de inteligencia (O´Brien, 2000).

La naturaleza híbrida de los nuevos conflictos necesitará una clara diferenciación de los elementos
culturales predominantes en cada fase. Durante la fase prebélica se necesitará considerar la existencia o no de
culturas de violencia. En caso de haberlas, los intentos de soluciones negociadas y medidas preventivas suelen
acabar en fracaso (ejemplos de Irak y Kosovo). Una configuración basada en grupos cerrados dificulta la gestión
de la crisis. Además, la evaluación cultural en esta primera fase debe incluir criterios claros para medir el
progreso de las medidas adoptadas. Dicha evaluación puede comprender:

• Grado de legitimidad social de las instituciones del Estado.
• Apoyo social de los grupos que sustentan culturas de la violencia y sus características.
• Rivalidad histórica o circunstancial entre grupos.
• Existencia y arraigo social de elementos emocionales o ideologías excluyentes.
• Presencia de minorías culturales.

Ya en la fase de conflicto, los criterios de evaluación cultural son totalmente distintos. Las diferencias
culturales como causa de conflictividad quedan relegadas a la dialéctica amigo-enemigo. La fidelidad se
sacraliza al convertirse en la base de la cohesión y en instrumento de movilización (Snyder, 2002). Las
subculturas de la violencia estatal se extienden a las masas logrando que amplios sectores de población se
involucren en la guerra, a menudo a través de la insurgencia.
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En este contexto es ya casi imposible evitar la transformación en una guerra total. Esta dinámica puede
agravarse aún más si las partes en conflicto están estructuradas en grupos cerrados y sectarios. En ese caso el
exterminio del enemigo se convierte en la única garantía de éxito, si no de supervivencia. Ya hemos visto ese
caso de polarización extrema entre los chiíes y sunníes de Irak, o entre croatas, serbios y musulmanes en
Bosnia.

Durante la fase final del conflicto híbrido los dos principales objetivos son la estabilización y la
reconstrucción. El primer desafío es lograr el desarraigo progresivo de la cultura de la violencia (CESEDEN,
2012), lo que implica el desarme, la desmovilización y la deslegitimación de la lucha armada. Si la supervisión
del desarme y la desmovilización es tarea para las Fuerzas Armadas, el desarraigo de la cultura de la violencia
es más propio de las fuerzas de seguridad y orden público. Ese último proceso requiere una estrategia
específica que incluya la persecución y erradicación de actos violentos en base a criterios y normas previamente
establecidas, publicadas y difundidas entre la población.

Otro elemento necesario será una campaña de información detallada y exhaustiva sobre tres realidades:

• Que la guerra ha terminado.
• Que la seguridad depende de dejar de colaborar con quienes practiquen la violencia, e incluso de

denunciarlos.
• Que sin la erradicación de la violencia la guerra puede rebrotar.

En todos estas fases es esencial la función de operaciones psicológicas en estrecha colaboración con
CIMIC e inteligencia. También la de entidades civiles, aunque la diferencia de subcultura provoca una
dificultad añadida. 

Mientras no se haya culminado la estabilización, las actividades civiles y militares deberán desarrollarse
bajo la premisa de que la actitud de la población civil será hostil o indiferente. Pero si haber consolidado esa
estabilización será imposible una plena reconstrucción posbélica. En caso de una guerra civil, la estabilización
no incluye alcanzar la reconciliación de los beligerantes a corto o medio plazo. Se considera suficiente la
coexistencia pacífica, en tanto que la reconciliación pueda ser deseable pero inalcanzable.

6. Aspectos humanitarios
Probablemente, los mayores retos para la asistencia humanitaria son la falta de seguridad y la injerencia

militar. Muchas agencias intentan conseguir protección y libertad de movimiento aceptando la presencia de
militares o contratando seguridad privada, pero a menudo también pactando con milicias y fuerzas locales la
entrada en sus zonas (Meharg, 2007). A menudo sus responsables se han extralimitado en sus funciones o han
sido utilizados por las partes beligerantes.

Irak y Afganistán han mostrado que cualquier agencia humanitaria (especialmente si es occidental) puede
convertirse en objetivo de la insurgencia, creando un clima de inseguridad que destruye el llamado “espacio
humanitario” (Macrae y Harmer, 2003). Es por ello que no debe descartarse la posibilidad de que en futuros
conflictos, irregulares e híbridos, la participación de los actores humanitarios quede muy mermada. La
alternativa obvia sería el uso de recursos militares, que también puede darse por razones estratégicas, intereses
políticos o demandas sociales. El problema de esta solución es la confusión que produce en la opinión pública,
al militarizar la asistencia humanitaria y desvirtuar la misión de los ejércitos. Una visión erradamente buenista
del papel de las Fuerzas Armadas puede provocar graves errores de concepto en tanto que conduzca a un
desarme material, pero sobre todo moral.

También en Irak y Afganistán se ha primado la asistencia humanitaria con personal militar para conseguir
la aprobación de determinadas comunidades, mejorar su seguridad y obtener información (Collinson,
Elhawary y Muggah, 2010). Se trata de un enfoque extendido, pero la experiencia demuestra que a menudo

44

C
IS
D
E 
Jo
ur
na
l, 
1(
1)
, 2

01
6

Pintado, C. (2016). Cómo enfrentarse al escenario híbrido. Revista de Pensamiento Estratégico y Seguridad CISDE, 1(1), 34-48.

www.cisdejournal.com



esos proyectos tienen efectos limitados para la población local.

Las directrices de Oslo establecen que las Fuerzas Armadas se emplearán para apoyar a los actores
humanitarios sólo en caso de extrema necesidad y como último recurso, y que no prestarán ayuda humanitaria
directa. En los escenarios irregulares e híbridos, por las razones antes expuestas, la presencia militar se hace
imprescindible y se diluye progresivamente el papel de los actores humanitarios (Hubert y Brassard-Bourdeau,
2010).

En cuanto a si el Enfoque Integral puede ser una solución, una de sus principales ventajas es que los
participantes pueden conocer de antemano el entorno en el que operan, sus apoyos, sus responsabilidades y
los condicionantes a superar (Rotmann, 2010). Bajo este enfoque, las Fuerzas Armadas asumen la función de
velar por mantener el nivel de seguridad necesario para que los actores humanitarios construyan un entorno
de trabajo libre de injerencias. Aunque en la práctica eso es cada vez más difícil

Es muy probable que en un futuro conflicto de tipo híbrido se siga el esquema de shape-clear-hold-build
(Amérigo y Peñaranda, 2009) que se ha adoptado con cierto éxito en Afganistán e Irak (Cordesman, 2009).
Según este modelo, las operaciones se planearán y realizarán en un entorno multinacional e interagencias, y
comenzará con una acción militar suficiente para garantizar la seguridad de la zona o mediante un acceso
negociado. Aprovechando ese entorno de seguridad relativa, comenzarán los proyectos de impacto rápido para
responder a las primeras expectativas de la población. Estos proyectos limitados y realizados principalmente
por el componente militar servirán para ganarse a la población local y demostrar la conveniencia de la
colaboración. Más adelante, la construcción de infraestructuras incrementará la presencia institucional en la
zona mediante la provisión de fuerzas de seguridad. Posteriormente llegarán los servicios sociales básicos y
empezarán los proyectos de generación de ingresos. Todo ello contando con que la acción del adversario no
desbarate la cadena elevando el nivel de violencia. O peor, que se quiebre la confianza entre los componentes
de la misión y la población o sus representantes.

7. El enfoque integral
El Enfoque Integral (Comprehensive Approach) es considerado ya como el nuevo paradigma de la gestión

de crisis internacionales, surgido a mediados de la pasada década tras la experiencia en operaciones de gestión
de crisis, estabilización postconflicto y construcción nacional.

Al reforzar el área de CIMIC y la cooperación interagencias, el Enfoque Integral se perfila como una
novedosa aproximación a la gestión de la Seguridad Nacional y un nuevo modelo de resolución de crisis
(CESEDEN, 2012). Dada la naturaleza polifacética de la guerra híbrida, conviene a los decisores civiles y
militares conocer al menos la base de este concepto.

La experiencia acumulada en la resolución de conflictos desde el fin de la Guerra Fría evidenció las
carencias de gobiernos y organizaciones internacionales. Por un lado, las fuerzas armadas occidentales tenían
supremacía en capacidades convencionales, pero no tanto en las necesarias para operaciones de baja o media
intensidad, reconstrucción y estabilización. Se imponía una reorientación del esfuerzo militar. Por otra parte, la
presencia de actores civiles en los teatros de operaciones obligó a desarrollar nuevos procedimientos de
actuación y colaboración y a modificar su doctrina de CIMIC.

Además, las experiencias recientes han obligado a limitar las espiraciones de la comunidad internacional,
especialmente en la creación de estados, y descartar nuevas operaciones; han revelado la inviabilidad de
mantener campañas prolongadas; han mostrado el valor de la comunicación estratégica y la gestión de la
información pública; han obligado a revisar los métodos contra la insurgencia y realizar profundas reflexiones
estratégicas; también han mostrado la necesidad de integrar los esfuerzos civiles y militares, públicos y privados,
nacionales y multinacionales en un proceso de análisis, planeamiento, ejecución y evaluación lo más integrado
y homogéneo posible.
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Es necesario concertar las estrategias, capacidades y acciones de todos los actores interesados desde el
comienzo y al máximo nivel, compartiendo información, objetivos, situación final deseada, planeamiento
operativo y gestión de recursos.

La implementación requerirá enormes cambios en la cultura organizativa y el funcionamiento interno de las
instituciones, y aún así nadie puede garantizar el éxito. No obstante, es muy probable que a medida que se
generalice el Enfoque Integral, sea más difícil repetir los errores cometidos en los Balcanes, Afganistán, Irak y
Libia. De aquellos errores, puede sintetizarse que toda operación integrada debería basarse en los siguientes
principios:

• Unidad de acción.
• Propiedad. El país donde se realiza la acción debe considerarla como propia.
• Capacidad local. Toda intervención exterior debe priorizar el fortalecimiento de las instituciones

locales.
• Política-seguridad-desarrollo como esferas interdependientes.
• Resultados visibles.
• Flexibilidad, proactividad y prevención.
• Armonización de los objetivos y los recursos disponibles.
• Análisis de las raíces del conflicto.
• Liderazgo civil.
• Implicación vertical en los niveles de conducción.
• Diálogo continuo y activo.
• Enfoque regional.
• Planeamiento continuo, concurrente, ágil y flexible.

Sin ser una doctrina suficientemente probada, está claro que la amplitud de miras, la coordinación  y la
flexibilidad deberán ser los tres pilares sobre los que plantear toda intervención en un escenario híbrido.
Esperemos que las lecciones aprendidas rediman los errores.

8. Conclusiones
• Admitiendo el término “guerra híbrida”, definimos con él una forma de lucha a partir de la

combinación de medios convencionales, insurgencia, terrorismo, ciberguerra, operaciones de información y
crimen organizado. Todo ello coordinado bajo un liderazgo común, o con objetivos al menos convergentes.
Ejemplos de este tipo de guerra los encontramos en el Líbano en 2006, pero también en Ucrania o el Sahel.

• La complejidad de estos escenarios excede a menudo la enseñanza militar profesional. Es esencial la
actualización constante, pero no menos la incorporación de nuevas especialidades y perfiles profesionales.

• También excede los marcos éticos y legales. Se hace necesaria una mayor armonización legislativa
con los aliados y unas ROE más realistas. Asimismo, el estudio de los factores culturales es de capital
importancia. La conquista de la opinión ha desbancado a la ocupación del territorio como la medida del éxito,
salvo en el caso de infraestructuras críticas. Dicha conquista se decide principalmente en la interacción con la
población local.

• La inteligencia, ya de por sí esencial, será el caballo de batalla de la guerra híbrida. La clave estará,
como siempre, en obtener la información oportuna en el momento adecuado y en evitar la saturación porque
nuestra capacidad de obtención exceda a la de análisis.

• El enfoque integral, basado en un proceso de análisis, planeamiento, ejecución y evaluación que aúne
las estrategias, capacidades y acciones de todos los actores relevantes, será el esquema privilegiado en la
resolución de conflictos híbridos.

• No hay lo que podríamos llamar expertos en guerra híbrida, esa es la verdad. El riesgo de que los
haya es que se empiece a desarrollar una doctrina demasiado elaborada que lleve a falsas certezas. El estudio
constante, la capacidad de adaptación y la humildad son en realidad los mejores aliados para hacer frente a
esta amenaza.
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RESUMEN. El presente artículo analiza una de las fuentes de financiación que han permitido a la
organización terrorista al-Dawla al-Islamiya al-Iraq al-Sham (Daesh) su rápida expansión y capacidad
operativa, en concreto su acceso al mercado del petróleo. El Daesh ha sido capaz de utilizar una
extensa red de intermediarios que le ha permitido colocar sus activos petrolíferos en los mercados
domésticos e internacionales. Se analiza la evolución histórica y el funcionamiento del mercado del
petróleo, para estudiar como la situación del mismo afecta a los ingresos de la organización. Para
estimar los ingresos obtenidos del contrabando de crudo se delimitan las zonas de extracción de
petróleo y activos petrolíferos que geográficamente se ubican en territorios controlados por dicha
organización, y qué canales de distribución han sido usados. Se ofrecen distintas perspectivas sobre
el acceso del petróleo ilegal a los mercados internacionales y el desplazamiento de su oferta hacia
los mercados domésticos.

ABSTRACT. The present article analyzes one of the financing sources that have allowed the
terrorist organization al-Dawla al-Islamiya al-Iraq al-Sham (Daesh) its rapid development and
operating capacity, particularly its access to the oil market. The terrorist organization has been able
to use a wide network of middle men who enabled them to place their oil assets in domestic and
international markets. The historic evolution and functioning of the oil market is analyzed, with the
aim of studying how its current situation affects the incomes of the organization. In order to estimate
the profits obtained by smuggling petroleum, it will be determined the zones where oil is drilled and
the oil assets which are geographically located in the territories controlled by this organization and
which channels of distribution were used. Different perspectives are offered about the access of the
illegal crude to the international markets and the offer shift to the domestic ones.

PALABRAS CLAVE: Financiación del terrorismo, Petróleo, Daesh, Contrabando, Mercado negro,
Mercados cautivos, Acción internacional.

KEYWORDS: Terrorist financing, Crude oil, Daesh, Smuggling, Black market economy, Domestic
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1. Introducción
La ONU anunció en 2016 que la principal fuente de financiación de al-Dawla al-Islamiya (Daesh) es el

comercio y la venta ilegal de petróleo. Durante una intervención ante el Consejo de Seguridad de Naciones
Unidas, el secretario general adjunto para Asuntos Políticos, afirmaba que a pesar de que este organismo ya
había adoptado una resolución sobre la lucha contra las fuentes de financiación del terrorismo, el Daesh se
seguía lucrando de manera rápida y eficiente gracias a la venta de crudo.

La estrategia del Daesh respecto al petróleo ha sido clara desde sus comienzos. Desde que el grupo hizo
su aparición en la escena internacional, estos yihadistas han percibido el petróleo como decisivo para su visión
de la formación de un estado. Identificaron rápidamente el crudo como un elemento fundamental para su
supervivencia y para financiar sus intencionesde creación de un califato (Brisard y Martinez, 2014). Aunque
las donaciones extranjeras formen parte de los recursos financieros del grupo, el Daesh intenta ser autónomo
y no depender de agentes externos, lo que le lleva a una continua búsqueda de financiación interna en los
territorios que invade. Esta necesidad de financiación le obliga a realizar constantes incursiones y hacerse con
recursos para hacer frente a sus costes, funcionando como si de un sistema piramidal de saqueo se tratara
(Woertz, 2014). Esa es la principal diferencia y su éxito frente a otros grupos yihadistas, cuya financiación se
ha basado fundamentalmente en donaciones externas (Johnston, 2014). Nunca un grupo terrorista ha dirigido
de forma efectiva operaciones a tan gran escala.

El Daesh intenta proyectar una imagen de estado, imitando la forma de gestión de las grandes
corporaciones de crudo, manteniendo una política de retención del personal cualificado del sector público y
privado de las regiones que invade. Su política económica curiosamente ha seguido las directrices y
recomendaciones que las instituciones financieras más proclives al libre mercado suelen realizar, como es la
mínima injerencia en la industria privada por parte del estado más allá de su papel regulatorio y recaudador de
impuestos. Esto le ha convertido en la organización terrorista más rica del mundo, según la revista Forbes.
Alrededor de 2.000 millones de dólares es la cifra que se estima que la organización ingresa anualmente.

Su expansión territorial se ha orientado siempre hacia la consecución de áreas petrolíferas. En cuanto
comenzó a extenderse por Siria se retiró de la parte noroeste, un área de importancia estratégica pero sin
recursos energéticos, para dedicar más medios a la captura de la parte rica en crudo del este. En las regiones
en las que se ha establecido ha adquirido el estatus de productor monopolista de crudo, materia prima
consumida en grandes cantidades en la zona que controla. Esto ha devenido en una situación en la que aunque
no fuera capaz de exportar puede continuar prosperando gracias a los mercados cautivos de Iraq y Siria.

El principal problema radica en que el Daesh ha conseguido integrarse en la economía sumergida del
denominado triángulo suní (oeste y norte de Iraq) y establecer fuertes vínculos con la población local y bandas
criminales transnacionales. Esta situación enfrenta la acción internacional al dilema que supone cómo acabar
con el Daesh sin acabar conel medio de vida de la población local que se encuentra bajo su dominio.

En el siguiente epígrafe se analizará el mercado del petróleo y su evolución desde una perspectiva histórica.
Seguidamente se delimitarán las regiones que en este momento se encuentran bajo el control del grupo,
señalando los yacimientos petrolíferos que se hallan bajo su zona de influencia. A continuación, se analizan los
mercados a los que tiene acceso y los canales de distribución que utiliza. Posteriormente, se instará a realizar
una estimación de los ingresos que obtiene el Daesh con el comercio ilegal de crudo y se ofrecerán
conclusiones al respecto.

2. Mercado del Petróleo
El mercado del petróleo tuvo una gran volatilidad a principios del siglo XX, cuando la producción

aumentaba cada vez que se descubría un yacimiento y volvía a caer debido a la falta de control y a ciertas
carencias tecnológicas (Luciani, 2011). Desde 1920 hasta principios de 1970 la industria del petróleo
experimentó un periodo de estabilidad en los precios. Esta estabilidad fue posible por el descubrimiento de los
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yacimientos en Oriente Medio y seguidamente por el control de los suministros de las llamadas Siete Hermanas
o majors, es decir, las siete compañías internacionales de crudo más grandes de la época, que tenían un
dominio casi total de la producción, el refino y la distribución petrolera. Actuando de forma conjunta para
eliminar la competencia, es decir en cártel, ostentaban un control completo del circuito petrolero y ejercían una
enorme influencia sobre los gobiernos de los países productores. Una de las características de este mercado es
que a lo largo de la historia surgen catalizadores que explican los movimientos del precio.

En la década de los años 60, las sucesivas reducciones en el precio realizadas por las Siete Hermanas
provocaron una caída en los ingresos de los países productores, sin haber sido mediado con ellos previamente.
Las multinacionales controlaban, a través de sus filiales en los países productores, los principales yacimientos
del mundo, así como sus niveles de producción y precios. El gobierno de Venezuela tomó la decisión de buscar
un acercamiento con el resto de países productores. La indignación existente frente a las majors llevó a
constituir, en septiembre de 1960, la Organización de Países Exportadores de Petróleo (OPEP), organización
intergubernamental cuyos miembros fundadores serían Irak, Irán, Arabia Saudita, Kuwait y Venezuela. Durante
esta  primera década, se dedicó a reafirmar políticamente los derechos de los países productores en el mercado
de petróleo internacional, sin bien con escasa relevancia. El bajo perfil inicial de la OPEP se debió
fundamentalmente a la alineación total de Arabia Saudita con las políticas de los Estados Unidos.

En la década de los años 70, el malestar entre países productores, unido a la percepción generalizada de
que el establecimiento de las empresas petroleras nacionales era indispensable para que la OPEP pudiera
funcionar, impulsó la creación de las empresas petroleras estatales. Las empresas privadas buscaban siempre
la máxima producción para recuperar el alto costo de inversión en sus explotaciones. Cuando los países
productores tomaron posesión sobre sus recursos, y establecieron empresas nacionales, redujeron la
producción, puesto que percibieron la necesidad de preservar la explotación de dicho recurso, extendiendo su
aprovechamiento el mayor tiempo posible. La influencia de las Siete Hermanas comenzó a mermar. En esta
década hubo dos crisis en el mercado del petróleo, motivadas por el embargo del crudo árabe en 1973 (guerra
de YomKippur) y por el estallido de la revolución iraní en 1979. Ambas significaron una drástica reducción de
la oferta que, junto con los desequilibrios básicos del mercado, desembocaron en un acusado incremento de
los precios del petróleo (Mabro, 1993). 

En la década de los años 80, los precios comenzaron alcanzando máximos, pero el superávit de inventarios
de crudo provocó su desplome en 1986. A finales de la década los precios aumentaron, pero de una manera
más sostenida y estable.

En la década de los años 90, las hostilidades en Oriente Medio (guerra del Golfo) generaron un repunte
de precios con el mercado en pánico. Se evitó una nueva crisis cuando los miembros de la OPEP decidieron
incrementar la producción. Desde entonces, los precios permanecieron relativamente estables hasta 1998 con
la crisis económica en el sudeste asiático. La acción colectiva de la OPEP y algunos productores de petróleo
no pertenecientes a dicha organización hizo posible una recuperación de los niveles de precios.
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El nuevo siglo trajo una escalada de precios vertiginosa causada por un incremento inesperado en la
demanda. Los bajos precios de las dos décadas anteriores no generaron los incentivos de inversión en
capacidad productora, que se hizo necesaria en los años posteriores. La OPEP influyó en los precios altos entre
2004 y 2008, no tanto por sus políticas organizacionales o de mercado, sino por la incertidumbre sobre su
verdadera capacidad productora. En el 2008, tiene lugar la que se ha denominado tercera crisis del petróleo.
La crisis financiera mundial iniciada en los Estados Unidos, se transmite casi simultáneamente a todos los países
industrializados, generando un proceso recesivo en la economía mundial, que terminó afectando a los
emergentes y en vías de desarrollo. La reducción de la demanda real de materias primas, que incluye el
petróleo, quedó reflejada en la caída de los precios. En ese momento el petróleo adquirió ciertas características
propias de los activos financieros. Desde entonces se ha producido un aumento de la correlación en los niveles,
retornos y volatilidad del petróleo con el resto de índices financieros (Fattouh, 2011). Esto supone que sus
precios pasan a estar afectos y sufrir burbujas y movimientos especulativos, lo que termina afectando a la
demanda. Aunque la OPEP anunció un histórico recorte de 2,2 millones de barriles diarios con el apoyo de
países no miembros, no consiguió frenar la caída.

La reactivación de las economías al salir de la recesión económica, el incesante aumento de la demanda
por parte de los países emergentes, las primaveras árabes y la crisis diplomática por el programa nuclear de
Irán volvieron a levantar el mercado, experimentando una posible burbuja especulativa. Empezaron a ser
rentables nuevas técnicas de extracción (fracking), que mediante pirolisis producían petróleo de esquisto. El
'fracking' se extendió y las importaciones americanas de crudo cayeron en un país que siempre ha sido un gran
cliente para muchos exportadores. Junto con una ralentización de la recuperación económica en Europa, el
menor crecimiento previsto en China y los emergentes, además del continuo aumento de la eficiencia de los
vehículos y maquinarias alimentadas con gasolina o derivados, conllevaron que la demanda creciera a menor
ritmo.

Respecto a su situación actual, factores como la competencia, fracking, luchas internas, decisiones de la
OPEP y eficiencia han coincidido en el tiempo y propiciado que el petróleo viva una caída de precios de gran
intensidad, lo que lleva a que la oferta de petróleo crezca por encima de la demanda.
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Arabia Saudí ha abandonado su rol tradicional de swing producer y por tanto su papel de garante no oficial
de los precios existentes. En noviembre del 2015, en la reunión de la OPEP, el ministro saudí de petróleo
anunció que permitiría a las fuerzas del mercado fijar los precios. Argumentó que la rápida y creciente
producción fuera de la OPEP hacía la situación inviable y que precios más bajos en el corto plazo,
incrementaría precios en el largo plazo con una inversión reducida, beneficiando en último lugar a todos los
miembros de la OPEP. 

Esta decisión le ha servido también para dañar a enemigos políticos y económicos. Por la parte económica,
las víctimas incluían renovables, alquitrán canadiense y la industria esquisto de EEUU. En la parte geopolítica
las victimas incluían Irán, Siria, Rusia y EEUU. Los saudíes han estado bombeando para forzar cortes de
producción en la competencia. Insisten en que lo están haciendo para mantener su cuota de mercado que tanto
les ha costado recuperar cuando la han perdido en el pasado. En comparecencia pública el ministro de petróleo
saudí afirmó, que no estaba en el interés de la OPEP el cortar la producción independientemente del precio.
De esta forma rompían con la tradicional estrategia de mantener los precios altos limitando la producción y lo
sustituían por una nueva política de defensa de la cuota de mercado, por encima de cualquier coste. Afirmó
buscar la eficiencia en el mercado, siendo partidario de que los productores más eficientes sean los que más
cuota de mercado tengan. Además, pueden aguantar el tiempo que sea necesario con precios tan bajos porque
sus costes de producción también lo son, tan solo 4-5 dólares barril. Es un claro ejemplo de fijación de precios
en competencia predatoria, que se fijan el tiempo necesario para dañar a sus competidores y reducir sus cuotas
de mercado, en el medio o el largo plazo. 

La aguda subida del dólar supone que bajar el precio del petróleo denominado en dólares, no conlleva un
empeoramiento de los ingresos de Arabia Saudí. Pero sí que hace daño al desarrollo energético de EEUU
(fracking) y de las majors que obtienen pocos ingresos en comparación con grandes gastos de explotación.
Países cuyo petróleo es fundamentalmente crudo pesado como Irán o Venezuela, tienen dificultades para
producirlo cuando está por debajo de 100 dólares. El daño será mayor para otras regiones, como las zonas
petrolíferas marítimas de Brasil, oeste de África y el Ártico, cuyos costes son mucho más elevados. 

Por otro lado, esta estrategia está aumentando la adopción de políticas contra la deflación en la mayor parte
de las economías del mundo, ante la constatación de un menor crecimiento, aspecto negativo que ningún
productor de crudo puede superar. Europa ya ha abrazado estas medidas y China ha devaluado su moneda
para mejorar su ratio de crecimiento, lo que es equivalente a exportar deflación. La deflación es
particularmente dura en los productores de materias primas. El miedo a una economía deflacionaria,
especialmente en momentos de gran endeudamiento nacional, ha llevado a la Reserva Federal, al Banco
Central Europeo y a otros Bancos Centrales Nacionales a implementar medidas de política monetaria no
convencionales. La decisión de Arabia Saudí está aumentado esta presión deflacionaria. No está de más
recordar que en el pasado no han tenido ningún miramiento a la hora de imponer costes a otras naciones para
maximizar el valor de sus recursos petroleros en el largo plazo.

Los precios bajos persistirán hasta que: Arabia Saudí restablezca el poder de monopolio de la OPEP, una
vez consiga los verdaderos objetivos geopolíticos o económicos que le llevaron a aumentar su producción, o
que el mercado global del crudo se mueva hacia una situación de mercado competitiva en que los precios se
fijan por los costes marginales de producción en vez de por decisión de Arabia Saudí o el monopolio de la
OPEP.

Las presiones tecnológicas y medioambientales están reduciendo la demanda de petróleo a largo plazo y
amenazan con convertir el crudo de alto coste fuera de Oriente Medio en una materia prima en desuso similar
a las reservas de carbón. Hay que incluir también la posibilidad del levantamiento de las sanciones en Irán y
Rusia, así como la finalización de las guerras civiles en Irak y Libia que liberarán reservas adicionales de crudo
mayores que las de Arabia Saudí.

El petróleo ha sido utilizado en el pasado como arma de presión sobre otras naciones. Los conflictos en
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Siria, Iraq o Libia pueden ser la causa de que Arabia Saudí adopte una estrategia de desgaste frente a Irán e
Irak. La rivalidad entre estos países reside en sus diferencias religiosas y sus posiciones encontradas en los
conflictos internacionales. Arabia Saudí, de población mayoritariamente suní, está apoyando a los rebeldes
(suníes también) en el conflicto de Siria. Por otro lado, Irán e Irak, de gobiernos y población mayoritariamente
chiita, apoyan al Gobierno de Assad (chiita) en esta guerra civil. El último implicado, Rusia, uno de los mayores
productores del mundo, siempre se ha mostrado como un fiel aliado del presidente sirio. La economía rusa
pasa por un momento crítico, sobre todo desde que se intensificó la guerra de precios en el crudo. Estas
posiciones encontradas podrían explicar la decisión de Arabia Saudí de no recortar la producción de crudo en
la última reunión de la OPEP. Este es el castigo impuesto por el productor más importante del cártel a los países
que se han puesto de lado de Assad en Siria.

Arabia Saudí está incómoda con la no intervención de EEUU en Irán y con el fallido intento de derrocar
el régimen de Assad, que en estos momentos está siendo indirectamente respaldado por los bombardeos sobre
el Daesh, por parte de Rusia y la coalición internacional. Rebajando los precios se dificulta al Shia de Irán la
inversión en la lucha contra la organización terrorista, a la vez que desestabiliza a Iraq dificultando la ayuda
que pueda prestar a Siria. No deja de ser curioso que las referencias Brent y WTI se tambalearan cuando el
Daesh hizo su aparición. Las rebajas de precios también desestabilizan a los aliados de Irán en Venezuela y
Ecuador. Esta estrategia puede ser un intento de minar el gobierno de Irán mientras el Daesh amenaza con
reorganizar el mapa de Oriente Medio.

Sin embargo, Arabia Saudí, siguiendo esta estrategia, puede hacer que sus necesidades de ingresos se
intensifiquen. Tiene demasiados frentes abiertos, de manera directa con Irán (en Yemen) y de forma indirecta
(en Siria, Líbano e Iraq). Hay que tener en cuenta que su rechazo a actuar como garante de precios puede
afectar a la confianza de inversores extranjeros. Además, su influencia y por tanto su capacidad para manejar
la producción y precios de la OPEP se ve mermada. Su voluntad de conseguir cuota de mercado incluso en
detrimento de otros miembros de la OPEP, daña su credibilidad dentro de la organización, cuyo objetivo es
velar por la protección de todos los miembros de la misma. Si sus principales competidores mantienen o
incrementan la producción, y tienen incentivos para hacerlo, los precios podrían permanecer bajos durante más
tiempo del que han anticipado. El PIB y los presupuestos nacionales de los productores de petróleo no
occidentales dependen significativamente de los ingresos de sus exportaciones por petróleo. Como resultado,
la reducción del ingreso incentiva un aumento de la producción para mitigar la caída. 

En abril del 2016 Rusia y Arabia Saudí han llegado finalmente a un consenso para congelar la producción.
Irán ha decidido no sumarse al pacto. De hecho, no solo no está dispuesto a congelar la producción, sino que
su intención es aumentarla antes de sentarse a considerar la posibilidad de reequilibrar el mercado. Hay que
tener en cuenta que Irán acaba de regresar a los mercados después de levantarse el embargo impuesto en
2012. 

3. Territorios controlados
El grupo terrorista Daesh controla un volumen de recursos y una extensión de territorio sin precedentes en

la historia de las organizaciones terroristas. Además, dispone de los medios para amenazar facciones rivales y
territorios adyacentes, e influir y desestabilizar las regiones en las que se ha establecido. 

El posicionamiento occidental y de Oriente Medio en contra del régimen sirio de Assad, que desembocó
en una guerra civil en Siria, les proveyó de una causa popular entre la población suní, como era la de
defenestrar el régimen de Assad. Los ricos estados suníes, Arabia Saudí, Qatar y Kuwait se alinearon en favor
de esta causa, al igual que Turquía por sus intereses geopolíticos en la caída del régimen sirio. 

Como si se tratara de una start-up empresarial, tuvieron una explosiva expansión al poco de escindirse de
al-Qaeda durante los años 2013-2014. Su rápido y agresivo avance les permitió capturar en poco tiempo un
territorio igual en tamaño a la mitad de España con una población de 8 millones de involuntarios ciudadanos
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de la misma. Partiendo de su ideología base de romper las fronteras establecidas, el Daesh ha creado una
especie de provincia del Éufrates que se extiende desde el este de la provincia de Deir ez-Zor y Raqqa, y al
oeste de la provincia de Anbar, incluyendo los distritos de Albukamal en Siria y al-Qa'im, Rawa y Anah en Iraq.
Es de destacar el control de las gobernaciones sirias de Raqqah y Deir ez-Zor y de las provincias iraquíes de
Salahuddin, Al-Ambar, Ninebeh y Viyala. Llegaron a ocupar más del 60% del territorio sirio y un 30% del
territorio iraquí durante el cénit de su expansión al inicio del 2015. No obstante, el territorio del Daesh parece
cambiar diariamente. Su filosofía es no oponer demasiada resistencia cuando una de sus zonas dominadas es
atacada, pero contraatacar en otra área o abrir un nuevo frente. Se estima que durante el 2015 han sufrido
una pérdida neta del 15%. Las pérdidas territoriales en Iraq se estiman del 40% y del 11% en Siria. Los ataques
aéreos les han hecho perder determinadas zonas pero han ganado otras nuevas siguiendo una expansión
estratégica vital en Siria. Las pérdidas más significativas han tenido lugar en el norte de Siria. Las fuerzas kurdas
apoyadas por aire por la coalición, han recuperado parte del territorio cerca de la frontera turca. En noviembre
kurdos y yazidi recuperaron el control de Sinjar en Iraq y partes de la carretera estratégica entre los dos países,
lo que ha dificultado su movimiento y el contrabando, aunque mantiene bajo su control carreteras menores. 

El grupo extremista fue capaz de tomar en el centro de Siria, Palmira, ciudad de importancia histórica y
estratégica, y en Iraq,Ramadi, la capital de la provincia suní de Anbar, estando previamente ambas en poder
de los respectivos gobiernos de los países. El ejército sirio apoyado por fuerzas aéreas rusas ha recuperado
recientemente Palmira, mientras que, por su parte, las fuerzas iraquíes han recuperado el control de la ciudad
de Ramadi, a 90 kilómetros de Bagdagh, si bien la cercana Fallujah sigue bajo el control del Daesh. Para ellos
es más fácil moverse por áreas suníes, donde no suelen encontrar población hostil. Recuperar las ciudades de
Mosul y Raqqa será más complicado y la coalición internacional está esperando a la refundación  del ejecito
iraquí para iniciar su recuperación. 

En estos momentos el Daesh controla siete campos petrolíferos de Siria y, en Irak, tras las ofensivas kurdas
y del ejército regular, sus posesiones han quedado reducidas básicamente a tres pozos menores. Aun así,
mantiene el control de amplias franjas territoriales en el norte y nordeste de Siria. Sobre todo, tiene una gran
presencia en la frontera entre Siria e Iraq. A medida que se ha limitado su libertad de movimientos en otras
zonas, ha consolidado sus posiciones en Deir ez-Zor y la franja entre Mosul y Hawija, posiciones que parecen
bien asentadas por el momento (Institute for the Study of War, 2016).

Operar en tan vasto territorio les ha permitido controlar numerosos yacimientos petrolíferos, convirtiéndose
en una de las principales fuentes de ingresos de la organización terrorista. Para poder realizar una estimación
de la financiación que obtiene el Daesh con la venta de petróleo y sus derivados, primeramente se va a tratar
de delimitar cuáles son los yacimientos petrolíferos que se encuentran en el territorio bajo su control y qué
capacidad de producción de crudo tienen. Es difícil establecer una cifra definitiva de la extracción de crudo en
las áreas controladas por el Daesh. International Energy Agency (2016) coincide en que los niveles de
producción cayeron cuando fueron ocupados por los militantes y solo produce aproximadamente un quinto del
total de su capacidad productiva. La mayor parte de los pozos de extracción son viejos e ineficientes y el Daesh
carece de la tecnología y equipamientos adecuados para su mantenimiento y reparación.

En junio del 2014 lanzó una amplia ofensiva en las zonas más ricas en petróleo y gas, en la provincia de
Deir ez-Zor, y fue capaz capturar los mayores yacimientos petrolíferos del país. Esta área contiene la mayor
reserva de petróleo que explota el Daesh. Junto con los yacimientos la provincia de Raqqa, donde se encuentra
su cuartel general, constituye más de la mitad de los activos petrolíferos de Siria. Los yacimientos en la
provincia de Deir ez-Zor tienen una capacidad de producción potencial de 75.000 barriles diarios. En octubre
del 2015 la producción se estimaba, según fuentes locales, entre 34.000 y 40.000 barriles por día. Los
principales pozos petrolíferos de la zona y más importantes del país son los de al-Omar y al-Tanak, aunque
también controlan en esa misma área los de al-Tabqa, al-Kharata, al-Shoula, Deiro, al-Taim, y al-Rashid, estos
últimos de menor importancia relativa.

Su expansión en Iraq le llevó a su éxito más destacable en ese país, el control de Mosul en junio de 2015,

Arranz, F. (2016). Acceso del Daesh al Mercado del Petróleo. Revista de Pensamiento Estratégico y Seguridad CISDE, 1(1), 50-65.

www.cisdejournal.com



57
C
IS
D
E 
Jo
ur
na
l, 
1(
1)
, 2

01
6

la segunda ciudad más grande de Iraq, con un área circundante rica en activos petrolíferos. En su captura
apenas encontró resistencia, en parte debido a que se trata de una población de mayoría suní, hostil a las
fuerzas militares chiitas que controlan el país.

El Daesh controla varios yacimientos petrolíferos de tamaño pequeño en Iraq aunque los informes
publicados en distintos medios difieren en si la mayor parte de sus pozos están tapados o sí están produciendo
y enviando importantes cantidades de petróleo robado a través de la frontera. Los dos principales yacimientos
de crudo en su poder, que tienen mayor relevancia por su capacidad y actividad, son los de Qayara y Najma,
ubicados en las proximidades de Mosul. 

Qayara tiene unas reservas estimadas de 800 millones de barriles y ha estado produciendo 7.000 barriles
diarios de crudo pesado antes de que el Daesh se hiciera con el control del yacimiento. Se trata de un crudo
de baja calidad, principalmente empleado localmente para producir asfalto. Fuentes oficiales iraquíes
confirmaron que el grupo transporta crudo desde Qayara para ser procesado en las refinerías móviles de Siria
y transformado en gasolina y gasoil de baja calidad, para posteriormente volvérselo a traer a Mosul para su
venta en un mercado de 2 millones de personas (Levitt, 2014). En noviembre del 2015 las fuerzas kurdas
recuperaron Sinjar, cortando de esta manera la principal ruta de suministros entre Mosul y los territorios sirios
ocupados, lo que implica un golpe estratégico dado que el corte de los suministros conlleva un incrementode
precios.

En junio del 2015 dirigió su expansión hacia el sur, capturando la provincia de Salahaddin y el este de la
provincia de Diyala donde controla otros dos yacimientos cerca de Tikrit, la ciudad natal de Saddam Hussein.
Uno de ellos es el pozo de Ajeel, el cual estaba produciendo 20.000 barriles diarios y 5 millones de metros
cúbicos de gas enviados por oleoducto a la estación eléctrica de Kirkuk controlada por el gobierno iraquí. El
otro yacimiento también de menor tamaño es Himreen, con una capacidad de 5.000 a 6.000 barriles diarios,
gracias a sus 5 pozos operativos. El crudo es transportado a pequeñas refinerías rudimentarias a lo largo de la
carretera de Kirkuk-Erbil, un área denominada QushTapa.

El Daesh ha seguido una operativa similar en todos los territorios invadidos. Ha intentado no dañar las
instalaciones para mantener su actividad, con la cooperación de la población local que era quien anteriormente
se encargaba de su funcionamiento. Los combatientes piden a los empleados que se mantengan en sus puestos,
ofreciéndoles protección, para asegurase que la producción no se interrumpe. 

El grueso de sus refinerías se encuentra en los territorios capturados en el este de Siria, el resto tienen la
reputación de una producción de baja calidad. Las refinerías producen gasolina y “mazout”, una forma pesada
de diésel utilizada en generadores eléctricos.

El refinamiento también está siendo realizado por la población local que ha construido refinerías
rudimentarias después de que los ataques aéreos de la coalición destruyeran las refinerías modulares del Daesh
(Simpson, 2015). El grupo provee el crudo y recibe “mazout” y divide los beneficios de la producción con el
propietario.

El tercer país por el que continúan su expansión es Libia, siempre con el objetivo de capturar nuevos
yacimientos de crudo. Libia dispone de las más importantes reservas petrolíferas de África, estimadas en
48.000 millones de barriles, y su producción fue estimada en unos 1,6 millones de barriles diarios en 2011.

El grupo extremista ha aprovechado el caos imperante en Libia, tras la caída del régimen de Gadafi en
2011, para implantarse en este país, y desde junio pasado controla precisamente la ciudad de Sirte. Está
ejecutando una agresiva campaña de múltiples frentes contra las instalaciones petroleras. Libia supone un
refugio que le permitirá sobrevivir, incluso si es derrotado en Siria e Iraq. Además su base libia les sirve para
agravar el desorden regional existente o incluso atacar a Europa.
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El Daesh domina un tramo de 200 km de territorio, capturado fundamentalmente a lo largo de 2015
(Institute for the Study of War, 2016),que se extiende a lo largo de la costa desde la ciudad de Sirte, que se
ha  convertido de esta forma en la tercera capital del Daesh, tras Raqqa y Mosul. También tiene presencia
aunque no controla territorio significativo en Benghazi, la segunda ciudad más grande de Libia.

La organización yihadista trata de avanzar desde principios del 2016 hacia el este desde la ciudad de Sirte,
para alcanzar la zona de la Media Luna petrolera, donde están situadas las principales terminales de crudo,
como Al Sedra y Ras Lanuf, además del puerto petrolero de Sidra. De esta forma amenaza una de las líneas
de vida económica de las que Libia depende.

La mayor parte de las milicias libias evitan la confrontación por miedo a una escalada tribal de la violencia
y a debilitar sus defensas frente a enemigos tradicionales. Solo se preocupan por el control de su territorio, por
lo que una respuesta conjunta es inexistente. La implementación del acuerdo entre los dos gobiernos rivales
en Libia, así como por parte de la sociedad civil, aún no ha sido refrendada por el gobierno en el este.
Aprovechando la fractura existente entre los participantes de la guerra civil, el Daesh se ha establecido en el
frente de batalla, capturando territorio cuando no hay fuerzas locales para defenderlo. Libia no tiene un
ejército nacional unificado y sus grupos armados están fraccionados y enquistados en una guerra civil. El
gobierno de transición no ha conseguido establecer puentes entre las facciones tribales rivales. La ONU está
intentando cohesionar a los dos parlamentos creados en un gobierno de unidad, pero las negociaciones se
encuentran estancadas, evitando que ambas partes lleguen a un acuerdo.

Esta expansión y creación de lugares asegurados sigue los mismos pasos que en Siria e Iraq. La relevancia
del petróleo como fuente de financiación primordial para la organización, se pone de manifiesto, una vez más,
en esta estrategia. El grupo está llevando una campaña contra los recursos de crudo libios y su seguridad con
la intención de perpetuar la inestabilidad en el país y establecer las condiciones necesarias para hacerse con
su riqueza petrolífera. Desde poblaciones cercanas a Sirte está lanzando ataques sobre los terminales de
exportación de crudo de Ras Lanuf y al Sidra, y también está llevando a cabo ataques sobre las instalaciones
cercanas a Zueitina. De momento, el Daesh no ha conseguido todavía hacerse con ninguna infraestructura de
petróleo operativa. Aun así, su campaña del 2016 está siendo exitosa, pues ha logrado establecer zonas de
apoyo seguras para futuros ataques a los yacimientos.

Evitar que el Daesh cree un refugio en Libia requiere un aliado sobre el terreno con la voluntad y la
capacidad para expulsarlo de las áreas que ahora controla o, por el contrario, continuará creciéndose y
fortaleciéndose en ausencia de una respuesta contundente por parte de Libia y la comunidad internacional.
Utilizará su posición para perseverar y desestabilizar el Norte de África y, potencialmente, Europa, que se
encuentra a tan solo 300 kilómetros.

4. Canales de distribución y mercados
El Daesh ha financiado su rápida expansión en Siria e Iraq con una intricada red de contrabando de

petróleo que comienza en los yacimientos petrolíferos capturados, pasa por improvisadas y rudimentarias
refinerías locales y acaba a través de distintos medios de transporte en mercados domésticos o traspasando las
fronteras de países limítrofes. La falta de control y transparencia en las fronteras, ha constituido una ventaja
para el Daesh y aumentado sus opciones.

El Daesh se ha aprovechado de las rutas preexistentes desde principios de los años 90 del mercado negro
del crudo. A raíz del embargo de la ONU a Iraq, Sadam Hussein recuperó la legendaria ruta de la seda para
crear redes de contrabando que le permitían continuar generando ingresos. A partir de 1996 se permitió
vender a Iraq aunque sólo bajo unas reglas determinadas dentro del Programa de Petróleo por Alimentos de la
ONU. No obstante, las rutas se mantuvieron activas para eludir el embargo. La naturaleza de estas antiguas y
tradicionalmente usadas redes de contrabando hace que sean difíciles de eliminar. En 2008, el Iraq Study
Group estimaba que se robaban de 150.000 a 200.000 barriles al día, lo que afectaba claramente a la
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población local, puesto que el control de precios de los productos refinados resultaba en un desabastecimiento,
que les llevó a acudir al mercado negro. Esta mezcla de insurgentes, terroristas, contrabandistas profesionales
y oficiales corruptos del gobierno ha ofrecido, y continúa ofreciendo, grandes oportunidades de beneficio para
todas las partes involucradas. Es este contrabando organizado lo que genera importantes pérdidas en el sector
del crudo sirio e iraquí, y no la existencia del Daesh. Las redes criminales que tomaron las rutas, en la mayoría
de los casos, no estaban vinculadas al Daesh. Oficiales del Pentágono también han reconocido que durante más
de un año evitaron atacar camiones cisterna para evitar víctimas civiles, ya que la mayor parte son conductores
ajenos al Daesh.

La organización vende la mayor parte de su crudo no refinado a comerciantes independientes en los pozos
de extracción. Compradores sirios e iraquíes iban directamente a los pozos con sus camiones cisterna, lo que
producía grandes atascos, y esperas de semanas, extendiéndose por kilómetros a lo largo de los yacimientos.
Desde que comenzaron los ataques a las caravanas por parte de la coalición y Rusia, el Daesh ha reformado
su sistema de distribución. Actualmente, y según fuentes locales, cuando los camioneros se registran en el
yacimiento cogen un número y se les dice a qué hora pueden volver para llenar la cisterna, evitando de este
modo las largas colas de vehículos, que les convertían en claros objetivos. El Daesh ha sabido ajustarse a los
ataques, pero tienen problemas para mantener los márgenes de beneficio. Dadas sus necesidades de liquidez
y para recuperarse de pérdidas sufridas durante los bombardeos, está vendiendo licencias que permiten a los
comerciantes saltarse la línea de espera, mientras puedan pagar el coste por adelantado. Los ataques aéreos a
estas aglomeraciones de camiones han ralentizado el comercio y aumentado el riesgo para los conductores, que
demandan más ingresos, afectando a los márgenes de la organización. Pero no hay que olvidar que es una
situación temporal y que el movimiento se volverá a restablecer si se les permite. También es común el uso de
refinerías modulares, que son prefabricadas y después ensambladas en Siria, directamente en los pozos. Estas
refinerías son significativamente más pequeñas pero igualmente sofisticadas. Pueden ser sustituidas y
reparadas, importando repuestos y maquinaria. Afortunadamente son inconfundibles desde el aire, por lo que
la coalición no ha tenido problemas en detectarlas y atacarlas. Por estos motivos, parece que el Daesh ha
abandonado el proceso de refinamiento y ha comenzado a importar estas refinerías para venderlas a
empresarios locales.

Los bombardeos aéreos del año pasado en las refinerías y depósitos de almacenamiento han empujado al
Daesh fuera del negocio del refinamiento. Por este motivo, no puede mover mucho combustible a través de las
fronteras sirias, solo crudo no refinado. Es de imperativo estratégico mantener el combustible refinado por la
continua guerra y necesidades de expansión. Sin embargo, lo vende a población local que tiene improvisadas
refinerías cerca de los yacimientos sirios especialmente alrededor de Deir ez-Zor. Los intermediarios obtienen
más beneficio si venden el crudo en sitios cercanos para evitar impuestos, sobornos y gasto de combustible. En
el campo sirio se han establecido simples hornos que separan el crudo en hidrocarburos ligeros y pesados. Los
ligeros se utilizan para producir diésel. Agrupaciones de miles de estas rudimentarias refinerías son operadas
por familias locales para las que suponen su único medio de vida, refinan el crudo y lo venden a lo largo de la
carretera. Se estima una capacidad de refinación de 10.000 barriles diarios. Este sistema tiene inconvenientes,
ya que producen combustible de baja calidad, desperdician mucho crudo y contaminan demasiado el agua. No
obstante la proliferación de estas refinerías ha permitido recuperar parte de la capacidad perdida durante los
bombardeos. La coalición ha evitado atacar el petróleo en sus lugares de extracción, eligiendo cuidadosamente
sus objetivos para evitar un desastre humanitario y medioambiental. Se quiere evitar una situación similar a la
vivida con Saddam en Kuwait en el 1991, cuando mandó incendiar los yacimientos. Han atacado los depósitos
pero no los pozos, que podrían arder durante años.
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La falta de acceso a los mercados formales para la venta de crudo procesado les obliga a vender una
porción de su producción de contrabando a Turquía, Kurdistán y Jordania con grandes descuentos. Una gran
proporción de los beneficios de esas ventas rebajadas van a intermediarios no integrados en el grupo. Los
mercados domésticos son la principal salida para el crudo del Daesh donde es utilizado como una forma barata
de energía para vehículos y población local (Levitt, 2015).

Las exportaciones de contrabando, tan rentables en el pasado, han comenzado a dejar de serlo, no tanto
por unos mayores controles en las fronteras, ni por la presión internacional, sino por la caída en los precios
internacionales del crudo. Los costes del contrabando, medidos en combustible, tiempo y sobornos, han ido
erosionando los beneficios. Aunque vende a clientes extranjeros se ha ido redirigiendo hacia la demanda
interna, proporcionando combustible a sus vehículos, y estableciendo una relación de dependencia entre la
población civil y su capacidad para proveerles crudo. Se comporta como un monopolio en los cautivos
mercados domésticos. Estos ingresos no solo llegan de la población local sino también de las fuerzas
gubernamentales de Assad y de los distintos grupos rebeldes a los que combaten. No está claro cuántos, pero
intermediarios de Assad han sido sancionados por comerciar con el grupo. Por otro lado, las entregas de gas al
régimen de Assad continuarán, por el compromiso de no destruir las estructuras y porque no hay otros medios
de transportar el gas. 

Según el Iraq Oil Report, el grupo está teniendo dificultades para atender la demanda interna dentro de su
territorio, lo que se evidencia en la volatilidad de los precios. La población local consume todo el combustible
doméstico, siendo Raqqa y Mosul las principales poblaciones a las que va dirigido. En Mosul, el combustible
es vendido en pequeñas gasolineras, normalmente etiquetado con el nombre de la zona donde ha sido extraído,
lo que ayuda a determinar su calidad. Desde los ataques aéreos, el precio del “mazout” y el diésel se han
doblado, según el mismo informe, al igual que los precios de la comida, ya que los costes de transporte
aumentan. Este aumento de la inflación sigue los patrones económicos de cualquier población que se base en
la autarquía, cuando comienza a haber problemas de desabastecimiento.

60

C
IS
D
E 
Jo
ur
na
l, 
1(
1)
, 2

01
6

Imágenes públicas difundidas por Google en 2016 donde se observan las refinerías.
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El excedente de crudo no absorbido por la demanda interna es capitalizado a través de las redes de
contrabando con las regiones que limitan fronterizamente con Siria. A continuación se analizan las rutas más
probables que se han usado para exportar el crudo.

- ) Ruta del Kurdistán Iraquí

Una de las rutas señaladas de contrabando al exterior ha sido la del Kurdistán iraquí. Han estado
vendiendo crudo sirio e iraquí a un precio bajo a redes de contrabando kurdas y turcas, quienes lo etiquetaban
y vendían como barriles del Gobierno regional del Kurdistán. Distintos medios han apuntado que la voluntad
del Gobierno Regional del Kurdistán (GRK) para acabar con este comercio ha sido limitada. Esto significaría
que estarían ayudando a financiar al Daesh, al que, al mismo tiempo, estarían combatiendo sus mismas fuerzas
peshmerga. El área señalada por la mayoría de las fuentes es la región de TuzKhurmatu, que parece ser el
primer punto de entrada en el territorio kurdo. El grupo ha establecido estrechos vínculos con la población local
y las redes de contrabando, que no han cambiado su forma de vida. Esta relación con la economía sumergida
y el mercado negro de la zona, hace difícil acabar con el Daesh sin atacar al propio medio de subsistencia de
la población local. La mayor parte de las tribus se ven beneficiadas de este negocio ilegal. El Kurdistán iraquí
exporta diariamente 560.000 barriles de petróleo a través de un oleoducto que comunica el puerto de Ceyhan
en Turquía. Pero según observadores en el terreno y grabaciones, puede comprobarse que varios cientos de
camiones atraviesan diariamente la frontera cargados de crudo. El crudo comprado en origen al Daesh, se
estaría distribuyendo camuflado entre estos camiones y aprovechando la relajación de controles fronterizos que
se hace en Turquía a la entrada, no del todo legal, del petróleo kurdo. El Gobierno Regional del Kurdistán ha
realizado comunicados negándolo.

El Daesh se desentiende de las operaciones de contrabando, una vez que el crudo es vendido a
intermediarios y contrabandistas en los yacimientos. A pesar de los arrestos de intermediarios kurdos llevados
a cabo por el GRK, no paran se surgir evidencias de que se está fallando en el control de la corrupción a niveles
más altos. Es posible que el GKR viera la invasión del Daesh en Iraq como una oportunidad para consolidar el
poder kurdo sobre el territorio, especialmente en el área rica en petróleo de Kirkuk, pero no anticiparon o
minusvaloraron cuan poderosa se podría convertir la presencia del Daesh en la región. 

Los ataques aéreos de la coalición han permitido a las fuerzas peshmergas la recuperación de territorios,
limitando el movimiento del Daesh en la región. El contrabando en el norte del Kurdistán si no se ha bloqueado,
se ha imposibilitado en su mayoría, pero es posible que ahora se realice a través de la provincia de Anbar hacia
Jordania.

- ) Ruta de Turquía.

Una de las mayores rutas utilizadas hasta ahora, ha sido la que une los yacimientos de Siria con los enclaves
de contrabando en Turquía. Han estado bombeando el crudo a través del país por medio de oleoductos
fabricados o a través de  camiones con destino a refinerías modulares que lo procesan a diésel. Después ese
diésel es transportado por camiones cisterna a la frontera turca. Otros medios de transporte utilizados para
traspasar la frontera son oleoductos subterráneos, escondiendo el crudo en equipamiento agrícola, en barcas
a través del río Orontes, o incluso en mulas (Solomon, Chazan y Jones, 2015). Una vez en Turquía se vende
por un precio hasta un 30% menor que el combustible de fuentes legítimas.

Una de las rutas comúnmente usadas por el contrabando es a través del paso fronterizo de Ibrahim Khalil,
cerca de la ciudad de Zakho. Cruzado a Turquía, se dirigen a la ciudad de Silopi o Cirze, y de allí a los puertos
turcos de Mesin, Dortyol y Ceyhan. Diversas fuentes indican que esta vía ha sido también usada para el crudo
robado en Iraq que previamente ha pasado por el Kurdistán. Se puede asumir que los camiones que llegan a
los puertos no se pueden relacionar de una manera directa con el gobierno. Pero las imágenes de las largas
colas de camiones cisterna a la refinería de Batman, tampoco se pueden obviar, sobre todo teniendo en cuenta
que no son necesarios ya que existe un oleoducto construido en los años 70. Esa es otra de las rutas señaladas,
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que va desde los alrededores de Deir ez-Zor a la refinería de Batman en Turquía, a través de la antigua ruta
de la seda, por la carretera de Nusaybin al puesto fronterizo de Habur. El paso a través de Aleppo y Azaz
hacia la ciudad fronteriza de Kobane se ha vuelto más complicado después del avance kurdo en la frontera con
Turquía e Iraq durante el 2016. Por otro lado, existen contrabandistas bien establecidos que actúan de
competencia. Kobane era de importancia estratégica para el Daesh y le dedicó muchos esfuerzos para obtener
su control. Por su proximidad con la frontera turca, mucho de su comercio clandestino de crudo pasaba por
esa zona. 

Un estudio de la Universidad de Greenwich (Kiourktsoglou y Coutroubis, 2015), establece posibles nexos
entre Ceyhan y el Daesh. Evidencian que cada vez que el Daesh luchaba en la proximidad de un área que
tuviera activos petrolíferos, las exportaciones desde el puerto de Ceyhan repuntaban, lo que puede ser
atribuido a un impulso extra dado al contrabando de petróleo, con la intención de generar fondos inmediatos
para el suministro de munición y equipo militar. Las posibilidades de que grandes volúmenes de crudo del
Daesh entren en los mercados internacionales son mínimas, aunque sí mezclado con otro crudo en
instalaciones de almacenamiento. 

Observadores dentro y fuera de Turquía afirman que el gobierno turco ha estado permitiendo el
contrabando en su frontera en su determinación de derribar el régimen de Assad. Además, la coalición no
consideraba objetivos los camiones, argumentando su propósito de no generar un desastre en la economía
local, por lo que el transporte se ha venido realizando de manera eficiente a plena luz del día. La mayor parte
de la población local de la frontera vive, de uno u otro modo, del contrabando. Aunque desde marzo de 2016
se ha incrementado la rigurosidad de los controles fronterizos, parece que los militantes se siguen moviendo
sin problemas.

La creación de áreas de seguridad por parte de EEUU para el movimiento de los rebeldes moderados que
combaten el régimen de Assad, ha sido utilizada por el Daesh para moverse libremente y realizar sus
operaciones de contrabando de crudo. Hasta ahora, Rusia y los países de la coalición antiterrorista occidental
no han logrado concertar una lista común de terroristas y no terroristas. 

5. Estimación de los ingresos
Factores como las diferentes calidades del crudo según el yacimiento, el estado actual de la tecnología

usada para la extracción del crudo, los bombardeos de la coalición o la fluctuación del número de camiones
que acuden a los yacimientos, dificultan enormemente hacer cálculos sobre los ingresos del Daesh por la venta
de crudo ilegal.

El Iraq Energy Institute realizaba unas primeras estimaciones de producción de 50.000 barriles diarios en
Siria y 30.000 en Iraq. Asumían un precio de 40 dólares barril (cuando el precio de mercado se situaba en los
90 dólares) lo que suponía unos ingresos de 3,2 millones de dólares diarios, unos 100 millones al mes, en los
años 2014 y 2015. No obstante, estas primeras estimaciones pueden ser algo elevadas. Están basadas en
niveles de preguerra y aunque el Daesh se esfuerza para mantener el mando de la infraestructura y el personal
necesario para producir y procesar el crudo, las condiciones no son las mismas. La producción total de crudo
en Siria alcanzó una  cota máxima en 2002 con 677.000 barriles al día y bajó a 327.000 en 2011, siendo este
el último año de operativa normal antes de que EEUU y la Unión Europea prohibieran sus importaciones. Se
estima que el Daesh solo produce un quinto del total de su capacidad, y sus perspectivas de productividad a
largo plazo son bastante bajas. 

Las cifras de producción que empezaron a manejar medios y analistas oscilaban en un rango de 3 a 4
millones de dólares al día. El techo de 4 millones supone una producción de 100.000 barriles diarios a 40
dólares/barril. Esa cifra fue también la que manejó en principio el gobierno de EEUU. Se trata de una
producción algo alta, quizás alcanzable en verano de 2015 con el Daesh en el cénit de su producción. 
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Sin embargo, la estimación del precio del barril es algo más discutible. Lo tienen que vender con descuentos
elevados no solo por tratarse de mercado negro, sino también porque su calidad se aleja mucho de las
referencias internacionales del Brent y del WTI. Distintas fuentes argumentan que el barril lo venden a un
precio de entre la mitad y la cuarta parte del valor de mercado. En los yacimientos de al-Tanak y al-Omar, que
son los de mayor calidad y producción en territorio del Daesh, se han podido alcanzar precios de hasta 40-45
dólares durante el 2014, pero la inferior calidad del resto rebaja el precio considerablemente. El Grupo de
Acción Financiera Internacional (GAFI), en su informe de febrero de 2015, estimaba que el precio del barril
en el pozo se movía en torno a 20-35 dólares barril, para luego ser vendido por intermediarios como petróleo
o derivados del mismo a 60-100 dólares barril. 

Teniendo en cuenta que desde abril del 2013 el crudo ha caído desde niveles de 85 dólares/barril a 38
dólares/barril en abril del 2016, por lo que acumula unas pérdidas del 55%, la capacidad de exportación y por
tanto de obtención de ingresos ha quedado afectada. Con los precios actuales en niveles tan bajos es probable
que las exportaciones de contrabando hayan caído, ya que no se obtiene el mismo rédito que en 2014-2015.

A pesar del indudable daño que la caída de precios del crudo haga en la economía del Daesh, la
consecuencia principal es que redirige su comercio hacia el mercado doméstico, ya que tiene una posición de
monopolio sobre los territorios capturados. El grupo vende crudo a un aislado mercado cautivo, por lo que no
hay indicios de que necesite fijar sus precios en base a ninguna referencia de mercado. El precio vendrá
determinado por la cantidad de camiones cisterna que esperen a la entrada de sus yacimientos, y en sus
territorios controlados empieza a haber desabastecimientos. Si el precio internacional del crudo supone un
techo para el valor de sus activos petrolíferos, de modo que nunca podrían venderlo por encima, las
necesidades de la población local actúan de suelo para el valor de esos activos, ya que no tiene otra forma de
cubrir sus necesidades energéticas.

En agosto del 2015 comienza la campaña de la coalición contra objetivos del Daesh, con la intención de
dañar su capacidad para extraer, refinar y vender crudo de una manera efectiva. Sus principales objetivos
relacionados con la industria del petróleo fueron refinerías modulares, depósitos de almacenamiento y
convoyes de transporte. Esto produjo un importante cambio, se aumentó la venta de crudo a intermediarios,
en vez de refinarlo el propio Daesh. Sin embargo, hay que destacar que los objetivos relacionados con el
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Fuente: Elaboración propia con datos de Bloomberg.
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petróleo no han sido una prioridad para EEUU. Según publica el US Central Command, los ataques a
infraestructuras petrolíferas han supuesto 949 objetivos sobre un total de 18.388, con datos actualizados a
2015. Aun así se estima que los ataques aéreos de la coalición hayan disminuido los ingresos del Daesh en un
30%. 

A mediados de 2014 con la captura de Deir ez-Zor la producción de crudo se estima que alcanzó los
40.000-50.000 barriles (Crane, 2016), aumentada en junio 2015 con la captura de los yacimientos cercanos
a Mosul en 20.000-30.000 más, lo que significó su pico de producción, con un precio de venta que podría
haber oscilado entre los 30-40 dólares/barril, cuando en verano de 2015 el precio de mercado se situaba en
el entorno de los 66 dólares/barril. En ese momento podría haber llegado a ingresar los 2.5 millones de dólares
diarios, pero poco después comenzaron los ataques de la coalición que habrían rebajado su capacidad de
producción a un tercio, es decir, a unos 40.000 barriles. Con un mercado del petróleo desplomándose,
llegando a caer hasta los 40 dólares/barril a finales del 2015, lo que ponía su techo de venta entre los 20-35
dólares/barril, implica que la estimación de sus ingresos por venta de crudo ilegal fuera de unos 1,3 millones
de dólares al día, unos 40 millones mensuales. Esta cifra seguiría menguando en marzo y abril del 2016 si se
toma como referencia el precio del crudo internacional y obviamos la existencia de un mercado cautivo.

Las cifras oficiales convergen en marzo de 2016 hacia dicha estimación. Naciones Unidas estimaba los
ingresos diarios en 1,6 millones y cifras parecidas daban fuentes oficiales del gobierno estadounidense, así
como una investigación del Financial Times. Por otro lado, Associated Press recientemente citó en un artículo
una memoria interna del Daesh usando esa cifra. 

Aunque esta cifra es bastante menor que las manejadas inicialmente, no deja de ser alarmante, ya que
supone un nivel de ingresos similar al de algunas naciones y, desde luego, muy elevado para cualquier grupo
terrorista. En un contexto de conflicto bélico, los servicios públicos no son una prioridad, además, Assad sigue
pagando a la mayoría de sus funcionarios aunque estén en territorio de Daesh, por lo que la mayor parte de
los ingresos son usados para financiar la guerra. También hay que tener en consideración que el Daesh tiene
más ingresos relacionados con la industria del crudo, mayores de lo pagado en el yacimiento. Existen
numerosos puestos de control en los que el Daesh cobra peajes, a la vez que todo tipo de impuestos y tarifas
a las refinerías locales y transportistas que engrosan la cuantía de ingresos de la actividad relacionada con el
crudo. 

6. Conclusión
A pesar de que la realidad de Siria e Iraq parece cambiar rápidamente, las fuentes de financiación

mencionadas por el Grupo de Acción Financiera Internacional (GAFI) en su informe de febrero de 2015,
siguen estando vigentes para el Daesh. El grupo terrorista obtiene una parte considerable de su financiación de
los territorios que controla, de la explotación del crudo, gas, y de otros recursos naturales y del cobro de
impuestos a actividades relacionadas con ellos.

Los bombardeos de la coalición a las infraestructuras petrolíferas del Daesh no son suficientes. La campaña
ha de ser combinada con esfuerzos en romper lazos con sus asociados territoriales, sean individuos,
organizaciones o estados. Sin oficiales de gobiernos corruptos, con controles más efectivos sobre las zonas
fronterizas y el petróleo comprado por parte de las corporaciones internacionales, el Daesh hace tiempo que
habría sido privado, o se le habría dificultado, parte del reclutamiento y los movimientos de efectivo y armas.

El reciente desplome del mercado de crudo junto con los ataques aéreos contra sus antiguas instalaciones
petroleras y sistemas de transporte, parece que ha erosionado una de sus principales fuentes de ingresos. No
obstante, la capacidad para generar ingresos por la venta de crudo ilegal sigue siendo una realidad, y la caída
de los precios del petróleo ha redirigido al Daesh a sus mercados domésticos cautivos, al ser el contrabando
menos rentable. El Daesh se comporta en sus territorios como un agente monopolístico, los precios dentro de
su territorio se han disociado en cierto modo de la realidad global, y no tiene necesidad de fijarlos en función
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de referencias externas. Si lo precios del mercado internacional son un techo para sus precios de venta, las
necesidades energéticas de los territorios controlados han establecido un suelo para los mismos. Los ataques
aéreos de la coalición no han impactado todo lo deseado en los precios de venta, siendo consciente el Daesh
que su única restricción en el mercado doméstico es lo que la población local pueda permitirse pagar. Una
población local completamente dependiente de generadores, necesita, por lo tanto, el crudo para proveerse de
electricidad, por lo que los incrementos en el precio del mismo tienen efectos devastadores.

El Daesh es una próspera empresa criminal que sigue una economía basada en un sistema piramidal de
saqueo, que le obliga a estar en constante necesidad de expansión para capturar recursos con los que
financiarse. Esta naturaleza puede ser su principal vulnerabilidad, pues el Daesh busca expandirse
continuamente, lo que es insostenible a largo plazo.

Sin embargo, Occidente no ha conseguido impedir hasta ahora que obtenga ganancias económicas de su
diversificada cartera de fuentes de financiación. Impedir e interrumpir sus flujos financieros ha de estar en el
centro de cualquier estrategia contra el Daesh. Es difícil aislarlo completamente del exterior para hacer que su
economía se colapse. Las sanciones financieras tienen un alcance limitado, ya que el Daesh funciona
básicamente en efectivo, y sus individuos y redes ilegales se encuentran fuera de la economía oficial. Pero en
algún punto de la cadena de contrabando se hace necesario el acceso al sistema financiero, para mover el
dinero y pagar los suministros. En ese momento, el crudo o los flujos de efectivo son manejados por alguien
con acceso a la economía legítima, y que usa los canales de pago del sistema financiero. Es ahí donde deben
funcionar los mecanismos de prevención, hacer efectivas las sanciones e impedir que ese dinero o activos se
trasvase al sistema bancario internacional.

Las herramientas financieras de contraterrorismo están demostrando una eficiencia única como medio para
parar el flujo de fondos a organizaciones terroristas, y como fuentes de una inteligencia financiera accionable
que se puede destinar a la consecución de un mayor éxito. 
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RESUMEN. Este artículo evalúa el riesgo de financiación del terrorismo en los canales de pago
tradicionales. Combatir la financiación del terrorismo es uno de los principales frentes en la lucha
contra la actual amenaza yihadista y una prioridad global. Las recomendaciones del ente
intergubernamental independiente Grupo de Acción Financiera Internacional (GAFI) son
reconocidas universalmente como el estándar en la lucha contra la financiación del terrorismo. La
recomendación número 1 establece que los países deben identificar, evaluar y entender sus riesgos
en materia de financiación de terrorismo, aplicando un Enfoque Basado en el Riesgo (EBR) que
depende de tres factores: amenaza, vulnerabilidad y consecuencia. En este contexto, se estudia el
funcionamiento de los canales de pago tradicionales, así como sus vulnerabilidades. Finalmente, se
destaca la importancia de disponer de un sistema de pagos eficiente, para evitar la proliferación de
las actividades informales y prevenir usos indebidos, como la financiación del terrorismo.

ABSTRACT. The aim of this article is to assess the terrorist financing risk through the traditional
payment systems channels. Combating terrorist financing is on the front line against the current
threat posed by the jihadi terrorism and a global priority. The inter-governmental body Financial
Action Task Force (FATF) recommendations are recognized as the global counter-terrorist financing
standard. Recommendation number 1 calls countries to identify, assess, and understand their
terrorist financing risks, applying a Risk Based Approach (RBA) which depends on three factors:
threat, vulnerability and consequence. Within this context, the way traditional payment systems
channels operate is studied, so as their vulnerabilities. Finally, the importance of an efficient payment
system is highlighted in order to avoid the proliferation of informal activities and to prevent misuses
such as terrorist financing.
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1. Introducción
Uno de los fenómenos que más preocupa a la comunidad internacional es la creciente amenaza de algunos

grupos terroristas yihadistas. Las grandes organizaciones terroristas requieren un volumen considerable de
fondos, dado que además de la propia subsistencia y seguridad de sus integrantes, precisan financiación para
la adquisición de armas, entrenamiento de combatientes, captación de nuevos integrantes y difusión de su
propaganda. Sin embargo, los pequeños grupos terroristas precisan una menor cantidad de fondos, y los que
actúan en solitario aún menos. Combatir la financiación del terrorismo es uno de los principales frentes en la
lucha contra la actual amenaza yihadista, e impedir su acceso a fuentes de financiación es una prioridad global.

En la lucha contra la financiación del terrorismo, el Grupo de Acción Financiera Internacional (GAFI1) es
el organismo de referencia mundial. Sus recomendaciones son reconocidas universalmente como el estándar
en la lucha contra la financiación del terrorismo. En su Recomendación número 5 establece que se debe
tipificar la financiación del terrorismo como delito y en la Recomendación número 1 que los países deben
identificar, evaluar y entender sus riesgos en materia de financiación de terrorismo, aplicando un enfoque
basado en el riesgo (EBR), a partir de la metodología de evaluación nacional del riesgo desarrollada por el
Fondo Monetario Internacional (FMI). El modelo EBR consiste en evaluar el riesgo en función de tres factores:
amenaza, vulnerabilidad y consecuencia. El objetivo es que cada país tome las medidas necesarias en
proporción a sus riesgos nacionales.

En este contexto, las organizaciones que integran el sistema financiero, principalmente entidades,
supervisores y mercados, deben cuantificar el riesgo específico de financiación del terrorismo, en función de
sus circunstancias particulares, y así destinar los recursos necesarios a aquellos ámbitos cuyo nivel de riesgo se
considere superior.

En la siguiente sección se conceptualizan los términos relacionados con el terrorismo, en el ámbito de las
recomendaciones de GAFI. A continuación, se analiza la recomendación número 1, para identificar, evaluar y
entender los riesgos en materia de financiación de terrorismo, aplicando el modelo EBR. Posteriormente, se
describe el funcionamiento de los canales de pago tradicionales, y se valora el riesgo de financiación de
terrorismo a través de los mismos.

2. Terrorismo y financiación del terrorismo
El terrorismo es un fenómeno de naturaleza peculiar y los sucesivos intentos de conceptualizar dicho

término han sido objeto de gran controversia (Tofangsaz, 2015). Lo que para algunos es un atentado terrorista,
para otros es un acto de insurgencia o una lucha por una reclamación territorial. Las principales dificultades
para establecer una definición consensuada internacionalmente surgen cuando se intentan determinar los
factores que caracterizan al terrorismo, tales como los tipos de conductas, las circunstancias y las motivaciones.
Por otra parte, tampoco hay consenso en la delimitación de las víctimas del terrorismo, en concreto, si se debe
limitar a las personas directamente afectadas por las acciones violentas, o si debería extenderse a las afectadas
indirectamente, además de a instituciones, a estados o, incluso, a la humanidad en su conjunto.

En el glosario de términos de las recomendaciones de GAFI (Financial Action Task Force, 2012), se
conceptualizan los siguientes términos relacionados con el terrorismo y su financiación:

¬ Acto terrorista: Es un acto que constituye un delito según lo establecido en los tratados
internacionales2 o que persigue causar muerte o daños graves a civiles o personas que no son parte activa en
conflictos armados, cuando el propósito de dichos actos es intimidar a la población o interferir en la toma de
decisiones de un gobierno u otra organización internacional.

¬ Terrorista: Persona natural que comete o intenta cometer actos terroristas, participa como cómplice,
organiza o dirige a otros terroristas, o contribuye a la comisión de actos terroristas.

¬ Organización terrorista: Grupo de terroristas que cometen o intentan cometer actos terroristas,

Martínez, M. J. (2016). Riesgo de financiación del terrorismo: Vulnerabilidades de los canales de pago. Revista de Pensamiento Estratégico y Seguridad CISDE,
1(1), 66-78.

www.cisdejournal.com

1 Financial Action Task Force (FATF). www.fatf-gafi.org
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participan como cómplices, organizan o dirigen a otros terroristas, o contribuyen a la comisión de actos
terroristas.

¬ Financiación del terrorismo: Financiación de terroristas, organizaciones terroristas o actos terroristas.

GAFI es un ente intergubernamental, nacido en 1989, que tiene el mandato de fijar estándares y promover
la implementación de medidas para combatir el blanqueo de capitales, la financiación del terrorismo y la
relativa a la proliferación de armas de destrucción masiva y otras amenazas. Ello conlleva, asimismo, la
identificación de vulnerabilidades, con el fin de proteger al sistema financiero internacional de usos indebidos.
En 1990 elaboró un esquema de medidas, denominado las Cuarenta Recomendaciones, que los países debían
implementar para combatir el uso indebido del sistema financiero por parte de quienes pretendían blanquear
las ganancias procedentes del tráfico ilícito de drogas. Posteriormente, en 1996, y dado el alcance de las nuevas
y complejas técnicas de ingeniería financiera en el blanqueo de capitales, se revisaron dichas recomendaciones,
ampliándose su ámbito de aplicación a otras actividades delictivas. Tras los atentados del 11S, en octubre de
2001, GAFI incorporó Ocho (posteriormente ampliadas a Nueve) Recomendaciones Especiales sobre
Financiación de Terrorismo. Las Cuarenta Recomendaciones y las Nueve Especiales se refundieron en
Cuarenta en el año 2012. Las revisiones y actualizaciones de las recomendaciones son el resultado de la
cooperación de GAFI con diversos organismos regionales, además de la participación de otros organismos
supranacionales observadores, tales como Naciones Unidas, Banco Mundial y Fondo Monetario Internacional.
Actualmente las recomendaciones de GAFI son reconocidas universalmente como el estándar internacional de
la lucha contra el blanqueo de capitales, la financiación del terrorismo y la proliferación de armas. Las
recomendaciones han sido respaldadas por más de 180 países, que se han comprometido a implementarlas en
sus correspondientes jurisdicciones nacionales, si bien adaptadas a sus propias peculiaridades.

GAFI establece en su Recomendación 5 que los países3 deben tipificar la financiación del terrorismo como
delito tomando como referencia el artículo dos de la Convención Internacional para la Supresión de la
Financiación del Terrorismo. El delito de financiación del terrorismo debe:

¬ comprender tanto la financiación de acciones terroristas, como la aportación de fondos a
organizaciones o grupos terroristas y a terroristas individuales, aunque no haya una vinculación directa con
actos terroristas específicos;

¬ extenderse a toda persona que suministre o recaude fondos deliberadamente, por medios directos o
indirectos, tanto con la intención de financiar directamente actos terroristas, como para ser destinados a otros
fines por parte de personas, organizaciones o grupos vinculados con el terrorismo;

¬ considerar que los fondos pueden provenir de fuentes legítimas o ilegítimas;
¬ ser calificado tanto el intento de cometer un delito de financiación del terrorismo, como la

organización para que otros lo cometan y la participación como cómplice, además de cualquier acción que
contribuya a la comisión del delito.

La lucha contra el terrorismo es ineficaz si se plantea individualizada y aisladamente en el marco de las
distintas jurisdicciones nacionales. Es incompleta si se reduce a que las Fuerzas y Cuerpos de Seguridad, junto
con los Servicios de Inteligencia, se ciñan a la mera detección de personas que ya están preparadas para pasar
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2 Los tratados internacionales son: Convenio para la Represión del Apoderamiento Ilícito de Aeronaves (1970), Convenio para la

Represión de Actos Ilícitos contra la Seguridad de la Aviación Civil (1971), Convención sobre la Prevención y el Castigo de Delitos contra

Personas Internacionalmente Protegidas, inclusive los Agentes Diplomáticos (1973), Convención Internacional contra la Toma de Rehenes

(1979), Convenio sobre la Protección Física del Material Nuclear (1980), Protocolo sobre la Supresión de Actos de Violencia Ilegales en

Aeropuertos que Sirven a la Aviación Civil Internacional, suplementario al Convenio para la Represión de Actos Ilícitos contra la

Seguridad de la Aviación Civil (1988), Convenio para la Represión de Actos Ilícitos contra la Seguridad de la Navegación Marítima

(2005), Protocolo para la Represión de Actos Ilícitos contra la Seguridad de las Plataformas Fijas ubicadas en la Plataforma Continental

(2005), Convención Internacional para la Supresión de Ataques Terroristas (1997) Convenio Internacional para la Represión de la

Financiación del Terrorismo (1999).
3 En España, el delito de financiación del terrorismo está tipificado en el artículo 576 del Código Penal.
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a la acción de manera inminente. La amenaza del terrorismo constituye un desafío que afecta a la sociedad en
su conjunto: instituciones públicas, sector privado y sociedad civil. En el ámbito de la seguridad y la defensa se
ha evolucionado hacia un concepto de seguridad integral, como objetivo compartido por todos, que constituye
la base4 para que la sociedad pueda desarrollarse, preservar su libertad y prosperidad, garantizando la
estabilidad y buen funcionamiento de las instituciones. La lucha contra el terrorismo es un esfuerzo compartido
por todos, es decir, un proceso incardinado en las estrategias nacionales, que consideran la seguridad como un
bien público de interés prioritario.

Combatir el terrorismo precisa de la cooperación entre países. Es más efectiva cuando adquiere dimensión
internacional. También precisa la implicación del sistema financiero, que incluye tanto a los supervisores como
a las instituciones financieras y las Actividades y Profesiones No Financieras Designadas5 (APNFD), que
establecen los mecanismos para detectar flujos monetarios vinculados con personas o actividades terroristas.
Por consiguiente, la lucha contra el terrorismo es más eficaz cuando uno de los objetivos estratégicos es
combatir su financiación, y el sistema financiero participa a nivel táctico, implementando medidas de
prevención, y a nivel operativo, evitando que se canalicen flujos monetarios puntuales, que puedan llegar a
financiar actos terroristas, o que sean utilizados por organizaciones o grupos terroristas, o terroristas
individuales.

3. Modelo EBR para la evaluación del riesgo de financiación del terrorismo
El enfoque EBR (Financial Action Task Force, 2007) plantea un sistema de valoración del riesgo (Financial

Action Task Force, 2013b) para los países, las instituciones financieras y las APNFD en función de unos
elementos clave o riesgos genéricos identificados. Según dicho enfoque, el riesgo de financiación de terrorismo
se determina en función de tres factores: amenaza, vulnerabilidad y consecuencias.

La amenaza es un objeto, actividad, persona o grupo con el potencial de causar daño. Según el Informe
anual de Seguridad Nacional de 2014, la amenaza terrorista es un fenómeno internacional y polimorfo capaz
de innovar creando nuevas formas y modos, y adaptarse a las medidas preventivas que toman los estados. En
las nuevas organizaciones terroristas se han generalizado las acciones de martirio, que reducen el número de
efectivos que precisan ser repuestos. Destinan muchos recursos a la propaganda, a la difusión de información,
llegando en algunos casos a tener sus medios de comunicación propios. Utilizan, por otro lado, narrativas que
consiguen aglutinar a decenas de miles de simpatizantes. Comenzaron difundiendo mensajes explícitos de
llamada con base religiosa, que principalmente calaban en los segmentos más marginados de la sociedad. Pero
están mutando, adaptándose rápidamente a una nueva realidad, en un estricto sentido darwiniano. Ya no se
apela al ideal religioso, sino al héroe. El nuevo objetivo es el segmento de la población adolescente,
aprovechando la situación de inestabilidad propia de la edad. La amenaza es un concepto que en las últimas
décadas se ha reformulado en términos geopolíticos. Para determinar la amenaza hay que tener en cuenta una
diversidad de actores que interaccionan conjuntamente: determinados estados, agentes no estatales, entre los
que se encuentran grupos terroristas, organizaciones de delincuencia organizada, empresas privadas y la
población civil. El ámbito de las amenazas actuales es transnacional, mientras que anteriormente se
circunscribían a ubicaciones geográficas concretas. Si bien es difícil determinar la amenaza futura, lo que sí es
cierto es que el terrorismo es un fenómeno que requiere un continuo seguimiento. Cuanto más se comprenda
la amenaza terrorista, mejor se determinará su aportación al riesgo de financiación del terrorismo.

La vulnerabilidad comprende el conjunto de objetos, actividades, personas o grupos cuyas debilidades
pueden ser explotadas por la amenaza para apoyar o facilitar sus actividades.

La consecuencia es el impacto o daño que puede causar una actividad terrorista sobre la población civil,
el tejido empresarial, los intereses nacionales e internacionales, además de sobre el sistema financiero, su
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4 Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.
5 Las Actividades y Profesiones No Financieras Designadas son casinos, agentes inmobiliarios, comerciantes de metales y piedras

preciosas, abogados, notarios, otros profesionales jurídicos independientes, proveedores de servicios societarios y fideicomisos.
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reputación y la de sus instituciones. Las consecuencias de los actos terroristas se evalúan en términos
compensatorios. La gravedad de los efectos destructivos en infraestructuras siniestradas se estima en función
de sus costes de reconstrucción. En cuanto a los daños personales, se aplican criterios indemnizatorios, en
función de los coeficientes de las tablas actuariales de mortalidad. Para determinar el impacto sobre el sistema
financiero y las estructuras mercantiles, se estiman las eventuales pérdidas económicas. Sin embargo, aunque
se pueda llegar a determinar un importe en términos monetarios, como suma de pérdidas de diversa índole,
incluido el coste en términos de víctimas, la consecuencia de un acto terrorista nunca se puede llegar a medir,
puesto que el valor de la vida humana es inconmensurable.

El terrorismo actual supone un desafío global, por lo que integrar la amenaza, la vulnerabilidad y la
consecuencia en un modelo de evaluación del riesgo de financiación del terrorismo como el EBR beneficia a
los tres grandes actores implicados. En primer lugar, a las instituciones públicas, como actores estatales, puesto
que toman sus decisiones políticas en el ámbito de la seguridad y la defensa. En segundo lugar, a las empresas
privadas, como actores no estatales, que toman sus decisiones mercantiles en un contexto de inteligencia
económica. Y finalmente, a la población civil, preocupada por su propia seguridad, que en los últimos años ha
experimentado una creciente percepción de la amenaza del terrorismo, y sobre todo del yihadista.

4. Canales de pago tradicionales
El sistema financiero canaliza un gran volumen de transacciones comerciales, entre las que se esconden los

flujos procedentes de actividades ilícitas, y también se disimulan transacciones, tanto lícitas como ilícitas,
vinculadas con la financiación del terrorismo.

Para efectuar los pagos que requieren las actividades económicas, así como para el movimiento de fondos,
se utilizan instituciones financieras u otros agentes intermedios, sobre todo cuando los volúmenes
transaccionales alcanzan cifras considerables, o cuando la distancia entre emisor y receptor hace inviable una
transacción directa. Los intermediarios, que en el marco normativo español se denominan sujetos obligados,
deben establecer procedimientos de prevención y control para evitar ser utilizados en los procesos de blanqueo
de capitales, y sobre todo en la canalización de fondos vinculados con la financiación del terrorismo. El grado
de exposición al riesgo de financiación de terrorismo es muy diferente en cada tipo de sujeto obligado, ya que
depende de factores cualitativos y cuantitativos, relacionados con el tipo de actividad realizada por el propio
sujeto obligado.

En la actualidad, para transferir fondos y gestionar la gran variedad de instrumentos financieros disponibles,
existen distintos canales o sistemas de pago en los que intervienen, por una parte, las instituciones que ordenan
el trasvase de activos financieros por cuenta propia o de sus clientes (ordenantes), y por otra parte, las
instituciones que reciben dichos activos por cuenta propia o de sus clientes (beneficiarios). A través de los
canales fluyen tanto las operaciones directas de institución a institución, como las que requieren un paso
intermedio, es decir, los servicios de corresponsalía de una tercera institución, que liquida las transacciones
mediante cuentas de compensación. Los procedimientos de prevención y control en los sistemas de pago son
complejos, dado el ingente volumen de transacciones que tramitan. Precisan de herramientas informáticas
especializadas, tanto para detectar flujos relacionados con el blanqueo de capitales, como para identificar
aquellos que pueden estar vinculados con la financiación del terrorismo.

Por otra parte, excepto en algunas zonas delimitadas que permanecen aisladas, la mayor parte de la
población mundial desarrolla actividades económicas, que requieren la participación, en mayor o menor
medida, del sistema financiero. La implementación de medidas que involucren conjuntamente a instituciones
financieras, sistemas de pago y supervisores es la forma más eficaz de detectar transacciones inusuales en las
que participen personas relacionadas con el terrorismo, cuyo perfil puede ser muy variado: terroristas
integrados en un grupo establecido, terroristas que forman parte de pequeñas células, reclutadores que
intentan captar nuevos adeptos, combatientes retornados, captadores de fondos, distribuidores de fondos,
simpatizantes,… Sin embargo, las medidas de control deberían ser capaces de discriminar entre las personas
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que hacen un uso indebido intencionado de aquellas que intervienen involuntariamente, ya que su propósito
es la mera aportación de fondos con fines benéficos, por ejemplo la limosna obligatoria zakat, o los actos
voluntarios de caridad, como waqf o sadaqah.

Los grupos terroristas se organizan en función de sus necesidades, que son muy diversas. Desde un punto
de vista funcional, las organizaciones o grupos terroristas tienen distintos requisitos en función de su estructura:
organización compuesta de un número considerable de integrantes agrupados geográficamente (como el caso
de Boko Haram), estructura dispersa compuesta de franquicias semi-independientes (Al Qaeda), organización
que domina un territorio en el que pretende instaurar un pseudo-estado (Daula Al Islamí, más conocida como
Daesh), pequeña célula integrada por un número reducido de personas, lobo solitario, reclutador,… Sus
necesidades financieras dependen de sus estructuras.

Las grandes organizaciones terroristas requieren un volumen considerable de fondos para su propia
subsistencia y la seguridad de sus integrantes. Precisan financiación para la adquisición de armas,
entrenamiento de combatientes, captación de nuevos integrantes y la difusión de propaganda. En la mayor
parte del mundo desarrollado, tanto las instituciones financieras como los canales de pago tradicionales han
establecido procedimientos de control para detectar flujos financieros vinculados con el terrorismo, dentro de
lo que se denominan medidas de prevención AML/CFT, es decir, las medidas contra el blanqueo de capitales
(AML: Anti Money Laundering) y la financiación del terrorismo (CFT: Countering the financing of terrorism).
Estas grandes organizaciones terroristas han tenido que evolucionar, adaptándose y aprovechando las
vulnerabilidades de los nuevos canales de pago, que surgen gracias a las innovaciones tecnológicas, al
convertirse en servicios accesibles de uso generalizado. Tienen recursos suficientes para conseguir servicios
profesionales especializados, que les ofrecen la oportunidad de seguir transfiriendo fondos sin ser detectados
por los procesos de control del sistema financiero. Las herramientas de control no siempre tienen el dinamismo
suficiente para adaptarse a las últimas novedades, e impedir la financiación de estas organizaciones.

Sin embargo, tanto los pequeños grupos terroristas, como los que actúan en solitario, suelen carecer de los
recursos, el conocimiento o la oportunidad para acceder a estos nuevos servicios. En consecuencia, tienden a
seguir usando los canales tradicionales de pago.

Según un informe de GAFI (Financial Action Task Force, 2015), en el pasado se han detectado
transacciones cuyos beneficiarios son grupos extremistas locales, que reciben financiación mediante
transferencias ordenadas por organizaciones terroristas internacionales. Sin embargo, Daesh parece ser una
excepción, debido a su capacidad para generar tal volumen de fondos en su territorio, que no ha precisado
financiación ajena. No obstante, ha recibido una cantidad relativamente pequeña de fondos procedentes de
fuentes externas. Por su parte, y según el mismo informe, además del efectivo, los combatientes terroristas
extranjeros o foreign terrorist fighters6 (FTFs), han estado usando fundamentalmente los canales tradicionales
de pago, es decir, los saldos que presentan sus cuentas bancarias (principalmente se dispone de dichos fondos
a través de cajeros automáticos) y giros a través de entidades de pago.

En los próximos apartados se analiza el riesgo de financiación del terrorismo en los canales financieros
tradicionales, que son los sistemas de transferencias de fondos formales (trasferencias bancarias y envíos a
través de entidades de pago) y los sistemas informales (los más comúnmente conocidos son los Hawala).

4.1. Transferencias bancarias
Las entidades bancarias canalizan sus operaciones a través de sistemas multilaterales integrados e

interrelacionados en infraestructuras financieras, que aseguran el procesamiento, la compensación y la
liquidación de transacciones. Las principales infraestructuras de los mercados financieros en los que
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terroristas extranjeros son “las personas que viajan a un Estado distinto de su Estado de residencia o nacionalidad con el propósito de

cometer, planificar o preparar actos terroristas o participar en ellos, o de proporcionar o recibir adiestramiento con fines de terrorismo”.
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intervienen entidades bancarias son sistemas de pago y sistemas de poscontratación de valores.

En Europa, el Eurosistema es el propietario de principal sistema de pagos, TARGET2 (sistema europeo de
grandes pagos), legalmente estructurado como un conjunto de sistemas nacionales, que funciona de manera
centralizada. Participan 1.007 instituciones de manera directa y 837 de manera indirecta (Banco de España,
2015). La conexión de TARGET2 con la Securities-T2S, plataforma para liquidación de valores, en junio de
2015, ha supuesto la integración en Europa de los sistemas de pago y los sistemas de poscontratación de
valores. La operativa de los sistemas de pago europeos debe ser acorde con los principios CPMI (señalados
por el Comité de Pagos e Infraestructuras de Mercado del Banco Internacional de Pagos) e IOSCO7

(establecidos por la Organización Internacional de Comisiones de Valores), en especial los Sistemas de
Importancia Sistémica (SIPS), que son aquellos que cumplen al menos dos de los siguientes cuatro requisitos:
impacto financiero (canalizan más de 10.000 millones de euros diarios), peso en los mercados (su cuota de
mercado debe ser, al menos, el 15% en volumen transaccional, el 5% de los pagos transfronterizos o el 75%
del total de pagos de un estado miembro), dimensión transfronteriza (actividad transfronteriza con al menos
cinco países distintos al operador, que supongan un mínimo del 33% de lo procesado por el sistema) e
interdependencia directa (liquidación de sistemas vinculados).

TARGET2-BE es el componente español del sistema europeo de grandes pagos. Ocupa la quinta posición
en el ranking de los componentes que más número de operaciones canalizan y la cuarta por volumen
transaccional, tras Alemania, Francia y Holanda. Tiene la relevancia y peso suficiente para ser considerado
sistema SIPS. En el año 2014 ha canalizado 7,2 millones de operaciones cuyo importe total ascendió a 62
billones de euros. El sistema de pagos español clave para pagos minoristas es el Sistema Nacional de
Compensación Electrónica (SNCE), que durante 2014 canalizó 1,5 billones de euros en 1.688 millones de
operaciones procesadas.

El sector bancario puede transferir fondos internacionales del modo más fiable y eficiente, a la vez que es
vulnerable a usos indebidos. Por tanto, cada entidad debe establecer sus propios procedimientos de control, en
el ámbito de las medidas de prevención AML/CFT, que permitan detectar operativas sospechosas, dentro de
los millones de transacciones tramitadas a través de sus sistemas informáticos.

Las entidades bancarias que operan en España tienen que establecer un Órgano de Control Interno8
(OCI), que es el responsable de la aplicación de las políticas y procedimientos en materia de diligencia debida9,
con objeto de prevenir e impedir operaciones relacionadas con el blanqueo de capitales o la financiación del
terrorismo. Las medidas de diligencia debida conllevan la identificación del titular formal y real, así como el
conocimiento de la actividad del mismo, lo que incluye conocer el origen de los fondos que canaliza el cliente
en la propia entidad. Las medidas de control interno se establecen en función del grado de exposición al riesgo
inherente a la naturaleza de la actividad que lleva a cabo cada entidad. La valoración del riesgo depende de
elementos objetivos tales como “sector de actividad, volumen de negocio, número de empleados, zonas en las
que se opera, medios de pago empleados y procedencia de los mismos, nacionalidades o países que
intervengan en las transacciones, realización del negocio mediante agentes,…” (Sepblac, 2013). Dicha
valoración servirá para establecer las políticas, procedimientos y manuales adecuados.

Los OCI también deben participar activamente en la toma de decisiones durante los desarrollos
informáticos que establecen los sistemas de detección, gestión y resolución de operativas inusuales, así como
las alertas adecuadas por tipología, intervinientes y cuantía de las operaciones, en función del riesgo específico
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7 La Organización Internacional de Comisiones de Valores establece los estándares de los mercados de valores. La Secretaría tiene su

sede en Madrid. Regula el 90% de los mercados de valores del mundo.
8 Capítulo IV – Del control interno, Ley 10/2010, de 28 de abril, de prevención del blanqueo de capitales y de la financiación del

terrorismo.
9 Capítulo II – De la Diligencia debida, Ley 10/2010, de 28 de abril, de prevención del blanqueo de capitales y de la financiación del

terrorismo.
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de la entidad. Dichos desarrollos deben servir para evitar que la entidad canalice operativas que puedan estar
relacionadas con actividades no lícitas, en general, y con la financiación del terrorismo, en particular. Además,
deben cumplir con la obligación de verificar que ni los clientes ni las personas que realizan operaciones estén
incluidos en la lista de sanciones publicadas. Los sistemas deben ser capaces de bloquear de forma automática
la ejecución de operaciones con intervinientes cuya identidad coincida inequívocamente con algún registro que
figura en las listas. Y en el caso de que las operaciones hayan sido ya ejecutadas, los sistemas deben ser capaces
de cancelarlas o retrotraerlas. Deben contar con una unidad técnica con personal especializado, en dedicación
exclusiva, y con formación adecuada en materia de análisis, acorde con lo establecido en el artículo 35 del Real
Decreto 304/2014 de 5 de mayo, por el que se aprueba el Reglamento de la Ley 10/2010, de 28 de abril, de
prevención del blanqueo de capitales y de la financiación del terrorismo.

Los clientes del sistema bancario pueden mover fondos globalmente de manera fácil y rápida, a través del
sistema financiero internacional, lo que proporciona una oportunidad a los grupos criminales de realizar
actividades financieras, que pasan desapercibidas entre las operativas normales y habituales. Las operaciones
de financiación del terrorismo a través del sector bancario, si son de pequeña magnitud, son difíciles de
distinguir entre el gran número de transacciones financieras legítimas que se realizan cada día. Pero las medidas
de prevención AML/CFT implementadas en el sector bancario han logrado que sea más difícil que se utilice
el sector financiero para canalizar fondos procedentes de actividades ilícitas, en general, y vinculados al
terrorismo, en particular. No obstante, algunos riesgos persisten. Es posible el uso indebido de los productos
financieros tradicionales, por ejemplo, cuando los simpatizantes de grupos terroristas abren cuentas de ahorro
y entregan la tarjeta asociada a un miembro de la organización terrorista, que le permite acceder a efectivo
mediante reintegros en cajeros automáticos, tanto en bancos nacionales como en bancos extranjeros (Financial
Action Task Force, 2015). Otro ejemplo y motivo de preocupación de GAFI, es que Daesh busque
aprovecharse de las sucursales de los bancos sirios o iraquíes o de otras instituciones financieras para financiar
sus actividades, además de mandar fondos al extranjero para obtener armas y otros bienes para su
funcionamiento (Financial Action Task Force, 2015).

4.2. Entidades de pago
Las Remesas de Emigrantes son los ahorros transferidos a los correspondientes países de origen, a partir

de los recursos generados por el desarrollo de sus actividades económicas en los países donde residen. La
población emigrante procedente de países bancarizados (por ejemplo europeos, estadounidenses,
canadienses,…) tramitará sus envíos a través de canales bancarios, mientras que los emigrantes cuyas áreas de
origen tienen un nivel de bancarización limitado (sudamericanos, asiáticos y africanos) tenderán a utilizar otro
tipo de intermediarios.

Los principales intermediarios de transferencias no bancarias son las entidades de pago (entidades
remesadoras, anteriormente denominadas gestoras de transferencias) o MVTS (Money Value Transfer
Services). Según la normativa española, los MVTS son sujetos obligados, y por tanto deben establecer
procedimientos de control, en el ámbito de las medidas de prevención AML/CFT, para evitar tramitar
operaciones relacionadas con el blanqueo de capitales o la financiación del terrorismo. Deben tener un Órgano
de Control Interno (OCI) responsable de la aplicación de las políticas y procedimientos adecuados a las
circunstancias particulares de este tipo de sujeto obligado.

Según el informe de tipologías del Servicio Ejecutivo de la Comisión de Prevención de Blanqueo de
Capitales e Infracciones Monetarias (Sepblac, 2008b), los MVTS se caracterizan por: (1) una amplia red de
agentes con establecimientos en los que se pueden desarrollar simultáneamente otras actividades económicas
no financieras, como los conocidos locutorios; (2) suele coincidir la nacionalidad de los gerentes o propietarios
de los establecimientos con la de los clientes; (3) los fondos se canalizan a través de grandes cuentas bancarias
compensadoras que agrupan las remesas, de manera que estas pierden el detalle del importe individualizado;
(4) la propia dinámica facilita que grupos criminales intenten captar a determinados agentes para que se
integren en sus organizaciones y así puedan llegar a adquirir el control de remitentes y beneficiarios en
transacciones puntuales. Como los agentes operan con un elevado nivel de autonomía, tienen la capacidad de
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adulterar información sobre determinadas transacciones, dificultando que el OCI las detecte. Por consiguiente,
es un canal especialmente sensible al blanqueo de capitales. Los establecimientos de cambio de moneda y
gestión de transferencias han sido utilizados por los delincuentes para blanquear fondos de distintas formas
(Sepblac, 2008a). Sin embargo, en España se han tomado una serie de medidas durante los últimos años, entre
las que destaca el incremento de las inspecciones en estas entidades de pago, que han tenido como resultado
un proceso de purga en el sector (Financial Action Task Force, 2016). Las principales consecuencias de dicho
proceso han sido: (1) la desaparición de varias entidades, (2) la mejora generalizada en los procedimientos de
control de las entidades que continúan operando, (3) la creación de una base de datos de agentes cuyas
operativas hayan sido consideradas sospechosas, y (4) una considerable reducción en la canalización de flujos
de fondos ilícitos por este sistema.

En general, las entidades de pago son muy vulnerables a la financiación del terrorismo, especialmente,
porque puede utilizar como contraparte a agentes ubicados en zonas próximas a las áreas de conflicto, en las
que el acceso a los servicios bancarios es muy limitado. Algunos de esos agentes no están regulados, ni están
sujetos a una supervisión AML/CFT apropiada, operan sin licencia (por lo que carecen de medidas de control
AML/CFT) o se relacionan con agentes de sistemas de TIF (Sistemas de Transferencia Informal de Fondos),
todo ello sin conocimiento del OCI.

No obstante, el mayor riesgo de las MVTS consiste en que alguno de sus agentes (o algún empleado de
un establecimiento) transfiera fondos en nombre de un grupo terrorista, falsificando la documentación
requerida para tramitar la operación. Se cree que los talibán usaban el sistema bancario para blanquear las
ganancias derivadas de la venta de drogas, pero volvieron a utilizar los canales de las MVTS cuando la
autoridad monetaria afgana implementó una normativa bancaria más restrictiva (Financial Action Task Force,
2013a). También hay informes sobre el uso de MVTS para proveer de fondos para reclutar FTFs y ayudarles
a costear sus viajes a las zonas de conflicto (Financial Action Task Force, 2013b).

4.3. Envíos por sistemas informales
Los sistemas de Sistemas de Transferencia Informal de Fondos (TIF), más conocidos como Alternative

Remittance Systems (ARS), nacieron por la necesidad de disponer de un instrumento financiero en las antiguas
rutas comerciales, debido a los peligros que conllevaba portar oro u otros medios de pago. Para evitar perder
todas las ganancias del viaje, los comerciantes utilizaban los servicios prestados, de manera un tanto
rudimentaria, por aquellos primeros intermediarios financieros. Se utilizaban mucho en Asia oriental, y todavía
siguen operando, aunque con distintos nombres (El-Qorchi, 2002): Fei-Ch’ien en China, Padala en Filipinas,
Hundi en India, Hui Kuan en Hong Kong y Phei Kwan en Tailandia. Con el nacimiento de la banca moderna
los sistemas de TIF perdieron relevancia internacional. Sin embargo, los movimientos migratorios desde Asia
oriental y África hacia Europa, Estados Unidos, Canadá y región del Golfo Pérsico han dado un nuevo impulso
a estos sistemas. El sistema de TIF de uso más extendido en la actualidad es el Hundi, más conocido como
Hawala, en el que las transacciones se transfieren entre hawaladars (proveedores de servicios o agentes), con
independencia de la naturaleza de la transacción y del país de origen o destino.
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Figura 1. Sistema Hawala: Transacción. Fuente: Elaboración propia.



En el sistema Hawala, el ordenante entrega los fondos al hawaladar origen, quien le indica un código
transaccional. El hawaladar origen envía las instrucciones de pago (como importe y código transaccional) al
hawaladar destino por teléfono, fax, correo electrónico o cualquier otro medio de comunicación. Por su parte,
el ordenante le indica dicho código transaccional al beneficiario, a través del medio por el que habitualmente
se comunican. El hawaladar destino entregará los fondos a la persona que disponga del citado código
transaccional.

Los hawaladars operan al margen de los canales financieros oficialmente regulados. Utilizan
procedimientos manuales de anotaciones en cuenta para el registro de sus transacciones. Las operaciones no
suponen movimiento físico de fondos, sino que se liquidan por compensación de saldos, por lo que los flujos
financieros canalizados entre hawaladars suponen una pequeña fracción de su volumen de negocio.

Los usuarios de los servicios Hawala los prefieren a la banca o a otros sistemas formales de transferencia
de fondos porque les ofrecen las siguientes ventajas:

¬ Más económicos: Las comisiones son más bajas, dado que no tienen que cumplir con todos los
requisitos burocráticos que los sistemas financieros regulados exigen para tramitar transacciones. Además, si
los agentes operan sin licencia, las autoridades fiscales no les pueden exigir la carga tributaria que les
corresponde, que sí tienen que pagar los intermediarios financieros legalmente establecidos.

¬ Mayor rapidez: Dado que el mecanismo es muy sencillo, el dinero se transfiere en menos de 24
horas, incluso si el origen o el destino están en una zona remota a cientos de kilómetros del operador financiero
convencional más próximo. La disponibilidad de los usuarios de este sistema no siempre coincide con los
horarios de la banca convencional, ni con los de otros sistemas formales de transferencia de fondos. Sin
embargo, los hawaladars no tienen las limitaciones de horario de la banca convencional, puesto que sus
jornadas de trabajo son flexibles y adaptadas a las circunstancias de su clientela.

¬ Ventajas sociales: Los usuarios confían menos en los empleados de banca o los agentes de los
servicios de transferencia formal de fondos que en sus hawaladars, con los que suelen tener un vínculo étnico,
de parentesco o una relación personal. Si hay confianza, es posible anticipar los pagos, es decir, que el
hawaladar que actúa de contraparte entregue los fondos al beneficiario antes de que el ordenante efectúe su
pago al hawaladar de origen.

¬ Ventajas culturales: Los hawaladars comparten los mismos lazos culturales que los usuarios y
respetan los códigos sociales. Así, por ejemplo, en el caso de que la persona que recibe los fondos fuera una
mujer ubicada en un lugar en el que la tradición o religión le impide el contacto fuera del ámbito familiar, el
hawaladar le haría llegar los fondos a través de un intermediario considerado socialmente aceptable, lo que
evitaría que ella tuviera relación con el mundo exterior, especialmente con empleados de banca, que además
le obligarían a identificarse, mostrando su rostro.

¬ Menores restricciones: Los sistemas de prevención AML/CFT han incrementado los controles,
reducido el umbral transaccional (importe unitario preestablecido como límite para determinadas operaciones
de riesgo) y aumentado los requisitos para enviar fondos a determinados países. Por tanto, es bastante complejo
el uso de los canales convencionales, incluso para aquellos emigrantes que pretenden remitir parte de sus
salarios obtenidos lícitamente a sus familias, las cuales permanecen en países que las entidades consideran de
riesgo, especialmente si la ubicación de destino está cerca de las zonas de conflicto. Por otra parte, las
entidades convencionales son inaccesibles para aquellos que quieren ocultar su condición de inmigrantes
ilegales. Además, algunas entidades pueden llegar a establecer políticas restrictivas, impidiendo expresamente
que se transfieran fondos a determinadas zonas o, incluso, que se tramiten transacciones en las que ordenantes
o beneficiarios sean de determinadas nacionalidades. El hawaladar evita al usuario todos estos inconvenientes
de los sistemas convencionales.

Los costes, la lentitud, las restricciones y la ineficacia de las instituciones convencionales han contribuido
al desarrollo y propagación de los sistemas de TIF, que conectan financieramente una amplia zona del mundo
en la que no existe regulación ni control. 
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Regular el funcionamiento de los sistemas de TIF es bastante complejo, ya que implicaría una normativa
jurídica uniforme, lo que no es viable, dada la cantidad y diversidad de jurisdicciones existentes. En algunos
países los sistemas de TIF están prohibidos, por lo que regularlos conllevaría legitimarlos. Sin embargo, en los
países donde son jurídicamente aceptados, una regulación restrictiva podría ocasionar eventualmente una
mayor opacidad de las transacciones. Tanto el sistema Hawala como otros sistemas de TIF han sido utilizados
por terroristas para sus transacciones financieras (Financial Action Task Force, 2013c). Por consiguiente, las
autoridades monetarias y los supervisores financieros deben centrar sus esfuerzos en evitar que los sistemas de
TIF sean utilizados para el blanqueo de capitales o la financiación del terrorismo.

Actualmente los sistemas de TIF siguen siendo vulnerables a ser utilizados como canal de transmisión de
fondos vinculados a la financiación del terrorismo por:

¬ Falta de supervisión: Coexiste la insuficiencia de recursos destinados a la supervisión con la ausencia
de voluntad supervisora de algunas jurisdicciones.

¬ Sistema de liquidación: Las transacciones se compensan y se liquidan por canales financieros no
regulados establecidos entre diferentes jurisdicciones, por lo que es difícil que las autoridades financieras
admitan asumir íntegramente su responsabilidad.

¬ Agentes financieros: Los agentes suelen compatibilizar su labor de hawaladar con la de gestor de otro
tipo de negocio, de manera que no se puede llegar a delimitar exactamente la parte imputable a cada actividad.

¬ Naturaleza de la transacción: Se producen compensaciones entre pagos de diversa índole: (1) origen
lícito, (2) origen ilícito, relacionados con actividades delictivas, y (3) de origen lícito o ilícito, pero cuyos
destinatarios son personas vinculadas con el terrorismo.

Algunos de los casos conocidos de uso del sistema Hawala para la financiación del terrorismo en Estados
Unidos son (Financial Action Task Force, 2013c): Hamza Case, Time Square Bomber Case y Carnival Ice
Cream Case.

En España también hay casos conocidos de utilización del sistema Hawala para la financiación del
terrorismo (Financial Action Task Force, 2013c; Lombardero Expósito, 2015):

¬ Sentencia Audiencia Nacional, Sala de lo Penal, número 6284/2006: “Se declara acreditado que el
acusado ejercía funciones de Hawala. El acusado afirma que es el responsable del sistema Hawala en España
y que forma parte de una estructura superior fiscalizada por otros individuos”.

¬ Sentencia Tribunal Supremo, Sala II, número 4947/2007: “El acusado regentaba un locutorio desde
el que se realizaban importantes movimientos de dinero, tanto ingresos como transferencias, que era el
responsable de una red Hawala en España y que al menos había acreditados dos pagos para financiar
actividades terroristas”.

¬ Sentencia Tribunal Supremo, Sala II, número 2754/2008: “Se analiza un supuesto envío de fondos
por el sistema Hawala efectuado por pakistaníes desde locutorios ubicados en el barrio de El Raval”.

¬ Sentencia Audiencia Nacional, número 2591/2010: “El acusado moviliza fondos a través de un
hawaladar a Argelia por cuenta de grupos terroristas y a través de gestoras de transferencias”.

¬ Sentencia Audiencia Nacional, número 1943/2011: “Los acusados financian la fuga de algunos
terroristas que habían participado en los atentados de 2004 en Madrid, facilitándoles alojamiento y financiando
sus gastos de viaje”.

5. Conclusión
El terrorismo yihadista es uno de los fenómenos que más preocupa a la comunidad internacional. Hacer

frente a la amenaza terrorista supone un desafío en el ámbito de la seguridad y la defensa. Durante los últimos
años se ha evolucionado hacia un concepto de seguridad integral, como objetivo y esfuerzo compartido por
todos, instituciones públicas, sector privado y sociedad civil. Además, se ha reforzado la cooperación entre
países en esta materia.
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Conscientes de que una de las claves de la expansión de los grupos terroristas es la capacidad que tienen
de disponer de una considerable cantidad de recursos económicos, las estrategias para combatir la amenaza
terrorista incluyen la lucha contra sus fuentes de financiación. Para ello es necesaria la implicación del sistema
financiero, cuyas instituciones pueden establecer los mecanismos para detectar flujos monetarios vinculados
con actividades terroristas. El objetivo es evitar que se canalicen flujos monetarios puntuales que puedan llegar
a financiar actos terroristas, o que sean utilizados por organizaciones, grupos terroristas o terroristas
individuales.

Una gran cantidad de países han aceptado adoptar los estándares internacionales planteados por GAFI,
que consisten en que, dependiendo de las circunstancias de cada jurisdicción, se evalúen los riesgos nacionales
en función de la amenaza terrorista, las vulnerabilidades de sus sistemas y las consecuencias del terrorismo. El
estudio y análisis de la amenaza terrorista, así como de sus consecuencias está suficientemente tratado, tanto
en el ámbito de los profesionales de la seguridad y la defensa como en el científico y académico. Es por tanto
en el ámbito de las vulnerabilidades donde es más necesario profundizar en su estudio. Por este motivo, todas
las organizaciones que integran los sistemas financieros (entidades, supervisores y mercados) tienen que
realizar un análisis interno pormenorizado, con objeto de detectar sus propias vulnerabilidades, como requisito
necesario para cuantificar el riesgo de financiación del terrorismo, cuyo propósito es la toma de decisiones
sobre la asignación de recursos, que son necesarios para mitigar dicho riesgo.

Los flujos financieros circulan por los canales de pago. Se ha analizado el funcionamiento de los canales
de pago tradicionales, como las transferencias bancarias, las entidades de pago y los de transferencia informal
de fondos, como el sistema Hawala. Tanto en el sector bancario, como en las entidades de pago, se han
implementado unos órganos de control interno responsables de la aplicación de las políticas y procedimientos
para prevenir e impedir operaciones relacionadas con la financiación del terrorismo. Desde la implementación
de dichos órganos de control, se ha reducido considerablemente el riesgo de que dichos canales de pago sean
utilizados para la financiación del terrorismo, aunque todavía es posible tomar medidas adicionales que
mitiguen dicho riesgo mucho más.

Sin embargo, algunos canales de pago tradicionales continúan siendo vulnerables, en concreto los sistemas
de transferencia informal de fondos, como el Hawala, que pueden ser utilizados por los terroristas para sus
transacciones financieras. La regulación del funcionamiento de los sistemas informales sería bastante compleja,
además de que podría tener como consecuencia una mayor opacidad de las transacciones.

Por tanto, es imprescindible que se centren los esfuerzos en fomentar la utilización de los canales formales
de pago, en detrimento de los sistemas de transferencia informal. Disponer de un sistema de pagos eficiente,
con menores costes y poco vulnerable evitará la proliferación de actividades informales, y contribuirá a la
prevención de usos indebidos, como la financiación del terrorismo. Simultáneamente, también es preciso evitar
que una eventual disminución en el flujo canalizado por los canales de pago tradicionales, tanto formales como
informales, implique el trasvase de fondos a nuevos canales e instrumentos financieros, como las monedas
virtuales, las tarjetas prepago y los sistemas de pago electrónico, cuyo uso generalizado entraña unos riesgos
cuyas evaluaciones trascienden el alcance del presente artículo, y que serán objeto de próximos estudios. 
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RESUMEN. La disponibilidad de agua se hace más crítica y compleja desde el día a día en todo el
mundo debido al aumento de la población, la contaminación, la manipulación económica y su
significado como fuente de energía para los que la poseen. Es un recurso esencial que debe ser
preservado para la supervivencia del ser humano. Vuelve a ser un recurso estratégico en el siglo
XXI.

ABSTRACT. Availability of water becomes more critical and complex from day to day all over the
world due to increasing in population, contamination, economical manipulation and its meaning as
a source of power for those who own it. It is an essential resource that must be preserved for the
survival of human being. It becomes to be a strategic resource in the 21st century.
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1. Introducción
El presente artículo pretende solo poner el foco sobre el principal recurso natural para el ser humano,

tratando el tema solo a modo de introducción porque el tratamiento académico de este recurso estratégico y
su factor futuro como generador de conflictos y oportunidades daría lugar a un trabajo mucho más extenso,
inmenso, inmenso como el mar.

2. El agua
El agua es una sustancia química formada por dos átomos de hidrógeno y uno de oxigeno (H2O).

Aproximadamente el 97,2% del agua del planeta tierra se encuentra en los océanos, el 2,15% estaría congelada
y el 0,65% restante se distribuye entre ríos, lagos, aguas subterráneas y vapor de agua.

Es la sustancia que mas se intercambia entre los seres vivos y el medio ambiente. El 70% de la superficie
terrestre es agua y el ser humano guarda una curiosa similitud con nuestro planeta, el 70% de nuestro cuerpo
se compone de agua, Si el agua irriga la tierra, nutriéndola, la sangre que nos irriga y nutre es, en un 83% agua.

3. Recurso natural
El agua es un recurso natural generador de riqueza. Los principales usos que se le dan son:  

- agua potable para consumo humano
- riego para actividades agropecuarias
- generación de energía
- para higiene y aseo personal
- como vía de comunicación
- como vía de generación de otros recursos (pesca, ocio, ornamentación, …)

Es un recurso natural renovable fundamental para el desarrollo de las sociedades humanas.

4. Bien escaso
Desde los primeros asentamientos humanos, las primeras civilizaciones y hasta las más modernas, el

hombre trata de vivir siempre cerca de agua potable, llevando un papel preponderante en el avance de la
civilización, cuando el hombre empezó a utilizar el agua en su favor empezó a aprovechar la naturaleza,
comenzó a criar animales, a sembrar, a generar energía,… y en el avance tecnológico de los últimos trescientos
años se puede ver su protagonismo, desde la rueda de agua, a la máquina de vapor o las plantas hidroeléctricas.

Es un bien escaso, ya que solo el 2,5% es dulce y la mayoría se encuentra congelada, mas de dos tercios
(el 68,7%) en forma de nieve y hielo en glaciares e icebergs y casi el otro tercio está bajo tierra como agua
subterránea, lo que nos deja solo un 0,3% del agua dulce del planeta a nuestra disposición en aguas de
superficie en lagos, pantanos, ríos y arroyos1. 

Además el ser humano ha contribuido a su escasez, el aumento de la población(durante el siglo XX la
población mundial casi se ha cuadruplicado), el incremento de consumo industrial (para producir un kilogramo
de papel se requieren 540 litros de agua, para producir una tonelada de acero 260.000 litros), el uso doméstico
(un hogar español actual gasta de media trescientos litros diarios) la contaminación (por las industrias
petroquímicas, el abuso de agrotóxicos hasta hace muy poco en agricultura,…) y la deforestación han
contribuido a convertirlo en un bien cada vez mas escaso.

El agua subterránea tiene un papel fundamental en la conservación de ríos, lagos, humedales y sistemas
acuáticos. Aguas superficiales y subterráneas interactúan de tal modo que los cambios en los niveles de agua
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subterránea pueden tener efectos significativos en hábitats críticos como la vegetación ribereña y la vida
silvestre dependiente. En muchas regiones el agua subterránea se usa con mayor rapidez que su recarga.

Además el agua dulce disponible no está equitativamente distribuida en el mundo, ni en la misma cantidad
en las mismas estaciones, varía de un año a otro, no se encuentra en todos los sitios donde se necesita ni en la
misma cantidad y contradictoriamente, en otros casos, tenemos demasiada agua en el lugar equivocado y
cuando no hace falta.  Tres cuartas partes de las precipitaciones anuales caen en zonas que contienen menos
de un tercio de la población mundial.

Veamos la situación actual en el planeta:

En Europa se ha convertido en un recurso crítico. De sus 55 ríos solo 5 no se consideran contaminados,
siendo grave la escasez de agua potable en España, sur de Italia, Grecia, los Balcanes, Holanda, Alemania,
Países Bajos y Reino Unido, siendo grave en el resto. 

En Asia la situación es mucho peor, en Asia Menor, Oriente Medio, la Península Arábiga, Irán, Pakistán,
India, Asia Central, parte de China, Japón y Corea encontramos una situación crítica. Existe un conflicto entre
Iraq y Turquía por los nacientes del Tigris y el Éufrates, por la aspiración turca de represar el agua desviando
dichos ríos. En el trasfondo del conflicto israelí – palestino se adivina la intención de monopolizar los recursos
hídricos de la zona (y la actual situación de conflicto armado hace de difícil disposición los de Siria e incluso
Líbano). Los ríos de la India y el Río Amarillo, que da la vida a China están seriamente contaminados (solo
cuando se vieron afectadas las reservas subterráneas en los 90 el gobiernos chino comenzó a tomar medidas),
el Mar de Aral2 entre Uzbekistán y Kazajstán se está secando a gran velocidad y está contaminado por la acción
de la industria algodonera uzbeka (el algodón es la principal fuente de riqueza), así como las pruebas
armamentísticas y otros proyectos industriales, y no es fácil evitar su reducción pues ambas repúblicas están
enfrentadas con Kirguizistán y Tayikistán, países por donde fluyen los ríos que alimentan el mar interior.

Australia tiene en el sur serios problemas, ya que se han sobre explotado las reservas de agua subterránea
y los ríos generando gran salinidad en la superficie. Lamentablemente la solución que se intentó, desviar el
curso de varios ríos, supuso un desastre medioambiental.

En África se encuentran dos grandes acuíferos (reservas de agua potable mineral subterránea a distinta
profundidad), en Nubia, Sudán (unos 75.000 Km cúbicos de agua)3 y en el norte del Sahara (60.000 km
cúbicos). Pero el agua está mal distribuida y así, encontramos en situación crítica Somalia, Eritrea y casi todo
el sur del continente. La mayoría de sus ríos y lagos están sobre explotados.

En América encontramos el 47% de las reservas de agua potable de superficie y subterránea mundiales,
para el 12% de la población mundial. En América del norte la situación va de grave a crítica, 200 millones de
personas dependen del agua subterránea para uso doméstico. 

Canadá posee el 9% del agua dulce y renovable del mundo, calculándose que el volumen del agua
subterránea es 37 veces el de sus lagos y ríos, abasteciéndose en un 22% al Lago Erie y en un 42% a los lagos
Hurón y Ontario. Y aunque más del 25% de los canadienses se abastecen de agua subterránea para uso
doméstico la población solo accede al 40% de esta. Canadá sufre graves problemas de contaminación y la
contaminación de los acuíferos produce mortalidad en la población, sobre todo infantil. 

En EE.UU. encontramos el 40% de sus ríos y lagos contaminados. Con  mitad de la población
estadounidense dependiendo del agua subterránea y la explotación irracional de los acuíferos encontramos, la
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2 Siendo históricamente uno de los cuatro lagos más grandes del mundo, 68.000 km cuadrados, en la actualidad ocupa menos del 10%,

tras los trasvases soviéticos.
3 Un km cúbico supone un billón de litros (billón europeo, un millón de millones).
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disminución del nivel del agua (en la ribera oeste del Lago Míchigan, entre Chicago, en Illinois, y Milwaukee,
en Wisconsin, la cuenca del Alburquerque, Nueva Méjico, el acuífero Sparta de Arkansas, en Louisiana, en
Mississipi, …) la intrusión del agua salada en los acuíferos costeros (en la costa oeste en California y en la este
en Long Island, Nueva York, y en Miami), el hundimiento del suelo (en el californiano Valle de San Joaquín,
en Houston y Galveston, Texas, en Baton Rouge, Louisiana, en Phoenix, Arizona) y la reducción de las
descargas de agua superficial en ríos y humedales. Se está dando un proceso de hundimiento del suelo
irreversible ya que los sedimentos de los mantos acuíferos  se compactan y la capacidad de almacenamiento
de agua se reduce para siempre. Hoy se calcula en 13.600 millones de metros cúbicos anuales el déficit de
agua subterránea, sobre todo en el Ogallala. El Ogallala se extiende por ocho estados, desde Dakota del Sur,
en el norte del país, hasta Texas, en la frontera con Méjico. Dicho río ha sido mermado por la sobre explotación
de las grandes llanuras, el granero estadounidense. Y contaminado por los agrotóxicos. También se han sobre
explotado los Everglades de Florida  y contaminado el Abbootsford, el acuífero transfronterizo entre EE.UU.
y Canadá. En diversas partes de Florida, Texas, Alburquerque y Nuevo Méjico el agua subterránea es la única
fuente disponible de agua potable y la escasez de esta ha provocando disputas, llegándose a enfrentamientos
armados entre proveedores y usuarios (debido a considerar el agua como mercancía y no como bien social).
Los costes del bombeo ascienden y los pozos cada vez rinden menos, en algunas zonas los agricultores
abandonan la agricultura de regadío y los cambios en los recursos hídricos afectan ya a las relaciones
internacionales tanto en el sur como en el norte, a pesar de los Acuerdos Bilaterales sobre Aguas
Compartidas4. 

5. El agua como factor estratégico
Puede parecer un fenómeno moderno pero citemos algunos ejemplos históricos. Aproximadamente en el

2.500 a.C., recalquemos, hace 4.500 años, los estados sumerios de Lagash y Umma mantuvieron una larga
disputa por el control uso del agua del Tigris y del Éufrates. En el siglo XVI Maquiavelo y Leonardo da Vinci
alentaron la decisión geopolítica de desviar el río Arno para dejar desabastecida a la ciudad de Pisa con la que
estaba en guerra Florencia. Casi cuatro siglos después Malasia amenazó a Singapur, país al que suministra la
mitad del agua que consume con cortarle el suministro como respuesta a unas críticas hacia su gobierno. Israel
intervino en la desviación del río Jordán, creando el conflicto árabe – israelí5, Chile y Bolivia tuvieron un
enfrentamiento diplomático por las aguas del río Lauca (por irrigar el desierto de Atacama), entre Ecuador y
Perú fue por el fronterizo río Cenepa y entre Argentina y Brasil hubo la disputa respecto a los ríos
internacionales de curso sucesivo (Paraguay, Paraná, Pilcomayo y Uruguay) por la construcción de la represa
de Italpú y el desvío de los afluentes del Alto Paraná.

El Atlas de Acuerdos Internacionales sobre Agua Potable de Naciones Unidas ya identificó 18 puntos de
conflicto entre 158 cuencas fluviales de las 261 existentes en el mundo.6

La II Cumbre sobre Desarrollo Sostenible organizada por Naciones Unidas7, “Cumbre de la Tierra” de
Johannesburgo, trató la escasez de agua potable y sus consecuencias, arrojando cifras alarmantes, como que
un quinto de la población mundial no tenía acceso al agua potable, 2.400 millones de personas, lo que suponía
una verdadera bomba de relojería sobre la humanidad para el tercer milenio.

El Secretario General de Naciones Unidas, Kofi Annan, en el Foro Internacional de las Aguas de Porto
Alegra, ya en octubre de 2003 ya anunció la posibilidad de “que el agua se transformase cada vez más en
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4 Síntesis de las ponencias de la Profesora Elsa M. Bruzzone (Secretaria del Centro de Militares para la Democracia Argentina CEMIDA)

en el Foro Social del acuífero guaraní, en Araraquara, Brasil, del 12 al 15 de noviembre de 2003.
5 El primer ministro Ariel Sharón afirma que la guerra de 1967 empezó en realidad dos años y medio antes, cuando Israel intervino contra

la desviación del Jordán y el rey Hussein de Jordania dijo que el único motivo por el que iría de nuevo a la guerra con Israel sería por el

agua. Siria, Israel, Jordania y Palestina se disputan las aguas del Jordán, el Yarmuk, los acuíferos de los Altos de Golan y las corrientes

subterráneas de Cisjordania.
6 PNUMA – FAO – Universidad de Oregón, Marzo 2003.
7 Johannesburgo, del 26 de agosto al 4 de septiembre de 2002.
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fuente de tensión y competitividad entre las naciones, aunque también podría ser un catalizador de la
cooperación entre los países”.8

Si tenemos en cuenta que más de dos tercios de las 60 cuencas de los ríos del continente africano están
compartidas por más de un país, hecho que puede convertirse en motivo de potenciales disputas o potenciales
acuerdos, es lógico que el Informe sobre Percepción de Riesgos Globales (Global Risk Perception Survey) de
2016 recoja las crisis del agua en tercer lugar, siendo este un riesgo relacionado que puede dar lugar a riesgos
en cadena, ya que destaca que el cambio climático puede exacerbar las crisis del agua cuyos impactos
generarían conflictos armados y un aumento de la migración forzada.

6. El derecho al acceso al agua
Lamentablemente, siendo un elemento imprescindible para la vida parecería obvio hablar del derecho del

ser humano a acceder al agua en cantidad y con la calidad suficiente para la vida digna. Pero la realidad es que
ningún texto perteneciente al ámbito del Derecho Internacional de los Derechos Humanos ha contemplado el
derecho al agua. Esto no implica la inexistencia de este derecho ya que puede deducirse del articulado de
varios instrumentos jurídicos internacionales.

El Pacto Internacional sobre Derechos Civiles y Políticos y el Pacto Internacional sobre Derechos
Económicos, Sociales y Culturales que no mencionan al agua, pero si mencionan expresamente el derecho a
la vida (art. 6 del primero) y dado que la Organización Mundial de la Salud, una persona necesita cinco litros
diarios de agua para no morir por deshidratación, la privatización del acceso al agua supone un atentado contra
la vida y como tal un acto de violación de los derechos humanos. En la misma línea el art. 11 del segundo pacto
citado reconoce el derecho a disfrutar de un nivel de vida adecuado y según el Comité de Derechos
Económicos y Culturales, encargado de interpretar el Pacto, un nivel de vida requiere el acceso a una vivienda
digna, y una vivienda digna debe disponer de una serie de infraestructuras esenciales, entre ellas, acceso a agua
potable. Igualmente el art. 25 de la Declaración Universal de los Derechos Humanos hace referencia al
derecho a una vivienda digna.

El art. 24 de la Convención de los Derechos del Niño establece explícitamente la obligación del Estado de
procurar y facilitar el acceso al agua salubre para el desarrollo sano de la población infantil.

La Organización Mundial de la Salud (OMS) prescribe que un persona necesita cincuenta litros de agua
diarios para mantener un nivel de vida adecuado: cinco para beber, veinte para limpieza (salubridad del hogar),
quince para higiene personal y diez para la preparación de la comida, siendo estas las necesidades básicas, sin
tener en cuenta actividades  económicas (agricultura, industria y servicios) o necesidades colectivas, para lo
que se estiman necesarios cien litros de agua diarios de promedio.

También podemos deducir un derecho colectivo al agua en el Derecho a la Libre Determinación de los
Pueblos, que recoge el uso y disfrute de los recursos naturales presentes en su territorio, sin perjuicio de las
obligaciones internacionales contraídas.

Podemos concluir que jurídicamente este derecho de acceso al agua (en cantidad y calidad suficientes)
existe, pese a no ser recogido como un derecho humano propiamente dicho, por ser inherente a la consecución
de otros derechos, el acceso al agua es una condición imprescindible para disfrutar de derechos perfectamente
recogidos en el Derecho Internacional Público.

En diversos textos de Derecho Internacional Humanitario encontramos referencias al derecho individual y
colectivo al acceso al agua y a los recursos hídricos. El IV Convenio de Ginebra de 1949, por ejemplo, prevé

C
IS
D
E 
Jo
ur
na
l, 
1(
1)
, 2

01
6

Díaz, J. C. (2016). El agua, recurso estratégico global, ¿riesgo u oportunidad?. Revista de Pensamiento Estratégico y Seguridad CISDE, 1(1), 80-86.

www.cisdejournal.com

8 Conferencia del Prof. Bernardo Quaglotti de Bellis (Secretario General de la Asociación Sudamericana de Geopolítica y Estrategia)en

el “Día del Agua Mundial” organizado por las Obras Sanitarias de Estado (OSE) de Uruguay. Naciones Unidas ha establecido el 22 de

marzo como día mundial del agua.



85

unas normas básicas relativas a los recursos hídricos y suministro de agua a la población civil en tiempo de
guerra u ocupación. Especialmente relevante en el caso Palestino al ser la franja de Gaza, Cisjordania y los
Altos del Golan unos territorios ocupados. Pero ya antes encontramos en los Convenios de la Haya respecto a
las Leyes y Costumbres de la Guerra terrestre de 1907 considerados por el Derecho Internacional como
costumbre Internacional, límites a las potencias ocupantes de territorios, y en concreto, su art. 55 deja claro
que en ningún caso el ocupante se convierte en propietario de los recursos y bienes públicos presentes en los
territorios ocupados.

En esta línea, el I Protocolo Adicional a los Convenios de Ginebra del 12 de agosto de 1949 relativo a la
protección de la Victimas de los Conflictos armados Internacionales en su art. 54 (2) hace referencia a la
gestión y suministro de agua en territorios ocupados, prohibiendo dañar cualquier infraestructura necesaria
para la supervivencia de la población civil, entre ellas las instalaciones de suministro de agua potable o para la
irrigación de los campos. Y la IV Convención de Ginebra relativa a la protección de civiles en tiempo de guerra
obliga a las potencia ocupantes a aplicar el principio de igualdad y equidad en la administración de los recursos
y bienes públicos presentes en los territorios ocupados prohibiendo en su art. 53 destruir infraestructuras
públicas de todo tipo.

Otra vertiente del Derecho Internacional Público que afecta al derecho al acceso al agua es la que regula
la gestión y explotación de agua compartida por diversos estados, los cursos de agua internacionales. Es decir,
respecto a la navegabilidad, las fronteras y los recursos hídricos, las aguas superficiales, ríos, lagos o mares
interiores, y las aguas subterráneas o acuíferos. Las aguas superficiales son perfectamente compatibles con la
noción tradicional de frontera, pero los recursos subterráneos compartidos requieren la planificación conjunta
de su explotación y sus controversias pueden derivar en conflicto, incluso armados. Así, en 1970 la Asamblea
general de las Naciones Unidas encargó a la Comisión de Derecho Internacional estudiar este tema, dando
lugar en 1997 a la adopción por NN.UU. de la Convención para la Regulación de los cursos de agua
internacionales para fines distintos a la navegación (Convention on the Law of the Non-Navegational Uses of
International Watercourses) que determina que todos los estados que alberguen una o más partes de un curso
de agua internacional tienen derecho a participar en las decisiones que puedan tomar otros estados parte en
la cuenca, estando obligados a consultar al resto de los estados la explotación que de ellas hacen. De su art.
10 se deduce la obligación implícita de atender en primer lugar a las necesidades humanas básicas de las
poblaciones que vivan bajo la influencia de cualquiera de las partes de un curso de agua internacional. En el
mundo existen 257 cuencas internacionales que afectan a 2.500 millones de personas que dependen de la
cooperación entre estados para cubrir sus necesidades hídricas. De la Convención se desprenden las
obligaciones claras de cooperación (art. 8)  de no causar daños sensibles a las fuentes de recursos hídricos,
compartidos o no (art. 7).

7. Conclusiones
Se necesitará mayor cantidad de este recurso debido al aumento de la población mundial, que se estima

alcanzará los 8.900 millones en 2050. Solo en África la escasez afecta actualmente a 300 millones provocando
6.000 muertes al año. Según Naciones Unidas en 2025 una de cada dos personas del continente africano
sufrirá las consecuencias de la escasez de agua, si no lo evitamos. Desde luego esto lo que muestra sin dudas
es su carácter de recurso estratégico.

Siendo un recurso vital para la supervivencia humana, dejar su control en manos de empresas
transnacionales apoyadas en gobiernos corruptos tercermundistas y estados fallidos, convertiría el agua en una
mercancía, un bien sujeto a la leyes del mercado de la oferta y la demanda, y en un factor de riesgo
determinante para la paz internacional.

Pero tenemos ante nosotros una gran oportunidad, si se pone el acento en su consideración como un bien
que pertenece a la humanidad, un bien social que debe estar al servicio de los seres humanos como tales,
incrementándose el esfuerzo de instituciones públicas y privadas que ya vienen defendiendo desde diferentes
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ámbitos la protección de las cuencas hidrográficas, las políticas de distribución entre la población es posible
que toda la humanidad se beneficie. Una respuesta efectiva requeriría poner en práctica políticas encaminadas
a una mejor gestión del agua, que respondan a una población en crecimiento y al desarrollo económico,
deviniendo sostenible.

Decir que el agua es una causa importante de conflictos es cierto, pero también lo es que es un factor
importante de cooperación entre países.
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