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Sobre la revista (about magazine)

Revista de Pensamiento Estratégico y Seguridad CISDE conforma el instrumento de divulgacién internacional de los trabajos de
investigacién e innovacién relativos al pensamiento estratégico, la cultura de defensa y la seguridad internacionales, con la
intencién de recoger estudios y experiencias de investigadores a titulo personal sobre este campo. Esta publicacién incorpora todos
los indicadores y parametros propios de las publicaciones de caracter cientifico de relevancia. Para ello, cuenta con un prestigioso
Comité Cientifico que ejercen como evaluadores bajo el sistema de evaluacién externa denominado "doble-ciego", lo cual asegura
la calidad de las publicaciones.

Normas de publicacién (Submission guidelines)

«REVISTA DE PENSAMIENTO ESTRATEGICO Y SEGURIDAD CISDE» es una revista que provee el acceso libre e inmediato a su contenido
bajo el principio de hacer disponible gratuitamente la investigacién al pdblico, lo cual fomenta un mayor intercambio de
conocimiento global.

Se rige por las normas de publicacién de la APA (American Psychological Association) para su indizacién en las principales bases
de datos internacionales.

Cada ndmero de la revista se edita en versién electrénica.

TEMATICA Y ALCANCE

Articulos cientificos: Contribuciones cientificas originales sobre la seguridad, la defensa, la historia militar o los estudios
estratégicos en su mas amplio sentido. Los articulos generalmente tienen una extensién entre 3.000 y 10.000 palabras y son
revisados por el sistema de pares ciegos.

Resefas bibliograficas: Se recogen textos descriptivos y criticos sobre una publicacién de interés actual.

APORTACIONES
Los trabajos deben ser originales, sin haber sido publicados en ningin medio ni estar en proceso de publicacién, siendo
responsabilidad de los autores el cumplimiento de esta norma y deben tratar un tema actual y de interés padblico.

Los manuscritos se presentaran en tipo de letra arial, cuerpo 11, interlineado simple, justificados completos y sin tabuladores ni
retornos de carros entre parrafos. Sélo se separarin con un retorno los grandes bloques (autor, titulos, resGmenes, descriptores,
créditos y apartados). La configuracién de pagina debe ser de 2 cm. en todos los margenes (laterales y verticales). Los trabajos
han de venir en formato .doc, .docx o .odt.

La extensién estara comprendida entre 3.000 y 10.000 palabaras.
Es importante que los manuscritos no contengan ninguna informacién que pueda dar a conocer la autoria.

EVALUACION DE MANUSCRITOS

El Consejo de Evaluadores Externos de «Revista de Pensamiento Estratégico y Seguridad CISDE» es un érgano colegiado esencial
para poder garantizar la excelencia de esta publicacién cientifica, debido a que la revisidn ciega basada exclusivamente en la
calidad de los contenidos de los manuscritos y realizada por expertos de reconocido prestigio internacional en la materia es la
mejor garantia y, sin duda, el mejor aval para el avance de la ciencia y para preservar una produccién cientifica original y valiosa.

La evaluacién de manuscritos por expertos internacionales, en consecuencia, es la clave fundamental para seleccionar los articulos
de mayor impacto para la comunidad cientifica.

Esta revisién permite también que los autores, una vez que sus manuscritos son estimados para ser evaluados, puedan contar con
informes objetivables sobre los puntos fuertes y débiles de sus manuscritos, en virtud de criterios externos.

Todas las revisiones en «Revista de Pensamiento Estratégico y Seguridad CISDE» emplean el sistema estandarizado

internacionalmente de evaluacién por pares con «doble ciego» que garantiza el anonimato de los manuscritos, auditados dentro
de la Plataforma «OJS», Open Journal System, generandose un promedio de cinco informes por cada manuscrito

Normas de publicacién / guidelines for authors (espafiol-english) en: www.cisdejournal.com

Grupo editor (Publishing Group)

Campus Internacional para la Seguridad y la Defensa (CISDE), instituto universitario que recoge la mayor oferta académica sobre
seguridad, defensa y geoestrategia en lengua esparola.
www.cisde.es
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Dr. José Dominguez Leén

Prof. José Dominguez Hacha
Editores

evista de Pensamiento Estratégico y Seguridad CISDE (ISSN: 2529-8763) es una revista cientifica de

investigacién multidisciplinar relacionada con el pensamiento estratégico, la cultura de defensa y la

eguridad internacionales. Su fin es recoger los articulos resultantes de estudios y experiencias de
investigadores a titulo personal sobre este campo.

sta revista cientifica de 4mbito internacional, es un espacio para la reflexién, la investigacién académica

y el anilisis en materia de seguridad, defensa, inteligencia, historia militar, doctrina castrense o estudios

estratégicos en su mas amplio sentido. Se publicarad en Espafol o Inglés, o en ambos idiomas, segin
proceda los articulos.

ditada por Campus Internacional para la Seguridad y la Defensa (CISDE) desde mayo de 2016, se

presenta a modo de journal de periodicidad semestral y con rigurosa puntualidad en los meses de mayo

y noviembre. Adem4s de su érganos de gobierno formado por un Consejo Editorial, la revista cuenta
con un Consejo Asesor Técnico y un Consejo Internacional. Ambos estan formados por ilustres autoridades
académicas e investigadores prestigiosos tanto nacionales como internacionales, pertenecientes tanto a
entidades universitarias como a centros de investigacidén e instituciones superiores de América y Europa
esencialmente.

CISDE

Campus Intemacional para
la Seguridad y la [lefensa

www.cisde.es
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evista de Pensamiento Estratégico y Seguridad CISDE (CISDE Journal), como revista cientifica
que cumple los pardmetros internacionalmente reconocidos de las cabeceras de calidad, incluye

n todos sus trabajos resimenes y abstracts, asi como palabras clave y keywords en espafiol e
inglés. Todos los trabajos, para ser publicados, requieren ser evaluados por expertos, miembros de los
comités asesores y de redaccién de la publicacién y se someten a revisién de pares con sistema «ciego»
(sin conocimiento del autor). Sélo cuando reciben el visto bueno de dos expertos, los mismos son
aprobados. En cada trabajo se recoge la fecha de recepcién y aceptacién de los mismos.

n sus diferentes secciones, en las que prevalece la investigacién, se recogen monografias sobre

teméticas especificas de este campo cientifico, asi como experiencias, propuestas, reflexiones,

plataformas, recensiones e informaciones para favorecer la discusién y el debate entre la
comunidad cientifica y profesional del pensamiento estratégico y la seguridad. En sus paginas, los
investigadores y profesionales cuentan con un foro de reflexién critica, con una alta cualificacién
cientifica, para reflexionar y recoger el estado de la cuestidn en esta parcela cientifica, a fin de fomentar
una mayor profesionalizacién.

evista de Pensamiento Estratégico y Seguridad CISDE recepciona trabajos de la comunidad
cientifica (universidades, centros de educacién superior), asi como de profesionales de la
eguridad, la defensa, la historia militar o los estudios estratégicos en su mas amplio sentido, de
todo el mundo. La revista es editada por Campus Internacional para la Seguridad y la Defensa (CISDE),
instituto universitario que recoge la mayor oferta académica sobre seguridad, defensa y geoestrategia en
lengua espafiola. Institucién que tiene como misién “Mejorar la seguridad colectiva mediante la difusién

de la cultura de la defensa y la capacitacién de miembros de las Fuerzas Armadas, Cuerpos y Fuerzas
de Seguridad del Estado y otros colectivos profesionales” con el objetivo de “Dotar a sus alumnos de
competencias especializadas relacionadas con la seguridad y la defensa, a través de programas
formativos que resulten accesibles, eficientes y rentables”.
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Dr. José Dominguez Leén

Prof. José Dominguez Hacha

Editores

| presente nimero de nuestra revista vuelve a ser concebido durante un periodo caracterizado por

numerosas crisis y tensiones internacionales, desde la perspectiva geopolitica y estratégica. Se

agregan los desastres producidos por los terremotos de Marruecos, Afganistan y Nepal, asi como
la inundacién en Libia, agregando la dificil situacién tras los hechos en Israel y Gaza. La seguridad se
encuentra presente como materia y hecho noticiable en los medios, con un notable impacto en las
sociedades. Los conflictos bélicos se mantienen y todo ello lleva a la comunidad cientifica a profundizar
en el analisis de cuantas catéstrofes nos circundan. Desde aqui llamamos la atencién de los investigadores
que dedican sus lineas de trabajo a tales cuestiones, en la seguridad de que elaborarin exidmenes que
contribuyan a evitar dafos. Por nuestra parte, perseveramos en el intento de apoyar los trabajos de
cuantos avanzan en su produccidn cientifica, para profundizar en aportaciones coherentes que no se
vean afectadas por la situacién que a todos nos aqueja.

| primer articulo es del capitan psicélogo Juan Antonio Martinez Sanchez, del Centro de Psicologia

de San Fernando, Jefatura de Apoyo Sanitario de la Bahia de Cadiz, de la Armada Espafiola. En

él, el capitan realiza una importante aportacién sobre los aspectos psicoldgicos en la elaboracién
y difusién de noticias falsas sobre el covid-19. Plantea que la acumulacién de noticias falsas es un
fenémeno acentuado en situaciones de crisis, asi como durante etapas de incertidumbre, tal como ha
ocurrido durante la pandemia de covid-19. Se trata de una grave amenaza para la seguridad de los
Estados, al mismo tiempo que para la salud de las personas. El trabajo parte de la investigacién sobre la
elaboracién y difusién de noticias falsas en el marco del proceso comunicativo humano, con la
implicacién en ello de factores y variables de caracter psicolégico. Dicha investigacién se enmarca en la
lucha contra las nuevas amenazas para la seguridad en el 4mbito cognitivo; a la vez que en las medidas
para la prevencién y el control de la elaboracién y difusién de noticias falsas.

| segundo articulo, de los profesores doctores Pablo Rey Garcia (Universidad Pontificia de

Salamanca), Pedro Rivas Nieto (Universidad Loyola-Andalucia) y Nadia McGowan (Universidad

Internacional de la Rioja), versa sobre la traslacién a imigenes del terror en Dabiq y su anilisis
gréfico. Realiza una sugerente aportacién acerca de la utilizacién de revistas como herramientas para la
propaganda, en este caso para potenciar uno de los objetivos que tal publicacién se plantea. Esto
contribuye a configurar un determinado relato, que emplea el color, el tamafio de la imagen, la posicién,
las secciones y géneros. Es una revista cuidada, en relacién a otras de su &mbito, en la linea de proyectar
una idea moderna y de solidez.

| tercer articulo, del doctor Javier Gil Pérez, de la Universidad Pontificia de Comillas, aborda el
anélisis del valor estratégico de las Islas Natuna para China. Este pais cuenta con una clara
estrategia en el mar al sur, con la pretensién de mejorar sus capacidades defensivas, al objeto de
preservar la China continental, a la vez que garantizar una muy amplia zona de seguridad en toda la
extensa zona del Mar del Sur de China. No quedan atrés los objetivos en cuanto a las operaciones en
el Océano Indico, orientadas a garantizar el libre transito de sus barcos en toda esa zona. Igualmente, se
persigue proyectar poder en los Océanos Pacifico e indico. Por todo ello, el dominio de las aguas de las
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Islas Natuna, bajo control indonesio, aunque reclamadas por China, es de esencial importancia en la
consolidacién de la estrategia planteada. El autor pone todo esto en relacién al AUKUS y a Indonesia.

n cuarta posicién, se ubica el articulo de los profesores Oscar Mauricio Morales, Luis Alejandro

Fletscher y Juan Felipe Botero, de la Universidad de Antioquia, Colombia, sobre la Inteligencia Artificial

como apoyo a la gestién de la seguridad ciudadana. En el articulo se presenta una aproximacién al
estado del arte de algoritmos estadisticos y técnicas de inteligencia computacional utilizados en el campo de la
gestién de problemas de seguridad ciudadana. Para ello se han centrado en dos de las aplicaciones mas
relevantes en el irea, como son la deteccién de disparos y la de armas. Han elaborado un cuadro con los
trabajos mas relevantes, realizando un posterior analisis. A partir de esto se formulan conclusiones que orienten
las acciones futuras a emprender.
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| quinto articulo, del doctor Fernando Ibafiez Gémez, profesor de la Universidad a Distancia de Madrid,

se dedica a la cuestién conceptual y definicién de la seguridad maritima. Se profundiza en la necesidad

de aclarar el término empleado y superar las confusiones que emergen en torno a un 4rea tan crucial
para la sociedad actual. Se enfatiza cémo tanto el término como su alcance se utilizan cada vez mas en el
mundo académico, que ha ido superando durante los dGltimos afios las concepciones tradicionales de la
seguridad maritima, tanto en el 4mbito militar y estratégico como comercial. Se camina para lograr mares y
océanos cada vez mas seguros, asi como a una visién conectada con la denominada economia azul, el gobierno
y la sostenibilidad de los océanos. Se culmina la investigacién insistiendo en que el éxito de las politicas en
materia de seguridad maritima requiere de la integracién de la economia azul y la salud de los océanos.

inalmente, el sexto articulo, del doctor Guillem Colom Piella, profesor titular de la Universidad Pablo de

Olavide, de Sevilla, aborda una cuestién decisiva como es el pensamiento militar ruso y suposiciones

sobre la zona gris y la guerra en Ucrania. Con el desarrollo de la denominada por Rusia como operacién
militar especial en Ucrania se puso de manifiesto lo que, probablemente, se habia planeado como una
operacién de cambio de régimen, que dio lugar al mayor conflicto que ha tenido lugar en el continente europeo
desde la Segunda Guerra Mundial. El articulo plantea que se desconocen los factores que condujeron a tomar
una decisién de tal magnitud y acabar con la zona gris que, aparentemente, permitia a Rusia conservar su statu
quo y controlar la escalada. Se analizan los elementos de los desarrollos estratégico-militares rusos, al tiempo
que se exponen las hipdtesis que podrian haber llevado a adoptar la decisién tomada.

omo hemos hecho en ndmeros anteriores, se destacan y valoran las aportaciones realizadas por los

autores, quienes realizan un esfuerzo para poner al dia la investigacién en &reas fundamentales

relacionadas con el pensamiento estratégico y la seguridad. Los articulos que componen el presente
ndmero de la revista son un claro exponente de ello, en la linea de lo que hasta ahora se ha trabajado en la
revista.

| igual que en ndmeros anteriores, se insiste a los investigadores que la revista esta al servicio de la

comunidad cientifica, como plataforma para la difusién de las lineas de investigacién mas recientes, en

odo cuanto concierne a las disciplinas especificas que nos son propias. Volvemos a hacer un sincero
llamamiento al fortalecimiento de la paz y al entendimiento en las relaciones internacionales, valorando los
esfuerzos que se hacen al respecto.
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Aspectos psicoldgicos en la elaboracién y
difusién de noticias falsas sobre el

COVID-19

Psychological aspects in the elaboration and dissemination of fake news about

COVID-19

Juan A. Martinez-Sanchez!
I Ministerio de Defensa, Espana

juams 1 968@gmail.com

RESUMEN. La proliferacién de noticias falsas (fake news) es un fenémeno que se acentda en
situaciones de crisis e incertidumbre como la actual pandemia de COVID-19, constituyendo una
seria amenaza para la seguridad de los estados y la salud de sus ciudadanos. La elaboracién y
difusién de noticias falsas constituye un proceso comunicativo humano en el que estan implicados
numerosos factores y variables psicoldgicas a los que tradicionalmente no se les ha prestado la
necesaria atencidn. gesde la perspectiva de la lucha contra las nuevas amenazas para la seguridad
en el 4mbito cognitivo, las medidas de prevencién y control de la elaboracién y difusién de las fakes
deben considerar la influencia y efectos de estos factores psicoldgicos.

ABSTRACT. The proliferation of fake news is a phenomenon that is accentuated in situations of
crisis and uncertainty such as the current COVID-19 pandemic, and becomes a serious threat to the
security of countries and their citizens. The elaboration and dissemination of fake news is a human
communicative process involving numerous factors and psychological variables that traditionally have
not been given the necessary attention. From the perspective of the fight against new threats to
security in the cognitive domain, measures to prevent and control the elaboration and dissemination
of fakes must consider the influence and effects of these psychological factors.

PALABRAS CLAVE: Noticias falsas, COVID-19, Desinformacién, Ambito cognitivo, Factores

psicolégicos.

KEYWORDS: Fake news, COVID-19, Disinformation, Cognitive domain, Psychological factors.
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1. Introduccién

La difusidén de fake news y bulos se ha convertido en la actualidad en una grave amenaza para la seguridad
de los paises y de sus ciudadanos (Martinez-Sanchez, 2022). Las fake news ponen en peligro algunos de los
valores fundamentales en los que se sustentan los paises occidentales, como son la democracia y la libertad de
expresién (European Commission, 2022; Bennett & Livingston, 2018). Las noticias falsas desinforman, alteran
la percepcién de la realidad y confunden a los ciudadanos, afectando al buen funcionamiento democratico de
la sociedad (Barthel, Mitchell & Holcomb, 2016; Bakir & McStay, 2018). Un ejemplo de ello lo tenemos en
la difusién de numerosas fakes durante las elecciones presidenciales estadounidenses de 2016, cuya intencién
era favorecer la eleccién de Donald Trump, y entre las que destacaban las que hacian referencia al supuesto
apoyo del Papa Francisco al candidato republicano, o la de la implicacién de la candidata demécrata Hillary
Clinton en la venta de armas al autodenominado Estado Islamico, ISIS (Silverman, 2016; Allcott & Gentzkow,

2017).
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En contextos de crisis e incertidumbre, fakes y bulos alteran ademas la convivencia del pais, alimentando
la divisién entre la poblacién, contribuyendo a la polarizacién de la sociedad (Vincent, 2020) y generando
malestar social (Tandoc, Lim & Ling, 2018). Tampoco podemos olvidar que, como sefialan diversos autores,
la elaboracién y difusién de fakes constituye una grave amenaza para el periodismo y los canales oficiales de
comunicacién (Bennett & Livingston, 2018; Vincent, 2020). Por dltimo, y como ha quedado demostrado
durante la actual pandemia de COVID-19, bulos y fakes generan preocupacién y alarma, induciendo a tomar
decisiones erréneas o realizar conductas inadecuadas que ponen en riesgo la salud y la propia vida de las
personas (Alfonso & Fernandez, 2020). Asi, durante la pandemia se han difundido bulos como que “el
coronavirus no se transmite por el aire” o que “el empleo de mascarilla provoca graves efectos adversos,
incluyendo hipoxia y cancer”, lo que ha llevado a algunas personas a evitar su uso; que “los pacientes
asintomaticos no contagian”, por lo que no es necesario que adopten medidas preventivas; o que fumar o
consumir cocaina previenen el contagio del virus. De la misma manera, los bulos de tipo conspiranoico
difundidos durante la pandemia (“el virus ha sido activado o amplificado por la tecnologia 5G incluida en los
méviles de Gltima generacién”, “El magnate Bill Gates es el propietario de la patente del brote de COVID-19
y tiene un proyecto de vacuna que incluye un microchip para controlar a la poblacién”) han llevado a
determinadas personas a negar la propia existencia del virus y/o de la pandemia, y a rechazar medidas
preventivas como la vacuna, el empleo de mascarilla o el mantenimiento de la distancia social (Maldito Bulo,

2022).

La lucha contra la desinformacién, contra las fakes y bulos, requiere del esfuerzo y la actuacién
coordinados de diferentes entes y actores, incluidos gobiernos y administraciones, medios de comunicacién y
redes sociales y la propia ciudadania. Desde esta perspectiva han sido numerosas las medidas propuestas para
luchar contra la difusién de fakes y bulos, incluyendo impulsar un periodismo veraz y de calidad al alcance de
todos, potenciar los verificadores de informacién y hechos, monitorizar y bloquear determinados portales web,
perfiles y cuentas en redes sociales, penalizar la difusién de falsas noticias constitutivas de delitos o informar y
formar a los ciudadanos para que aprendan a distinguir entre la informacién veraz y la falsa (Martinez-Sanchez,

2022).

En el marco de la defensa y seguridad, ya la Estrategia de Seguridad Nacional de 2017 contemplaba las
pandemias como un desafio a la seguridad nacional (Departamento de Seguridad Nacional, 2017). De hecho,
la mas reciente Estrategia de Seguridad Nacional de 2021 considera a la actual pandemia de Covid-19 como
“el evento con mayor impacto global desde la Segunda Guerra Mundial, con grave afectacién a la salud, la
economia y la seguridad” (Departamento de Seguridad Nacional, 2021, p. 18). En este sentido y como
establece el Ministerio de Defensa (2019) en su documento “El Entorno Operativo 2035”, la lucha contra las
nuevas amenazas y riesgos se desarrolla en distintos 4mbitos, incluidos el ciberespacio y el cognitivo. La crisis
del COVID-19 ha demostrado que el 4mbito cognitivo constituye “un campo de batalla donde ya se estan
librando combates” (Lorenzo-Penalva, 2020, p. 1). Desde esta perspectiva y en el contexto de la actual
pandemia, resulta incuestionable que la lucha en el &mbito cognitivo contra la desinformacién debe contemplar
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el anlisis de los diversos aspectos psicolégicos implicados.

2. Metodologia

Partiendo de una metodologia cualitativa (revisién bibliografica y analisis de documentos) en el presente
articulo se analizan determinadas variables y factores psicoldgicos relacionados con la elaboracién y difusién
de fake news y noticias falsas durante la pandemia de COVID-19. Se pretende con ello contribuir a una mayor
comprensién de este fendmeno y favorecer la lucha contra esta nueva amenaza desde el 4mbito cognitivo.

3. Fake news y bulos

Podemos definir fake news como aquellas noticias falsas que se difunden intencionadamente con el objetivo
de engafar, inducir a error, manipular decisiones personales, desprestigiar o enaltecer a una institucién, grupo
o persona, u obtener algin tipo de beneficio econémico, ideolégico o politico (Garcia, 2019). Un concepto
relacionado con el de fake muy empleado en nuestro pais durante la pandemia de COVID-19 es el de bulo
(hoax), entendido como “todo contenido intencionadamente falso y de apariencia verdadera, concebido con el
fin de engafar a la ciudadania y difundido pdblicamente por cualquier plataforma o medio de comunicacién
social” (Salaverria et al., 2020, p. 4).

Las fake news poseen una serie de caracteristicas y rasgos definitorios cuyo andlisis facilita una mejor
comprensién de la dindmica de su génesis y propagacién. En primer lugar, destacamos su falsedad e
intencionalidad, es decir, el hecho de ser inventadas deliberadamente con un objetivo especifico. Esta
intencionalidad es un elemento determinante de las fakes, ya que permite distinguirlas de otro tipo de
informacién falsa o errénea difundida de manera involuntaria o inconsciente, bien por ignorancia,
desconocimiento o por un afin de ganar popularidad (Wardle, 2017; Bakir & McStay, 2018). Por otra parte,
aunque las fakes son en esencia falsas, pueden contener algin elemento de verosimilitud, lo que le proporciona
cierta credibilidad y determina en buena medida el nimero de personas que la van a considerar verdadera
(Ifeel, 2020). En cuanto a su aspecto formal, las fakes buscan captar la atencién de la audiencia acudiendo a
menudo al uso de titulares llamativos, sensacionalistas o que guardan poca relacién con el contenido real de la
noticia o hechos de los que se pretende informar.

Otra caracteristica que confiere gran peligrosidad a las fakes y bulos es su facilidad y velocidad de
propagacién, de modo que como sefialan Vosoughi, Roy y Aral (2018), las noticias falsas se propagan hasta seis
veces més rapido que las verdaderas. Esta alta velocidad de propagacién se relaciona con otros dos aspectos
caracteristicos de las fakes, como son su mecanismo de difusién o propagacién y, lo que es de gran importancia
desde el punto de vista psicoldgico, la elevada carga emocional que contienen. Por un lado, estas noticias se
distribuyen en cadena, lo que multiplica su propagacién a través de medios de comunicacién y sobre todo de
redes sociales y portales digitales. Por otro lado, las fakes contienen una carga emocional cuyo objetivo es
provocar o manipular sentimientos e influir en el estado de 4nimo del lector para provocarle una reaccién
espontinea y que las comparta sin reflexionar (Alvarez Calvo, 2020). En este sentido, las fakes pueden
movilizar a la accién, incitando a quien las recibe a actuar de determinada manera en base a informacién falsa,
como ocurrié durante la campana electoral estadounidense de 2016 (Allcott & Gentzkow, 2017; Bakir &
McStay, 2018). En extremo, las fakes pueden llevar a la realizacién de comportamientos y conductas
extremadamente peligrosas y que pueden poner en riesgo la propia vida de las personas, como asi ha quedado
demostrado durante la actual crisis del COVID-19. Algunos bulos difundidos en este sentido durante la
pandemia han sido que “el coronavirus no se transmite por el aire”, que “el empleo de mascarilla provoca
graves efectos adversos, incluyendo hipoxia y cincer”, que “los pacientes asintomaticos no contagian” o que
“fumar o consumir cocaina previenen el contagio del virus” (Maldito Bulo, 2022). Del mismo modo, los bulos
de tipo conspiranoico difundidos durante la pandemia han llevado a numerosas personas a negar la propia
existencia del virus y la pandemia, y a rechazar medidas preventivas como el empleo de mascarillas, el
distanciamiento social o la misma administracién de la vacuna.

Especial nocividad confiere a las fakes su persistencia en el tiempo, ya que perduran en las redes sociales
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y contindan compartiéndose sin ningdn control aun cuando son desmentidas o se hace pdblica su falsedad. A
ello contribuye su origen, a menudo anénimo, dificil de rastrear e identificar, ya que la persona que la difunde
o reenvia las ha recibido de la misma manera. Por otra parte, hay que tener en cuenta que la difusién de noticias
falsas y su verificacién operan en velocidades y planos completamente diferentes. No es solo que el
desmentido llegue tarde, sino que a menudo no llega a la audiencia que la ha recibido y propagado (De Pedro,

2010).

3.1. Noticias falsas en la crisis del COVID-19

Como hemos sefialado anteriormente, las fakes contienen y despiertan una elevada carga emocional en el
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lector, sobre todo en situaciones de crisis e incertidumbre. A este respecto, pocos temas suscitan mayor
emocién que los relacionados con la salud, experimentindose en los dltimos afios una notable proliferacién de

bulos y noticias falsas relacionadas con la salud, el bienestar y las enfermedades (Elsevier Connect, 2020). A
ello se afiade que, durante el confinamiento decretado por la mayoria de paises para intentar contener la
propagacién de la pandemia, las redes sociales se convirtieron en una fuente esencial para informarse (Ortega,
2020). Poco contribuyé a mejorar la situacién la continua ausencia de informacién oficial fiable sobre el
COVID-19 y la actitud poco responsable de algunos politicos, autoridades y medios de comunicacién que han
actuado a menudo como meros propagadores de informacién falsa (Pérez-Dasilva, Meso-Ayerdi &
Mendiguren-Galdospin, 2020). En este contexto de desinformacién la actual epidemia de COVID 19 se ha
convertido en caldo de cultivo para la invencién y difusién de bulos y fakes, hasta el punto de que hoy dia
asistimos a lo que la Organizacién Mundial de la Salud (OMS) denomina “infodemia” (infodemic), definida
como una epidemia nociva de rumores que se generan durante los brotes de determinadas enfermedades y
que se caracteriza por un exceso de informacién que dificulta que las personas encuentren fuentes veraces y
fiables cuando las necesitan (Organizacién Mundial de la Salud, 2020). Tal ha sido la proliferacién de bulos y
mentiras falsas durante la epidemia de coronavirus en nuestro pais que el Ministerio del Interior tuvo que editar
con fecha 17 de marzo de 2020 un informe en el que se recogian méis de 50 bulos y fakes sobre el tema
(Centro de Inteligencia contra el Terrorismo y el Crimen Organizado, 2020). En la misma linea, tanto a nivel
nacional como internacional numerosas organizaciones y medios verificadores de informacién (Fact-checkers)
han elaborado detallados listados de fakes y bulos difundidos desde que se inicié la epidemia en China. Asi, a
fecha 8 de agosto de 2022 el verificador de hechos Maldita.es habia identificado casi 1300 mentiras, alertas
falsas y desinformaciones sobre el COVID-19 (Maldito Bulo, 2022).

4. Factores psicoldgicos asociados a la elaboracidn y difusién de falsas

noticias

Un intento de explicar, prevenir y combatir el auge y la difusién incontrolada de las fakes y bulos durante
la pandemia de COVID-19 debe incluir necesariamente el anilisis de los numerosos factores y variables
psicolégicas implicadas tanto en su elaboracién como en su difusién y propagacién. En este sentido
abordaremos la influencia de aspectos como el efecto de ilusién de verdad, ciertos rasgos de personalidad de
quienes las inventan y difunden, la influencia de determinados sesgos cognitivos y emocionales, asi como las
diversas motivaciones e intenciones que subyacen en la elaboracién y propagacién de las fakes.

4.1. Fake news e ilusién de verdad

Tras las fakes y bulos subyace un mecanismo de accién puramente psicolégico que se basa en difundir o
propagar repetidamente una informacién falsa con el objetivo de que la audiencia termine considerdndola
como verdadera (Pennycook, Cannon & Rand, 2018). Este fendmeno, conocido como efecto ilusién de
verdad o de verdad ilusoria (illusory truth effect), fue descrito por primera vez por Hasher, Goldstein y Toppino
en 1977. Estos autores llevaron a cabo una serie de experimentos en los que se solicité a los participantes que
leyeran sesenta enunciados cada dos semanas y que los calificaran segin su aparente veracidad. Una parte de
estos enunciados (algunos de ellos verdaderos y otros falsos) se presenté en mas de una ocasién a lo largo de
diferentes sesiones. Los resultados mostraron que los participantes tendian a calificar como verdaderos
aquellos enunciados que ya habian oido previamente en repetidas ocasiones, independientemente de su
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veracidad real. Por tanto, el efecto de verdad ilusoria puede llevarnos a creer que determinada informacién
falsa es verdadera después de haber sido expuesto repetidamente a ella (Hasher, Goldstein & Toppino, 1977).

El efecto de ilusién de verdad se relaciona con el denominado principio de familiaridad o efecto de mera
exposicidn, segdn el cual la exposicidn repetida de un sujeto a un estimulo aumenta la actitud positiva que tiene
hacia él (Zajonc, 1968). En el efecto de ilusién de verdad, la familiaridad de la informacién o del mensaje
proviene de su continua repeticién. De esta manera, cuando nos exponemos en repetidas ocasiones a
determinada informacién ésta se convierte en familiar para nosotros (Begg, Anas & Farinacci, 1992), lo que
nos permite procesarla con mayor facilidad, aumentando asi nuestra percepcién sobre su grado de veracidad

(Jacoby & Dallas, 1981).

Un aspecto a tener especialmente en cuenta en la lucha contra las fakes es que el sesgo de ilusién de
verdad se produce independientemente del grado de credibilidad de la fuente (Dechéne, Stahl, Hansen &
Winke, 2010). Por lo general, cuanta mayor credibilidad otorguemos a una persona, mayor sera la percepcién
de veracidad que tengamos de la informacién que nos transmite. Sin embargo, en determinadas condiciones
tendemos a otorgar veracidad a la informacién que nos llega repetidamente aunque la fuente de la que procede
nos parezca poco fiable (Begg, Anas & Farinacci, 1992) o incluso falsa (Fazio, Brashier, Payne & Marsh, 2015).
Esta es la esencia de las fake news y de las noticias inventadas que se difunden intencionalmente a sabiendas
de que no son ciertas (Pennycook, Cannon & Rand, 2018). Por otra parte, la ilusién de verdad puede darse
tanto a nivel macrosocial como en el dmbito grupal, e incluso de forma introspectiva. De este modo, cuando
en las discusiones grupales escuchamos varias veces la misma opinién o argumento, tendemos a asimilarlo
pensando que es representativo de todo el grupo, aunque en realidad no lo sea. Igualmente, si nos repetimos
una idea continuamente a nosotros mismos, terminaremos interiorizindola y aceptindola como verdadera en
nuestra conciencia (Ozubko & Fugelsang, 2011). Otro aspecto a considerar es que el sesgo de verdad ilusoria
aumenta cuando la informacién que se transmite repetidamente es ambigua y resulta dificil distinguir a primera
vista si es verdadera o falsa (Dechéne et al., 2010) y cuando se relaciona con un tema sobre el que creemos
tener conocimiento (Arkes, Hackett & Boehm, 1989).

Uno de los d&mbitos en los que se ha utilizado tradicionalmente el efecto de verdad ilusoria ha sido el de la
politica, con el objetivo de influenciar o manipular a la opinién pdblica. De este modo, fue durante la campafia
electoral para la presidencia de los Estados Unidos de 2016 cuando se produjo el auge y popularizacién de las
fakes news (Bakir & McStay, 2018; Gelfert, 2018). Durante el duelo electoral entre el candidato republicano
Donald Trump y la candidata demécrata Hillary Clinton, la difusién masiva de mentiras y falsas noticias se
convirtié en una potente arma de propaganda (Journell, 2017). En este sentido, fue Donald Trump quien
institucionalizé el empleo de las fakes para manipular a la opinién pdblica y desacreditar al Partido Demécrata,
repitiendo continuamente noticias falsas como que Barak Obama no habia nacido en los Estados Unidos, por
lo que su mandato presidencial era ilegal, que las tasas de desempleo de los Estados Unidos oscilaban entre
un 18 y un 20%, o que era el pais con los impuestos mas elevados del mundo (Pereda, 2016).

4.2. Variables psicoldgicas y rasgos de personalidad

Determinados rasgos y variables de personalidad favorecen la elaboracién y difusién de noticias falsas
(IFeel, 2020). En primer lugar citamos el exceso de confianza, que nos predispone a otorgar credibilidad a la
informacién que recibimos sin detenernos en cuestionar su veracidad. En sentido contrario y entendida como
rasgo de personalidad, la suspicacia o desconfianza es un factor que protege de fakes y bulos, ya que nos
impulsa a evaluar y contrastar la veracidad de las noticias antes de darlas por buenas y difundirlas!.

La impulsividad es otro rasgo que parece asociado a la difusién de fakes y bulos que provoca a menudo
que se compartan noticias en redes sociales de manera automética e irreflexiva, sin detenerse a pensar o

=N cambio, a nivel sociolégico, uno de los factores que explica la difusién de noticias falsas es la falta de confianza en los gobiernos y

medios de comunicacién “oficiales” (Melki, Tamim, Hadid, Makki, El Amine & Hitti, 2021).
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reflexionar sobre su veracidad. A este respecto y como apuntan Bakir y McStay (2018), las escasas restricciones
legales existentes y el anonimato que proporcionan las plataformas digitales y redes sociales favorecen la
desinhibicién de sus usuarios, lo que les lleva a elaborar, publicar y propagar contenidos que normalmente no
hubieran publicado; un fenémeno conocido como efecto de desinhibicién en linea (online disinhibition effect)
(Suler, 2016). Igualmente debemos tener en cuenta la reactividad emocional, sobre todo en aquellas
situaciones de crisis e incertidumbre que generan estrés psicolégico. En estas situaciones, la alta reactividad
emocional puede provocar un mayor estado de alerta, una mayor necesidad de estar informado y una mayor
susceptibilidad a aceptar informacién ambigua.
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Tampoco podemos obviar la influencia que tiene en la elaboracién y difusién de fakes y bulos de lo que en
Psicologfa se ha denominado autopromocién (self-promotion) (Apuke & Omar, 2020), entendido como la

tendencia deliberada a presentarse como muy competente ante otras personas (Islam, Mantymiki & Benbasat,
2019; Islam, Laato, Talukder & Sutinen, 2020). La autopromocién estd estrechamente relacionada con la
basqueda de status (Thompson, Wang & Daya, 2019), de modo que aquellas personas que buscan
autopromocionarse a si mismos son muy propensos a buscar mas “likes”, “shares” y “retweets” en sus
publicaciones, por lo que a menudo comparten informacién falsa (Apuke & Omar, 2020).

La elaboracién y difusién de noticias falsas denota la presencia de cierto componente asocial, y ello por
varias razones. En primer lugar y como hemos sefialado anteriormente, porque las fakes y los bulos son creados
y difundidos intencionalmente con la finalidad de causar algin tipo de perjuicio a un tercero. Adem4s, en
situaciones de crisis, la elaboracién y difusién de noticias falsas persigue en cierta medida desestabilizar el statu
quo, con las consecuencias negativas que ello puede acarrear. Por dltimo, la falta de remordimiento ante las
consecuencias de sus actos que presentan determinadas personas que crean y propagan intencionadamente
este tipo de noticias con 4nimo ofensivo es otra caracteristica definitoria de este componente antisocial.

Segdn las investigaciones realizadas recientemente al respecto, otras variables psicoldgicas que aumentan
la probabilidad de compartir informacién falsa son un nivel educativo bajo (Melki, Tamim, Hadid, Makki, El
Amine & Hitti, 2021), una actitud poco critica hacia el propio comportamiento en las redes sociales (Ustrov,
2021) y cierto componente histriénico, caracterizado por un fuerte afin de protagonismo o deseo de llamar la

atencién (Apuke & Omar, 2020).

4.3. Aspectos emocionales

Las crisis constituyen experiencias cargadas de emotividad para quienes las viven y/o sufren (Van der Meer,
Toni & Verhoeven, 2014). Desde este punto de vista, las emociones juegan un papel fundamental en la
activacién de determinados procesos mentales en situaciones de crisis (Losada, 2018), incluyendo la
interpretacién de la informacién y la forma de comportarse ante estas situaciones (Kim & Cameron, 2011).

Ciertos aspectos emocionales desempefian un papel fundamental en la elaboracién y difusién de noticias
falsas en situaciones de crisis, conflicto e incertidumbre. Entre ellos podemos sefalar el nivel de implicacién de
las personas con su contenido y el grado de indignacién que provocan, de modo que cuanto més implicado
emocionalmente se sienta el sujeto con el contenido de la fake news y mayor indignacién le suscite, en mayor
medida tendera a difundirla sin detenerse a comprobar su veracidad (Gutiérrez, 2018). Otro elemento que
provoca una movilizacién emocional y que lleva a propagar con mayor facilidad las noticias falsas es su

originalidad y novedad (Vosoughi, Roy & Aral, 2018).

Un factor emocional fundamental a tener en cuenta es la necesidad que sentimos los humanos de estar
informados, sobre todo en situaciones de alta incertidumbre (Masip, Aran-Ramspott, Ruiz-Caballero, Suau,
Almenar & Puertas-Graell, 2020). Montesi (2020) acude a la perspectiva evolucionista de Spink y Cole (2004)
para explicar el auge de las fakes durante la pandemia de COVID-19. Segdn estos autores, la basqueda de
informacién constituye un comportamiento instintivo que permite al ser humano adaptarse al medio ambiente
y sobrevivir en él. Desde esta perspectiva, la gran incertidumbre y la fuerte carga emocional relacionada con
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la crisis sanitaria, econémica y social que acompafia a la pandemia de COVID-19, produce una necesidad
acentuada de informacidén como estrategia para adaptarse y comportarse adecuadamente ante una situacién
insélita e inesperada (Montesi, 2020). La basqueda de informacién se convierte entonces en una forma de
reducir el malestar y la incertidumbre que este tipo de situaciones nos provoca. En este contexto, tendemos a
buscar informacién veraz, fiable y avalada por expertos, generalmente profesionales de la salud y autoridades
sanitarias. Sin embargo, en el 4mbito de la salud y la enfermedad la informacién proveniente de expertos se
suele complementar con lo que se denomina “conocimiento experiencial”, que deriva de la experiencia propia
y de la de otras personas en situaciones similares (Montesi, 2019). El conocimiento experiencial resulta
especialmente valioso para afrontar situaciones de incertidumbre, incluso mas que el conocimiento proveniente
de expertos. En el contexto de gran emotividad e incertidumbre surgido alrededor de la pandemia de COVID-
19 se produce una acuciante necesidad de obtener informacién, no solo cientifica y procedente de los medios
de comunicacién, sino también de tipo experiencial (Montesi, 2020). En esta coyuntura, el conocimiento
experimental se nutre a menudo de bulos y noticias falsas.

Un factor emocional fundamental en situaciones de crisis como la pandemia de covid-19 es el miedo,
debido a su alta capacidad de transmisién (contagio social) (Lorenzo-Penalva, 2020). Numerosas fakes y bulos
difundidos durante la pandemia se han nutrido de los miedos y temores, conscientes e inconscientes, de la
poblacién, focalizindose en aspectos como el origen del virus, elaborado supuestamente en laboratorios con
el objetivo de reducir la poblacién mundial; el temor a nuevos rebrotes y a nuevas variantes del virus; y la
amenaza que la pandemia puede suponer para la satisfaccién de ciertas necesidades basicas humanas, como
son la seguridad y la alimentacién. A este respecto podemos citar los bulos sobre supuestos delincuentes que
roban en domicilios haciéndose pasar por personal sanitario, o los relacionados con el temor al
desabastecimiento de productos de primera necesidad en supermercados (Maldito Bulo, 2022).

4.4. Sesgos cognitivos

No podemos obviar la influencia de ciertos sesgos psicoldgicos y cognitivos en la elaboracién y propagacién
de las noticias falsas. Los sesgos cognitivos son interpretaciones erréneas de la informacién que se elaboran
sistematicamente y que afectan a nuestra capacidad de percibir el mundo que nos rodea, elaborar nuestros
pensamientos y juicios, tomar decisiones y actuar en consecuencia. En la elaboracién y difusién de fakes news
desempefian un importante papel varios tipos de sesgos cognitivos (Sanz & Carro, 2019), entre los que
podemos sefalar el sesgo de creencia personal, el sesgo ideoldgico, el sesgo de confirmacién vy el efecto
arrastre o de “vagén de cola”.

Detras de la elaboracién de determinadas fakes y bulos se esconden frecuentemente intereses personales.
La propia ideologia politica condiciona nuestro comportamiento ante la informacién que recibimos, de modo
que estamos predispuestos a aceptar aquellas noticias falsas congruentes con nuestra ideologia e intereses, y a
ignorar aquellas otras que no lo son. Este proceso de seleccién y rechazo de informacién constituye la esencia
del denominado sesgo de confirmacidn, o tendencia a buscar, favorecer, interpretar y recordar la informacién
que confirma las propias creencias, ideas o hipdtesis, ignorando o minusvalorando aquella otra informacién
disconfirmatoria (Plous, 1993). Ello nos lleva a conceder mayor veracidad a aquellos datos y noticias que
encajan con nuestras ideas y prejuicios, aunque sean falsas, como modo de reducir la disonancia cognitiva que
nos genera el aluvién de informacién contradictoria al que nos enfrentamos (Aparici, Garcia-Marin & Rincén-
Manzano, 2019). Este sesgo se ha hecho patente en un asunto tan politizado como ha sido el de la gestién de
las autoridades (Gobierno y Comunidades Auténomas) durante la pandemia de COVID-19 (Salaverria et al.,

2020).

Otro sesgo cognitivo que influye en la difusién de bulos y noticias falsas, fundamentalmente en redes
sociales, es el conocido como efecto arrastre o de “vagén de cola” (bandwagon), o tendencia a asumir ciertas
creencias y comportamientos por el simple hecho de que un ndmero significativo de personas también lo hace.
Asi, en redes sociales, aquellas publicaciones que, aun siendo falsas o erréneas, reciben muchos comentarios
y likes o “me gusta”, o son compartidas por numerosos usuarios, reciben mayor atencién por parte de la
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audiencia y son mas compartidas y difundidas (Thorson, 2008). Este efecto se relaciona con otro mecanismo
psicolégico implicado en la difusién de falsas noticias en redes sociales, como es el refuerzo o consecuencias
que se obtienen al realizar determinadas conductas. A este respecto, sefialamos el afin actual de muchos
internautas y usuarios de redes sociales por aumentar el nimero de sus seguidores y obtener el refuerzo
positivo que supone que los deméis compartan uno de sus mensajes o le proporcionen un like 0 “me gusta”.
Paralelamente a este proceso de refuerzo positivo se encuentra la ausencia de castigo o consecuencias
negativas que suele acompafar a la difusién de informacién falsa. Como advierte Garcia Morales (2020), en
el escenario actual de politizacién y polarizacién, mentir o propagar intencionalmente informacién falsa carece
del rechazo ético, social o politico que debiera, lo que explica por qué representantes politicos e institucionales
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difunden informacién falsa sin pudor. Esta circunstancia se ve agravada por la falta de conocimiento que
poseen muchos usuarios de las redes sociales en materia juridica, politica, informativa o social y que incide

también en la asignacién de credibilidad a la informacién que les llega (IFeel, 2020).

4.5. Motivacién e intencionalidad

Fakes y bulos se crean y difunden siempre con el fin de obtener un determinado objetivo o beneficio. En
situaciones de crisis e incertidumbre como la actual pandemia de COVID-19 a menudo las fakes buscan
asustar, confundir y alimentar la divisién y polarizacién entre la poblacién (Montesi, 2020). Desde una
perspectiva social, un andlisis cualitativo de las numerosas fakes y bulos difundidos en nuestro pais durante la
pandemia de COVID-19 e identificados por el verificador de bulos de Maldita.es nos permite identificar varios
motivos e intenciones que parecen esconderse tras su elaboracién y propagacién: crear alarma, generar
confusién, motivacién politica e intencionalidad delictiva (Maldito Bulo, 2022).

a) Crear alarma es una de las principales motivaciones que subyace tras la mayoria de las fake news y bulos
sobre el COVID-19. Ello se ha reflejado, por ejemplo, en noticias que han difundido informacién falsa
sobre el contagio y fallecimiento de famosos, personalidades y autoridades, como el papa Francisco o
buena parte de los miembros de la Familia Real y del Gobierno. Esta intencién de generar alarma se
encuentra también detrds de numerosos bulos relacionados con la supuesta aplicacién por parte del
Gobierno de medidas para combatir la pandemia.

b) En situaciones de gran incertidumbre, como es la del COVID-19, numerosas fake news y bulos parecen
destinados a generar confusién. Es el caso de aquellas informaciones falsas referidas a aspectos clinicos y
médicos de la epidemia, como el contagio, la prevencién o tratamiento de la enfermedad. La confusién que
inducen estas noticias falsas aumenta ante la ausencia de informacién veraz y contrastada, y en la medida
que algunas de ellas provienen de supuestos profesionales o expertos en la materia.

c) Particularmente repetidos han sido los bulos sobre medidas a adoptar para prevenir el contagio del
COVID y tratar la enfermedad. Entre las falsedades difundidas sobre estas medidas estin las de practicar
sexo al menos cada dos dias, consumir cocaina, untarse la piel con aceite de sésamo, enjuagarse la garganta
con agua caliente y sal o vinagre, o lavarse las manos con orina infantil. Sobre la mascarilla como medida
de prevencién se han publicado varias informaciones falsas sobre los posibles efectos adversos de su uso,
incluyendo el cancer. También han sido numerosas las noticias falsas sobre el tratamiento de la epidemia
con supuestas curas y remedios como beber agua caliente, tomar clorito de sodio, limén y bicarbonato,
comer platanos o exponerse a la luz de lamparas ultravioleta. Finalmente, un caso llamativo de los fakes
que buscan crear confusién es el de aquellas que dan pabulo a creencias y teorias irracionales y
conspiranoicas, como que el coronavirus ha sido creado intencionadamente como arma bioldgica para
reducir la poblacién mundial y ha sido activado por la tecnologia 5G (Maldito Bulo, 2022).

d) Motivacién politica. Como sefialan Salaverria et al. (2020), la desinformacién sobre la pandemia de
COVID-19 en nuestro pais se encuentra fuertemente politizada. No es de extrafar por tanto que buena
parte de las fakes y bulos propagados sobre el tema posea una clara motivacién e intencién politica.
Podemos nombrar en esta linea a aquellas falsas noticias que tratan de desprestigiar tanto a la clase politica
en general como a determinados partidos politicos en particular.

La intencién politica o politizacién se ha manifestado también en la difusién de falsa informacién sobre la
gestidn que ha hecho el Gobierno de la crisis del COVID-19, acusandole por ejemplo de requisar material
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sanitario destinado a comunidades auténomas o de querer implantar una app que “geolocaliza” y controla
la cuarentena de los espafioles. Estas falsas noticias persiguen confundir y polarizar a la opinién pdblica,
buscando beneficio a favor de determinados intereses politicos.

e) Intencién delictiva. Durante la pandemia de COVID-19 en nuestro pais se han difundido numerosos
bulos de contenido e intencidn delictiva, cuya principal finalidad es estafar econémicamente a sus posibles
lectores. Estos bulos utilizan generalmente la técnica del phishing e incluyen enlaces a paginas en las que
el usuario debe proporcionar sus datos personales. Bisicamente se dividen en dos tipos: los que informan
del reparto gratuito de supuestos bonos y ayudas para la adquisicién de alimentos y medicamentos por parte
de organismos oficiales e instituciones pablicas y privadas; y los que anuncian sorteos, ofertas y vales de
descuento de conocidas marcas comerciales durante el confinamiento o una vez finalizado éste.

Otras motivaciones de tipo personal que parecen estar relacionadas con la elaboracién y difusién de
noticias falsas son el altruismo, entendido en este contexto como el acto de compartir informacién sin esperar
nada a cambio; el entretenimiento o deseo de obtener diversién y placer; y la motivacién socializadora o deseo
de compartir informacién para mantener y ampliar sus relaciones sociales (Apuke & Omar, 2020).

5. Conclusiones

Las noticias falsas se multiplican en situaciones de conflicto, crisis e incertidumbre, en los que el ciudadano
necesita estar informado para poder adaptarse adecuadamente. Acontecimientos sociohistdricos como la
campana electoral de los Estados Unidos de 2016, el referéndum sobre el brexit en el Reino Unido o la actual
pandemia de COVID-19 son claros ejemplos de la importancia que adquiere en determinados momentos la
proliferacién desmedida e incontrolada de falsas noticias, fundamentalmente en plataformas on line y redes
sociales. Las fake news desinforman, polarizan a la sociedad, confunden y alarman a los ciudadanos,
impidiéndoles comportarse de manera adecuada y poniendo incluso en peligro su salud.

Las fakes constituyen un fendmeno esencialmente comunicativo humano, de manera que muchos de los
factores implicados en la elaboracién y difusién de bulos y falsas noticias poseen un fuerte contenido
psicoldgico y emocional. Las fakes se basan en la accién del efecto de ilusién de verdad, que consiste en creer
que determinada informacién que recibimos es verdadera por el simple hecho de haber sido expuesto
repetidamente a ella y resultarnos familiar. De la misma forma, en situaciones de conflicto y crisis como es la
actual pandemia de COVID-19 se activan una serie de mecanismos psicolégicos y emocionales que movilizan
al ser humano a la bisqueda de informacién como medio de reducir la incertidumbre y facilitar su adaptacién.
Esta bidsqueda de informacién se nutre tanto de conocimiento experto, contrastado y fiable, como de
conocimiento experiencial, vivencial y subjetivo, en el que a menudo lo emocional prima sobre la verdad. En
este contexto, el ciudadano trata de obtener informacién inmediata acudiendo a las redes sociales y
alimentdndose a menudo de falsas noticias y rumores que reciben y difunden sin pararse a reflexionar sobre
su veracidad. Por tanto, tanto la comprensién global del fenémeno de las fakes como la adopcién de medidas
para prevenirlas y combatirlas requieren del anilisis y la consideracién de los aspectos psicolégicos que
intervienen en su elaboracién y difusién, incluyendo determinadas variables de personalidad, sesgos, aspectos
emocionales, motivaciones e intenciones. Ello permitird reforzar la lucha contra la desinformacién, fakes y
bulos, més alld del &mbito judicial, social, politico, extendiéndola al dominio de lo cognitivo.
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ABSTRACT. Dabiq is an example of how Jihadism has used magazines as a tool for propaganda.
One of its goals was to legitimize the Daesh and images haven been an important tool towards
achieving tl%is goal. The present paper aims to quantitatively assess the importance of the
photographic image in the narrative generated by Dabiq. The use of color, image size, position within
the page, use by sections and use according to information genres will be analyzed. Results suggest
that images are more important in Dabiq than in prior jihadist publications. The image of Daesh it
portrays is modern and solid, supporting the idea of a consolidated state.

RESUMEN. Dabiq es un ejemplo de cémo el yihadismo ha usado las revistas como herramientas
para la propaganda. Uno de sus objetivos era legitimar al Daesh, y las im4genes han sido un factor
fundamental para lograrlo. La presente investigacién trata J,e mostrar cuantitativamente la
importancia de la imagen fotogréfica en la narrativa generada por Dabiq. El uso del color, el tamafio
de la imagen, la posicién o las secciones y géneros seran analizadas, para demostrar que Dabiq es
cualitativamente una revista mas cuidada que otras publicaciones yihadistas, dando una idea
moderna y sélida, que ayudé a consolidar el proyecto estatal del Daesh.

KEYWORDS: Dabiq, Terrorism, Image analysis, Photography.
PALABRAS CLAVE: Dabiq, Terrorismo, Anilisis de imagen, Fotografia.
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1. Introduction: What is Dabiq?

Dabiq is a small but important town in northern Syria, located next to the Turkish border. It belongs to the
Aleppo Governorate, the most populated in the country, and is in the district of Azaz, which totals a quarter
of a million residents. However, Dabiq as such barely had 3,000 inhabitants before the war. Why has a
poverty-stricken village given its name to the magazine of a regime that has terrorized the world? In Muslim
eschatology, Dabiq is where the battle of the end of times will take place between the infidels and the chosen.
According to the Islamic apocalypse, it will be the place of the complete and utter defeat of the Crusaders.
That is why the Islamic State, the Daesh, took its name for its online magazine. From August 2014 to October
2016 the city was in their hands, and when it fell and its symbolism was lost, the Islamic caliphate decided to
change the magazine’s name.

Jihadism has consistently paid attention to magazines as a tool for propaganda. Studies have been made of
many prior examples (Ceballos-Becerril et al., 2019), such as Al-Shamika, edited by Al-Fajr Media Center and
belonging to Al Qaeda, or the previous Al-Khansa (Usher, 2004), published in 2004 by The Women's Media
Bureau in the Arabian Peninsula, a cover for the jihadist publisher Sawt Al-Jihad (the voice of Jihad) and
directed by Abdelazid al-Muqin. Both magazines were aimed at Salafist women, a good example of audience
segmentation, which can give an idea of how comprehensive jihadist propaganda strategies are.

The direct example taken by Daesh to develop Dabiq magazine was Inspire. In fact, this magazine was the
first attempt at Jihadist expansion in English. It was led by Anuar Al-Awlaki, a Yemeni cleric and member of
Al Qaeda (Apuzzo & Goldman, 2010). Beginning in 2010, with a frequency ranging from half a year to two
months, it was published with a decidedly propagandistic intent. On the one hand, it was aimed at a captive
audience, educated and instructed in Islamism, which did not need to be radicalized because it was already
convinced (Aguilar Franco, 2018). On the other hand, it instructed radicalized second or third generation
young Muslims living in the West in Jihadist Salafism, as Islamist propaganda had been doing before this
magazine (Sageman, 2008). Surprisingly, Dabiq uses English because that made its contents accessible to
whoever was interested, this being an innovation in the field of jihadism. Up until them, language was a barrier
for intelligence services and scholars interested in these media.

Dabiq makes its content accessible for the Muslim diaspora but presents a great deal of differences. Firstly,
the organization behind the magazine is not Al Qaeda but the caliphate. Therefore, it is not interested in
training lone wolves in autonomous terrorism techniques (open source jihad) in order to maintain a delocalized
terrorist organizations, as advocated by Al Qaeda. In this case, the priority is legitimizing the Daesh caliphate.
Content is thus more thought-provoking, but equally inflammatory. The editing is very professional - at least
when compared to Inspire - and great care is shown in the layout, graphics, photography and overall design.
For obvious reasons, its distribution began in secret through the Deep Web, but its popularity soon brought it
to the public domain. Today it can be retrieved through scientific repositories, such as the Clarion Project. The
magazine had several headings in different languages: Dar al Islam in French, with ten issues, Konstantiniyye
in Turkish or Istok in Russian.

The Daesh's strategy has varied significantly over the years, shifting from insurgency and guerrilla warfare
to territorial conquest and defense, exporting combatants and training terrorists in sleeper cells (Ballesteros
Martin, 2017). Daesh has outgrown Al Qaeda, because although it also uses all the tools at its disposal, both
information and propaganda and traditional kinetic military power, in Berardinelli's words:

Daesh created a modern blueprint for how an insurgency can emerge as a regional power. That a
previously amorphous group could establish a proto-state, giving form and physical substance to an

ideology stoked through decades of strife in the Levant, is a testament to success (Berardinelli, 2019).

The different strategies used by Daesh relate to different communication and propaganda goals, both to
“espouse its divisive and apocalyptic narrative; to recruit combatants and inhabitants for SIS inside and
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outside of the ‘state’; and for military and strategic reasons” (Oosterverl et al., 2017). In the words of these
same authors,

The principal means by which ISIS has managed to gain local support is by playing into the fears of the
local Sunni population. In fact, “many Sunnis preferred ISIS rule to accommodation with the chauvinist Shia
state-building project that (...) has systematically excluded Sunnis (Oosterverld et al., 2017: 13).

Dabiq magazine supported these policy shifts and adapted to the changing objectives. When the offensive
against Akhtarin began on September 28, 2016, Daesh felt that the symbolic value of Dabiq was at stake, given
that the town of the same name was at risk of being lost during the attack. That was when magazine was re-
established with a new name, Rumiya, while editions in most languages were closed down. This new
magazine was shorter and more concise. Its topics focused once again in justifying the caliphate and the need

to keep the fight alive (Table 1).
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Table 1. List of published issues. Source: Self-made.

2. Materials and methods

The analysis of international Jihadist media is somewhat frequent given the importance of the
phenomenon. However, systematic analysis of their graphic information is not as usual, as noted by Watkin
and Looney (2019) in one of the few studies of this kind, focused on children's imagery in jihadist digital
magazines.

It is well known that images are an attention trigger in informative media and attract the eye, making them
stand out from articles or information without graphic media attached to them. Roland Barthes considered press
photography to be, other than both a product and a tool, an object with its own structural autonomy (Barthes,
1986: 12). However, according to Susan Sontag (Sontag, 2006: 152), they establish a syntax that can give new
meaning to the context of a photographed image in a game where both the photographer and the reader take
part. Panofsky (1972: 24), on the other hand, notes that there are three levels of interpretation of a photograph
as a document: pre-iconographic, iconographic, and iconic. This study will follow these guidelines. Based on
Panofsky's interpretation, in the first section we will perform a formal analysis - fundamentally quantitative -. In
the second section we will question the reasons behind the inclusion of these photographs and will try to
categorize them - qualitative study. Finally, we will interpret their symbolic meaning within their context in
Dabiq. The research hypothesis is, therefore, to quantitatively assess the journalistic and visual importance of
the photographic image in the narrative generated by Dabiq.

The ultimate goal of this study is not only to undertake a quantitative and qualitative study of graphic
information. Dabiq is assumed to be carefully edited, which is verifiable as soon as the magazine is opened. It

is much more striking than its predecessors in the Jihadist world since it uses technical resources captured in
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Mosul, one of the hubs of the Iraqi media industry, after it was taken in June of 2014. We will also try to
answer questions regarding photographic quality, if its usage is consistent with the layout, if there are two roles
- propaganda and information - with equal prominence or if one prevails over the other, and which are the
main themes of the magazine and, therefore, what is the public ideology of Daesh.

The worksheet used for the analysis of graphic material (understanding it just as “photographs”) is based
on a series of formal items (use of color, image size, position within the page, sections) and others related to
content analysis, such as the use of captions, signature, section title, information or story where the image
appeatrs, its relevance (as a unique image or as stock photography), and the journalistic genre (article, editorial,
opinion piece, feature story or others). A number of common ways to use images are not found in Dabiq, such
as advertisements, infographics, still photographs taken while shooting videos or back cover images. Each of
these deficiencies has its explanation: the magazine does not include advertising, although it uses similar
misleading elements in what can be called "pseudo-advertising”; it does not make use of computer graphics
perhaps because an excess of transparency would not be appropriate in an ideological publication, or because
perhaps it is a specialized format. The fact is that there are no maps or detailed contents based on photography
mixed with text.

The use of color is limited to a classification into either black and white or color. For the division into
columns, a four-column division was proposed as it is one of the most common designs used due to its
flexibility. Pictures could be placed in six different positions within a page: 1 and 2 in the upper third, 3 and 4
in the middle third, and 5 and 6 in the lower third. Odd numbers belong to the left half to page and even
number to the right side.

Samples were identified by a compound code comprised of the magazine's initials followed by the volume
number, page number and a letter if there were several pictures. Letters were assigned starting from the upper
left section and continuing clockwise.

Thus, photograph D101a would be the first Dabiq picture studied as it would belong to the upper left
section of volume 1, page 1. Image D568c would belong to volume 5, page 68, third picture clockwise.

The work sample has been obtained by the method of information saturation. This method has been
previously applied in qualitative-quantitative research on content analysis (Wimmer & Dominick, 1991). This
method of sample definition implies that as long as relevant and significantly different results continue to
appear, the analysis will continue to be applied. This will be done until results become redundant. The use of
this methods means that the sample size will be substantially larger than what is required for statistical
significance, making it more representative while never reaching the same size as the full population. This
simplifies the analysis process when it aspires, such as in this case, to be a comprehensive study.

On the other hand, to know the limits of statistical significance, the confidence interval needs to be
calculated, which depends on the significance level and the universe studied. For large values, as is the case
of the present study, a normal approximation to the binomial distribution can be used (Martin Martin, 2001:
60) which leads to approximate confidence intervals (Ardanuy Albajar and Tejedor, 2001: 38). Statistical
significance in this study can be measured at 95%, the usual value in social sciences (Berganza Conde and Ruiz
San Roman, 2005: 137), which allows a calculation of x2 for the confirmation of statistical significance.

£l = Z(ﬁ! . £l

In the case of X2, o are the observed frequencies, while e are the expected frequencies. Degrees of freedom
are found by subtracting 1 to the total values of those categories studied (Wimmer & Dominick, 1991: 253).
This way it will be possible to find an x2 value for each category studied, which with a 95% reliability indicates
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its statistical significance.

The sample was finally established at 10 issues which contained 716 images belonging to issues 1, 2, 3, 6,
7,8, 10, 11, 12 and 13, following the distribution shown in figure 1. The samples was randomly obtained. A
list of precedence was generated to analyze the samples in order until the required information saturation levels
for content analysis were obtained (Wimmer & Dominick, 1991: 78). Issues 4, 5, 9, 14 and 15 were not
analyzed. It should be noted that the average amount of photographs per issue is 71.6 photos per issue; thus,
716 out of a total of almost one thousand photographs have been analyzed (Figure 1).
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Figure 1. Issues studied and number of photographs. Source: Self-made.

Relevant results are described in two sections: quantitative and qualitative. In them the use of color, image
size, position within the page, information content and usage depending on section within the magazine will
be studied. In the qualitative section a thematic categorization is suggested and is demonstrated by applying it
to a random issue of the magazine.

3. Results

3.1. Quantitative variables
Use of color

96% of images were published in color and only 4% in black and white. It is noteworthy that, given the
magazine is distributed on-line and has, because of this, none of the budget limitations usually considered when
publishing on paper, there were no monetary obstacles towards publishing in full color. A minimal number of
images are published in black and white, duotone or sepia. These are artistic choices and unconditioned by
technical reasons (Figure 2, 3 and 4).

Lo Wy

L LY

Figure 2. Use of color in Dabiq. Source: Self-made.
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Figure 3. From left to right, image 1, D729; image 2, D910; both in a black and duotone color. Image 3, D1205; image 4, D906a; in
black and white. Source: Dabiq.

Size and position within the page (Figure 4)

T ks pa g
yoad

Figure 4. Photograph distribution by columns (percentage). Source: Self-made.

The size and position within the page refer to the importance given to the photograph itself. There are only
seven cases of double-page images, almost all of them in the first issue (D0110, D0140, D0141, D1306). This
could indicate a willingness to grant great relevance to graphic elements in this new publication. Almost half
of the images (42%) span the total width of a page, four columns, which reinforces the same idea.

On the other hand, the rest of the photographs used display a conservative layout. The other half of the
photographs (52%) occupy two columns, half the width of the page. Only a small percentage of the images are
used in more complex ways, such as a single column (4%) or three columns (barely 1%) (Figure 5).
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Figure 5. Distribution of photographs by columns (absolute values). Source: Self-made.

By combining columns and the division into thirds of a page we can study the size and position of images
(figure 6). If the traditional distinction between even and odd pages is not considered, given the particularities
of digital distribution, this is the resulting layout where we can clearly appreciate how the upper right size of
the page is dominant, followed by the upper left and lower right. As a second tier, we find the middle right and
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lower left areas. The less used is the lower left side of the page.
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Figure 6. Spatial distribution of photographs on a page (absolute values and percentage). Source: Self-made.

The reason behind this preference is likely to be related to its display on a browser and also to Arabic
reading, which runs from right to left and from top to bottom. Although the magazine is written in English, it
is necessary to consider that its production team (mainly Al Hayat) was made up of Syrian and Iraqi journalists,
layout artists, designers and Muslims in general. The English texts were tailored to a Muslim magazine. This
can be seen by the predominant use of photographs in the Arabic language headline. In fact, all the values on
the right side are slightly higher than their left-side counterparts, although not in a statistically significant way.

If the magazine used two-page spreads, the distribution of images would follow the one shown in figure 7.
Results endorse the idea of an Arabic reading system, with less content in the center of the double spread.
However, the minimal occurrence of double spreads, as seen above, suggests that Dabiq is conceived to be
read on digital devices, not printed.

Figure 7. Spatial distribution of double page photographs (absolute values and percentage). Source: Self-made.

Finally, figure 8 shows that there is a special tendency towards small photographs (one or two modules of
the six the page has been divided into for this analysis), while about 10% of photographs are full-page. As an
anecdote, it should be noted that there are no photographs occupying 5 modules, which is consistent with
conventional commercial design which are, in a sense, those that Dabiq imitates.

Figure 8: percentage of module usage in photographic layouts. Source: Self-made.
Informational content: stock photography

The term stock photography refers to those image that can be used in different pieces of news because
their content is not exclusive to the topic being discussed and they can be reused in other pieces. Not having
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pictures of the event, person or the story itself, and being forced to use stock images is detrimental to
information quality. These stock photographs are almost half of those in the magazine (figure 9), and are
indicative of Dabiq's informative lassitude (a medium with a monthly and indeterminate periodicity cannot
necessarily have "the latest news"). They also suggest that we are not dealing with an informative tool, but with
propaganda. Any self-respecting information channel tries to avoid using stock images because they diminish
the quality of its information (Sdnchez Vigil, Marcos Recio and Villegas Tovar, 2007).
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Figure 9. percentage of use of stock images and new images (unique link). Source: Self-made.

Another interesting fact is that only 56.98% (408) of the photographs have captions. This is also detrimental
to information quality because photographs without textual information become a mere aesthetic ornament,
used for decorative purposes. The aphorism that states that an image is worth a thousand words does not hold
true in the world of information: without text, the image loses its distinctive character, and can be susceptible
to multiple interpretations. This makes their informative value meaningless and, thus, the picture becomes
superfluous.

Similarly, only 3 (0.42%) photographs state an author: Ibn Battah (D0839), Ayylb As-Sikhtiyani (D0849)
and Al-Mukalla (D1206). Photographs signed by their authors are a standard in mainstream press and, in this
case, this standard is not met. Together with the almost total lack of signed articles, it is one of Dabiq's
shortcomings. One possible interpretation of this trait is the possible concealment of the author's identity.
However, this could also be achieved through the use of pseudonyms or even random false names, in the
interest of making their information seem trustworthy. The fact that it is not so indicates the little value that
Dabiq gives to photography, treating it as illustration without informative value (even publishing them pixelated
with poor printing resolution!). This is in line with a propaganda magazine, as it should be kept in mind that
this is the kind of product we are facing.

Informative content: use according to informative genres

According to the classic theory of journalistic genres (Bernal and Chillén, 1985; Gomis, 1989; Martinez
Albertos, 1992; Martinez Vallvey, 1996; Van Dijk, 1990), photographs illustrate the four main genres: report,
information, article and column, in order of importance. A full list can be found in table 2. Photographs
included in the two main information genres, report and information, monopolize more than half of the
publication (58.8%). Other two categories, articles and the columns, have a joint presence of only 20%. Other
much less represented genres are also accompanied by images. Admittedly, there are hardly any graphic essays,
where most of the information lies in the image, but this is in line with commercial publications of this kind.

If this analysis is related to the previous one, the figures add up: half of the unique (non-stock) photographs
match the information genre percentages, which are the ones that usually make use of them. However, a more
detailed analysis finds further information. Although percentages are similar (58.8% of photos in informative
genres and 54% of unique photos), their distribution is really not so even. There are resource photos in
information pieces and unique photos in articles and other op-ed genres.
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Table 2. Photographs according to journalistic genres. Source: Self-made.

This underlines the journalistic categorization noted above, as the majority of photographs are used to
illustrating these formats. Some categories could, in fact, be included within others. The chronicle or the short
report, as well as the photographic one, could be considered sub-genres of the report. The editorial could also
be considered a subgenre of opinion. The category “other” is mostly comprised of false advertising. Must be
noted too, the poor use of the back cover: perhaps the online digital purpose of the publication let it down, not
as in a printed paper; in that case, that section uses to be an important one.

The data suggests that Dabiq is a magazine in which reporting (238 reports, 14 short reports and 12
photographic reports) is dominant. This reinforces the idea that it's a corporate magazine. However, it is
possible to delve even further in this regard by studying the distribution of images according to the taxonomy
proposed by the titles of each section of the magazine itself, which is presented in the following section.

Use according to the sections of the magazine

A magazine generally names its sections, regardless of the journalistic genre to which they belong,
according to its own criteria. Thus, in Dabiq there are sections that repeatedly appear issue after issue, and
others that seem more circumstantial, appearing in only one or two issues. In this analysis we have considered
as a section what the magazine indicates as such, although sometimes they seem to be the title of an article.
However, they all have different titles.

Reports and articles are dominant, with their sections titled as such (around 20% of each), while the
photographs that accompany pure information genres such as features or news do so in 8.6% and 6.8%. Two
other opinion genres, foreword and interviews, have a percentage of 6% and 5.1%. The presence of others is
marginal, as these sections are not recurrent and shouldn't be considered as such. In fact, a quarter of the
articles cannot be included in sections as such as they appear alongside each other in what looks like an
institutional or propaganda publications, which is unsurprising given that this is the genre of the magazine. It is
not information, but propaganda. Daesh and Dabiq obey the classical terrorist logic of subordinating their
essence to advertising (Hoffman, 1999). In this fashion, the rules of the media are distorted, in an attempt to
present as information what is basically propaganda or advertising. No commercial magazine is allowed to
publish content without presenting it under a section, in order to provide the publication with unity and
continuity, so that the reader does not get lost. However, propaganda publications usually do allow themselves
such luxuries. In Dabiq's case, almost a third of its photographs are attached to volatile sections, without
continuity through its issues, to sections that only appear in a single issue or are even left without a section

(Table 3).
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Table 3. Photographs according to sections of Dabiq. Source: Self-made.

3.2. Qualitative analysis
To complete the formal analysis, a series of thematic variables, recurrent in the issues studied, are noted.

A future statistical analysis will be needed to assert whether and to what extent this subject-based taxonomy is
present in all magazines, but there are some interesting features found throughout this study that are
summarized in table 4.
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Table 4. Photographic themes present in Dabiq. Source: Self-made.

These variables were abundantly found throughout the research and their presence was measured within
a random issue of the magazine, which was number 7. The presence of each of them was sufficiently verified,
as presented below.

Violent but not explicit images.

Dabiq deals with violent subjects, and does so unambiguously. However, given the segmentation of its
target audience, which is Muslim but Western, it uses the same journalistic constraints to which its target is
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used to: violence is pixelated and subtle images are found. For that reason, and in a Western fashion they often
avoid blood, gore and explicit violence. Some examples are the moment before an execution or the pixelation
of the victim of an attack. Pixelated examples did where not present in issue number 7, so the example shown
in figure 10-D703 belongs to another issue (Figure 10).

A

Figure 10. D703, D704 and D1228. Source: Dabig.

Explicitly violent images

Explicit violence does appear in Dabiq, including severed heads, killing by various methods or particularly
lurid executions. The presence of this type of photographs makes this magazine special, since this kind of
content is rarely found in the market. Until now, this kind of images were shared privately, or at least, in
publications with a limited, underground, circulation. Dabiq can be considered a pioneer in this sense, by trying
to spread them all over the world. It may seem a contradiction with the previous section, but the fact that non-
explicit images appear does not limit the inclusion of explicit ones. They can be understood to have a
motivational role, exemplifying and underscoring the risk of opposing their ethical model (Figure 11).

Figure 11. D742a, D706b and 766. Source: Dabiq.

Staged beauty

Dabiq is produced by media professionals. Photograph editing shows examples of high knowledge of
composition, technical parameters (such as depth of field) or lighting. These traits indicate both professional
good taste and technical expertise. As has been previously shown, the use made of these images is another
matter. As an example we can observe figure 12a, which belongs to issue number 7. In it we can observe a
composition where the prisoners are smaller than the terrorists. In figure 12b we find the use of a wide
aperture to create the out of focus effects. In figure 12¢, the focus on a small detail and the image's low
saturation can be noted as they are common in many images in the magazine.

BY FH[ COPFTRC

Figure 12. D730, D746 and D709. Source: Dabiq.
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Pedagogy I: the good jihadist

Dabiq provides the jihadist with argumentation and ideological reasoning. It gives guidance regarding who
is and who isn't a good extremist. Photographs are an essential tool for this. Similarly, the enemy is clearly

pointed out, to distinguish him from the good Muslim. Enemies can be takfir (impure) as well as apostates or
bad Muslims. Photographs hold a twofold role: they highlight the written word in some cases and, in others,
they identify people. They serve as a moral guide to know what a good Jihadi should be (Figure 13).
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Figure 13. D720, D738 and D752. Source: Dabiq.

Pedagogy II: justifying violence

Within its discourse and the context of the Salafist doctrine, Dabiq justifies violence. Texts are again
essential to this aim, as images are insufficient. The magazine speaks of NATO and Western countries and
calls their soldiers "crusaders”, reinforcing the negative connotation of this term in the Muslim world and
associating it to murderous and terrorist elements. It also depicts Muslims as victims of those same soldiers or
even of attacks by Muslim forces aligned with the enemy. Traitors and spies can also be found (figure 14). They
are allowed to speak before being executed. This is when the spy acknowledges his guild and admits his
wrongdoing, which does not save him from the death penalty.

Figure 14. D776, D778, D706 and D726. Source: Dabig.

Pedagogy IlI: punishing bad Muslims

Once the good Muslim is clearly distinguished from the enemy, we are left with the final pedagogical
warning: what happens to those who are not the enemy, but do not behave like good Muslims, from the Salafist
point of view. That is to say, the rest of the Muslims in the "grey area", who are considered apostates,
deviants... with all that this entails: condemnation and punishment. In the most radical interpretation of Islam,
those who know of the true faith and reject it are worse than foreigners who don't know it. Modern jihadism
does not require apostasy, simply being a non-Salafist Muslim is enough to be considered a deviant (Figure 15).

LA BIC -

Figure 15. D701, D721 and D754. Source: Dabiq.
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Creation of state and military imagery

One of Dabiq's goals is to be the voice of the caliphate, and this requires the recreation of state structures.
The graphic part of the magazine is devoted to this, portraying perfectly uniformed soldiers as part of trained
military units and not like a disorderly rabble. It also does so through the portrayal of acts of war accompanied
by important-sounding names or which refer to specific actions as if they were real military operations:

nn

"operation Istishaddi", "operation Madrid", "operation London". This gives the impression of the existence of a
control apparatus instead of them being unconnected acts of violence (Figure 16).

Reusing images from videos

Synergies between the different propaganda departments of the Daesh are very common. The importance
of the videos produced by Al Furqan or its subsidiaries is well known. The Daesh's magazines, led by Dabiq,
unashamedly extract high-impact frames, despite their low quality. Some or their most representative videos
can be recognized in these images. Sometimes these videos are "advertised" through previews of key scenes,
in the style of film advertising (Figure 17).

Figure 17. D733, D783 and D767. Source: Dabiq.

4. Discussion and conclusions

After the quantitative study of the photographs in Dabiq magazine and a qualitative thematic assessment, a
series of conclusions regarding the importance and quality of its photographs are reached. The first should refer
to the initial hypothesis:

(1) The importance of photography in Dabiq, far superior to that in previous jihadist magazines, with
professional editing and remarkable aesthetic taste, is confirmed. It is mainly used in reports and news
pieces, without disregarding its usage in other formats such as interviews or editorials. It is worth noting
the use of photography as the main subject of several formats (“Photo report”, "Selected images", "History"
section and other similar ones).

(2) Despite the number of photographs used and their color, there is no variety in their size and layout to
help create an attractive and dynamic design. There is a tendency towards simple compositions, which in
turn favors a balanced and sober layout. It is a low risk but effective type of design, especially when trying
to give an image of solidity and strength, something that the Daesh seem to pursue and try to convey to the
future inhabitants of the caliphate, or to their would-be martyrs.

(3) These strategies help Dabiq present a solid and modern image, far from guerrilla pamphlets published
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by rudimentary means. Daesh intents to build a State and it must look strong and capable.

(4) Attempts are made to make the magazine informative as a whole, but the authors believe this is
incorrectly done. The frequency of its issues (irregular) makes it impossible to communicate news and slow
news pieces only use stock images, of little value. It cannot, therefore, be considered constant and reliable
(last minute media), nor a means for in-depth development of the topics discussed in the magazine.

(5) The journalistic use of images can be greatly improved: photographs aren't signed by their authors, they
don't fulfil the required information criteria and there is even carelessness in the use of photographs and
videos, which appear pixelated due to lack of resolution.

(6) Daesh videos are used to reinforce articles. This is done by extracting frames and using them as
pictures. There are no discussion about videos or films as could be found in a specialized publication.

(7) The back cover is unheeded as a relevant space. This could be due to the fact that Dabiq is conceived
as a digital magazine and not on paper, which makes this space less relevant. On-line publications usually
try to use the last page to close the issue in a worthy or striking manner, something that does not always
happen in Dabiq.

(8) Further studies are suggested, such as the comparison between similar journals regarding the design and
layout of their headers, in order to assess the similarity of their approach. A similar analysis could be applied
to Inspire or Rumiya, two magazines of similar content (the latter is, in fact, Dabiq's successor). A
comparative analysis of these magazines and of similar publications is needed, as would be a comparison
between Western and Muslim publications, in order to assess if the conclusions found here follow cultural
factors or are strictly a product of the jihadist propaganda that defines Dabiq.
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RESUMEN. China posee una clara estrategia en el mar del sur de China que pretende, no solo
mejorar sus capacidades defensivas, con el objetivo de preservar la China continental, sino, que,
sobre todo, persigue, garantizar una amplia zona de seguridad en todo ¢l &mbito del Mar del Sur de
China. Para posteriormente avanzar en sus operaciones en el Océano Indico, con el objetivo final,
de no solo garantizar el libre transito para sus barcos en todo el mar del Sur de China, sino también,
y sobre todo, proyectar poder en los Océanos Pacifico y Indico. Por ello, el control sobre las aguas
de las Islas Natuna, bajo control indonesio, y reclamadas por China son esenciales en la consecucién
de dichos objetivos.

ABSTRACT. China has a clear strategy in the South China Sea that aims not only to improve its
defensive capabilities, with the aim of preserving mainland China, but above all, to ensure a wide
security zone throughout the South China Sea. To continue advancing its operations in the Indian
Ocean, with the goal, of not only ensuring free transit for its ships throughout the South China Sea,
but also, and above all, projecting power into the Pacific and Indian Oceans. Therefore, control over
the waters of the Natuna Islands, under Indonesian control, and claimed by China are essential in
achieving these objectives.

PALABRAS CLAVE: AUKUS, China, Indonesia, Mar del Sur de China, Geopolitica.
KEYWORDS: AUKUS, China, Indonesia, South China Sea, Geopolitics.
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1. Introduccién

La tensién creciente en el Mar del Sur de China se ha constituido como uno de los principales generadores
de inestabilidad en toda la regién del Indo-Pacifico. Dentro de dicho conflicto, las profundas discrepancias
entre Indonesia y China, por el control y explotacién de una pequefa parte de las aguas del archipiélago de
las Islas Natuna, bajo soberania de Indonesia, y reclamadas por China, es quizis, una de las areas de estudio
menos analizadas, a pesar de su crucial valor. Y curiosamente, este déficit de atencién, no solo se produce
desde el 4mbito académico, sino también desde el entorno estrictamente militar. Por ello, y bajo el prisma del
contencioso entre la Repdblica de Indonesia, y la Repdblica Popular de China en el ambito de las Islas Natuna,
el objetivo del presente articulo es doble: por un lado, descifrar cuéles son los objetivos estratégicos que
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persigue la Repdablica Popular China en el Mar del Sur de China. En segundo lugar, analizar las estrategias que
China est4 implementando para conseguir dichos objetivos.

La tesis principal que defiende el articulo, es que China posee una clara estrategia en el mar del sur de
China que pretende, no solo mejorar sus capacidades defensivas, con el objetivo de preservar la China
continental, sino, que, sobre todo, persigue, garantizar una amplia zona de seguridad en todo el 4mbito del Mar
del Sur de China, para avanzar en sus operaciones en el Océano indico, con el objetivo final, de no solo
garantizar el libre transito para sus barcos en todo el mar del Sur de China, sino también, y sobre todo,
proyectar poder en los Océanos Pacifico y indico. El indico, es el segundo gran Océano de la regién y esta
adquiriendo una creciente importancia y atencidn regional e internacional. Dentro de esta gran estrategia, la
disputa con Indonesia es esencial, ya que Indonesia, es la superpotencia geogréfica de la regién al conectar
ambos océanos y ser la principal puerta de entrada al Mar del Sur de China.

La metodologia utilizada para la elaboracidén de este articulo ha sido un anlisis cualitativo y cuantitativo
basado en fuentes abiertas primarias y secundarias.

Con dicho objetivo, el articulo estd divido en tres grandes partes. En la primera de ellas, se realiza una
aproximacién al contexto regional del Mar del Sur de China, centrandose, sobre todo, en la disputa entre la
Repdblica Popular China e Indonesia en las islas Natuna. La segunda parte, realiza un anilisis pormenorizado
de los principales objetivos chinos a consolidar en el Mar del Sur de China, diferenciandose estos, en, politicos,
econdémicos y de seguridad. En tercer lugar, el articulo, disecciona las principales estrategias acometidas por
China para la consecucién de sus objetivos, dividiendo estas estrategias en los 4mbitos legales y militares. El
articulo finaliza con unas conclusiones sintéticas.

2. Importancia geopolitica del Archipiélago de las Natuna

Indonesia, es un pais maritimo por excelencia. Sus mas de 17.000 islas (Ibafiez, 2021: 78), se encuentran
repartidas por un vasto archipiélago, a camino entre los Océanos indico y Pacifico, y por ello, goza de una
posicién geopolitica de maxima importancia. Buena prueba de ello, son sus fronteras terrestres con Malasia,
Papda Nueva Guinea y Timor Oriental, y, sobre todo, sus lindes maritimas, que ascienden a un total de diez.
Conectando a Indonesia con el sur de Asia, concretamente con la India, con cuatro paises del Sureste Asiatico
peninsular, Singapur, Tailandia, Malasia y Vietnam, con dos paises del Sureste Asitico insular, Filipinas y
Timor Oriental y con tres paises de Australasia, en este caso, Palau, Australia y Papda Nueva Guinea.

Todo ello, hace de Indonesia, un perfecto cruce de caminos, sobre todo maritimos, que explican su extrema
diversidad en lo lingiiistico, cultural o étnico. Ya que Indonesia, ha sido receptora y fuente de diversos impactos
culturales y migratorios a lo largo de la historia. Caracteristica, puesta de manifiesto, con la presencia de
minorfas chinas y drabes en su territorio o la profunda impronta del Islam, el Budismo o el Hinduismo.
Religiones, todas ellas, provenientes allende las fronteras de Indonesia.

Dentro de este vasto archipiélago, destaca por su especial posicién y caricter remoto (Woro,2022) el
archipiélago de las Islas Natuna, objeto de anilisis en este articulo. Sus coordenadas geograficas, lo sitGan
como el 4rea geogréfica situada en el flanco més al norte del archipiélago indonesio, alejada de la vital isla de
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Java, centro politico del pais.

El archipiélago de las Islas Natuna esta habitado por alrededor de setenta mil personas, que se reparten
por un archipiélago compuesto por 154 islas. Dentro de las islas principales, destacan las de Kepala, Subi Kecil,
Senoa, Sekatung, Sebetul, Semiun y Tokong Boro (Natuna Kabupaten).

A nivel administrativo, el archipiélago de las Islas Natuna esti bajo la jurisdiccién de la provincia del
archipiélago de Riau. Ente administrativo compuesto por 1350 islas situadas principalmente entre la costa norte
de Sumatra y Malasia y Singapur, junto con dos conjuntos de islas, las de Anambas y las propias de Natuna.

La posicién geopolitica del archipiélago de las islas Natuna, es sin duda, una de las més apasionantes del
vasto archipiélago de Indonesia. Las Islas Natuna, presentan unas coordenadas especiales, que la dotan de una
importancia geopolitica crucial.

Asi, las Islas Natuna, se encuentran situadas entre la gran isla de Borneo por su flanco oriental, y la costa
oriental de la peninsula de Malasia por su lado occidental. Convirtiéndose, el archipiélago de las Islas Natuna,
en un perfecto puente maritimo entre las dos porciones de Malasia, la insular y la peninsular!.

Junto a ello, las Islas Natuna, se encuentran, no lejos, del estratégico Golfo de Tailandia y el propio mar
de Java, y se constituyen, como una de las vias de acceso principales a tres de los estrechos mas importantes
de la regién. Como son, el de Malaca, Sunda y Karimata. Estrechos, que conectan el mar de Sur de China con
los Océanos Pacifico e Indico y con el propio mar de Java, en el caso del estrecho de Karimata. Ademas, las
Islas Natuna, se erigen, como la puerta de entrada natural al Mar del Sur de China por el flanco suroccidental
del mismo, siendo el lugar de paso, por el que circulan, las principales rutas transoceénicas, comunicando el
Océano Pacifico y el indico. Y, por tanto, conectando el Lejano Oriente, con el resto del mundo. Siendo, por
ello, ésta, una de las principales vias comerciales mundiales.

Por lo que, no solo su posicién intermedia entre Vietnam, Malasia e Indonesia es clave, sino que, a nivel
estrictamente maritimo, su posicién es crucial para entender los intensos flujos comerciales entre los Océanos
Pacifico e Indico. Océanos, que estan adquiriendo una importancia notable y creciente, y donde, a la rivalidad
sino-americana, ya presente ahi, y en otras latitudes, como la peninsula coreana (Llorente, 2017) ird en
aumento de una manera exponencial. Como lo pone de manifiesto, el establecimiento del acuerdo tripartito
del AUKUS en septiembre de 2021 entre Australia, Reino Unido y los Estados Unidos, para la colaboracién
en el dmbito de tecnologias claves del futuro, como son las cibernéticas o la inteligencia artificial, junto la
adquisicién de submarinos nucleares por parte de Australia. Decisién australiana, que como argumenta Niblett
(2021), esta derivada de la inquietud, cada vez mayor, que est provocando el ascenso chino y su creciente
poder duro en el 4mbito maritimo.

A nivel de recursos, las Islas Natuna, gozan de una riqueza en hidrocarburos sin parangén en la regién. En
su lecho marino, entre otros yacimientos, se encuentra el denominado como “Natuna field”, donde se localizan
diversas explotaciones gasisticas como los bloques A, B, D-Alpha y Kapak, todos ellos bajo control indonesio.
De hecho, el campo de gas D-Alpha2, posee unas reservas probadas de gas de 1.3 trillones de metros cdbicos.
Constituyéndose como uno de los principales productores de gas de toda Asia. La importancia de las Natuna
en la produccidén de gas es tan importante, que dos gasoductos submarinos tienen su origen en las Islas Natuna
con direccién a Malasia y Singapur.

Junto a su potencia en recursos energéticos, las Islas Natuna, poseen otra inmensa riqueza natural, como

I Destacar aqui el cable submarino que comunica la Malasia peninsular, Mersing, con la Malasia Insular, Kuching, pasando por el
archipiélago de las Islas  Natuna. Para ver la  distribuciéon del cable éptico  submarino  ver:
https://www.submarinenetworks.com/en/stations/asia/malaysia/mersing-sacofa.

2 También denominado East Natuna Gas Field.
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son los ingentes recursos pesqueros, debido a su masiva extensién marina. Hecho que provoca, que
continuamente, barcos pesqueros de naciones cercanas como Vietnam, Camboya o de la propia China,
pesquen en sus aguas de manera ilegal en la basqueda de ricos caladeros>.

Por dltimo, y ahf radica el origen de la disputa entre la Repiblica de Indonesia y la Repdblica Popular de
China, una pequefa parte de la zona econdémica exclusiva de Indonesia, originada por las Islas Natuna, se
solapa con la linea de 9 puntos establecida por China. Demarcacién fronteriza, utilizada por China, como
marco de referencia para, intentar, ejercer el control sobre todo lo que se encuentre bajo su regazo.
Solapamiento, que ha provocado una intensa y creciente friccidn entre ambas naciones por los importantes
intereses en juego y que, muy a su pesar, obliga a Indonesia, a salir de su zona de confort, y defender su
soberania territorial ante el gran gigante asiatico y gran socio comercial del pais.
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En resumen, su estratégica posicién como zona de paso y como nexo de conexién a nivel regional e
internacional, sus ingentes recursos naturales y su parcial localizacién dentro de la linea de 9 puntos china,
dotan a las Islas Natuna, de un valor geopolitico clave tanto para Indonesia como para China.

3. La legalidad de UNCLOS frente a los derechos histéricos chinos

Si bien, China reconoce la soberania indonesia sobre el archipiélago de las Islas Natuna, choca
frontalmente con la Repablica Indonesia, en lo que respecta a una porcién de las aguas que se encuentran bajo
control indonesio dentro de la Zona de Explotacién Econémica Exclusiva en el flanco noreste de las mismas.
Y ello, a pesar, de que China es un pais firmante de la convencién del derecho del mar, CONVEMAR4.

La Convencién de las Naciones Unidas sobre el Derecho del Mar es el principal instrumento juridico a
nivel internacional para regular el uso de los mares y océanos por parte de los Estados. Recoge un punto
esencial, para entender el conflicto entre ambas potencias maritimas. Asi, CONVEMAR, otorga el derecho a
los Estados parte a explotar las 200 primeras millas nauticas (370 Km) desde su costa para su Explotacién
Econémica en Exclusiva. Si bien China, es pais firmante de la misma, y, por lo tanto, deberia cumplir con lo
estipulado en la convencién, rechaza de plano la soberania indonesia sobre la parte mas oriental de las aguas
dentro de la Zona Econémica Exclusiva de Indonesia, debido a que se solapa con su famosa linea de 9 puntos

(Vaswani,2014).

La linea de nueve puntos, engloba el 90% del Mar del Sur de China y aloja en su interior, a multitud de
islas, islotes y zonas sumergidas, que, en la actualidad, se encuentran, bien bajo control de la propia China,
pero también, bajo jurisdiccién vietnamita, malaya, filipina, taiwanesa o de Brunéi Darussalam®. Generandose
un importante y fascinante puzle geopolitico, que viene a tensionar, mas si cabe, la situacién en la zona.

El origen de la linea de 9 puntos, curiosamente, no proviene de la china comunista, sino de la propia
Repdblica de China. Que, en 1947, y en medio de un emergente debate regional, sobre quien deberia hacerse
con el control de las posesiones dejadas atras por el Imperio Japonés, tras su devastadora derrota en 1945,
emitié un mapa, que, en ese caso, contenia 11 trazos, abarcando incluso, lo que hoy en dia, es el Golfo de
Tonkin. Ya en 1952, y una vez acabada la guerra civil en China, la Reptblica Popular China, entregé el Golfo
de Tonking a Vietnam (Beech, 2016) en apoyo a la causa comunista en el pais. Asi, y como gesto de buena
voluntad con la nueva Repablica de Vietnam del norte, se retiraron dos trazos, para dejarlo en el actual, con
nueve. Es por ello preciso sefialar, que una vez que la guerra civil en China concluyé en 1949, con la victoria
de las tropas comunistas de Mao y la derrota de Chiang Kai-shek y sus seguidores, y éstos, se refugiaron en la
actual Taiwén, la china comunista, integré la reclamacién de la Repablica de China, como propia, hasta el dia

de hoy.

3 Recomiendo leer el siguiente reportaje sobre los movimientos de barcos vietnamitas en aguas de Indonesia. Detecting Dark Fishing
Activity in the North Natuna Sea: https://globalfishingwatch.org/fisheries/dark-fishing-natuna-sea/.
4 Conocida popularmente su versidn en inglés: UNCLOS.

5 Recomiendo ver la actual distribucién de posesiones en el Mar del Sur de China: https://amti.csis.org/scs-features-map/.
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Curiosamente, y este aspecto es infravalorado y olvidado en multitud de ocasiones, la actual Repdblica de
China, Taiw4n, sigue reivindicando la préctica totalidad del Mar del Sur de China, siguiendo las mismas pautas
que las establecidas en 1947 (MOFA). De hecho, tanto las reivindicaciones de la Repdblica de China, Taiwan,
como las de la Repdblica Popular China, son idénticas, con la excepcién, de que Taiwin, no tiene las
capacidades militares y diplomaticas para apoyar sus demandas, como hace la China comunista.

Como he citado anteriormente, en el caso de las Islas Natuna, si bien, China, acepta la soberania de
Indonesia sobre las Islas Natuna (Global Times, 2015), rechaza de plano el control indonesio sobre las aguas
adyacentes en el punto mas externo. No solo aduciendo la linea de 9 puntos como base argumental, sino
también, y como se ha repetido con insistencia desde el Ministerio de Asuntos Exteriores chino, aduciendo,
que dicha 4rea, ha sido histéricamente una zona de pesca tradicional para los pescadores chinos desde tiempos
inmemoriales y, por lo tanto, es territorio chino.

Asi, y siguiendo el hilo argumental del propio Ministerio de Asuntos Exteriores chino, para China, no solo
y en exclusiva, CONVEMAR, posee un papel determinante en la resolucién del contencioso con Indonesia,
sino que, los propios y supuestos “derechos histéricos”, tendrian un papel crucial. Junto a este primer aspecto,
destaca la apuesta de China por un posible marco bilateral de negociaciones, que obviamente, facilitara la
posicidén del gigante chino frente a cualquiera de sus rivales. De hecho, un dato muy sintomético en la estrategia
china es, la falta de avances en la elaboracién del denominado como Code of Conduct, negociado entre China
y los paises miembros de ASEAN, que busca establecer un marco de comportamiento y conducta, a la hora
de resolver las disputas dentro del Mar del Sur de China. Asi, y a pesar de haberse iniciado las negociaciones
en el ya muy lejano 1996, el Code of Conduct se sigue sin delimitar, debido a la falta de unidad interna en
ASEAN, debilitando, mas si cabe las opciones de los paises del Sudeste Asiatico frente al coloso chino.

Las declaraciones del que fuera portavoz del Ministerio de Asuntos Exteriores, Hong Lei, son claras al
respecto y muestran con rotundidad la posicién de China «China remains committed to peacefully resolving
disputes over territory and maritime rights and interests in the South China Sea through negotiations and
consultations with directly concerned countries on the basis of respecting historical facts and international law»

(Global Times, 2015).

Si bien, la creacién de la linea de 9 puntos se implement$ en el periodo de 1947 a 1952, la irrupcién, de
nuevo con fuerza, del mapa de los 9 trazos, se produjo, como argumenta Hawksley (2018: 52), como reaccién
a la peticién a Naciones Unidas por parte de Malasia y Vietnam, para aumentar su plataforma continental. En
mayo de 2009, y por via de una nota verbal, fue cuando China volvié a introducir su apuesta sobre el mar del
Sur de china y su famosa linea de 9 puntos. Que, en el caso de China, se denomina, y ello es clave para
entender la argumentacién china, como Linea Fronteriza Maritima Tradicional (Komeini, Situmeang & Fadra,

2018: 72).

Fue en ese preciso momento, 2009, cuando China, puso sus cartas encima de la mesa de una manera clara,
precisa y notoria. De hecho, dicha publicacién, simboliza a la perfeccién, lo que Brzezinski explica como una
clara muestra de las nuevas ambiciones chinas acompafadas de fuertes dosis de nacionalismo (Brzezinski,

2012: 129).

Si bien, la posicién agresiva, en el medio maritimo de China, no deberia sorprender, si atendemos a su
pasado més reciente desde la instauracién del régimen comunista en 1949. Asi y respecto a Taiwén, se han
dado tres importantes crisis, 1954-55, 1958 y 1995-96, con Vietnam, tres importantes incursiones militares. La
primera en 1974, que le hizo obtener las islas Paracelso, tras derrotar, a la ya desaparecida hoy Repdblica de
Vietnam. La segunda en 1979, cuando invadié el norte de la actual Vietnam como castigo a la invasién de
Vietnam de Camboya. Y la tercera en 1988, cuando por medio de la fuerza se hizo con el control de varios
atolones en las Islas Spratly. Y con Filipinas, la pérdida de la isla de Mischief Reef en 1995, tras ocuparlo
ilegalmente. De hecho, fue Mischief Reef, la que ocasioné la demanda de Filipinas contra China en el Tribunal
permanente de Arbitraje de La Haya y cuyo fallo levanté una gran polvareda.

Gil Pérez, J. (2023). Analisis del valor estratégico de las Islas Natuna para China. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 37.52.

www.cisdejournal.com

o
N
(=3
o
D
)
[~}
=

£

2

O
2
w
[
72
O

Bl



Es decir, existe por parte de China, una estrategia y una continuidad histérica, sostenida en el tiempo de
adquirir por medio de la fuerza y la coercién, nuevos territorios en el dmbito maritimo, siempre
aprovechdndose del contexto nacional, regional o internacional.

La actual situacién mundial y en el propio Sureste Asiético, juegan a favor del régimen comunista. Ya que
el Sureste Asiatico, se encuentra profundamente dividido, sobre como confrontar a China, tanto en el &mbito
maritimo, como a nivel regional. A ello, se le suma, que la influencia americana en el Indo-Pacifico y
particularmente en esta regidn, esta en entredicho, por lo que China tiene menos obsticulos, para avanzar en
sus objetivos. Situacién que se observa en el nimero de islas bajo control que ha ido en aumento en las dltimas
décadas. Y es que, la China de Xi Jinping, esta decidida a aumentar el peso politico del pais y equilibrar su
potencia econdmica, a la diplomatica y politica tanto en su entorno regional mas préximo como a nivel global.

4. Objetivos Chinos

La irrupcién, con una nueva intensidad del conflicto en el mar del Sur de China en 2009, puso de
manifiesto, la clara politica revisionista de China en su ascenso en el Indo-Pacifico. Al querer trasformar, todo
un entorno geografico maritimo, en su propio beneficio, sin atenerse a las directrices mostradas por
CONVEMAR, de la que China es Estado miembro, ni a los propios intereses de los paises con los que
mantiene disputas.
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Pero la pregunta clave es {qué busca China con el control total de todo el territorio bajo la linea de 9
puntos? Y especialmente, épor qué es tan importante para China controlar las aguas bajo jurisdiccién indonesia
dentro del archipiélago de las Islas Natuna, si éstas representan una infima porcién del total del territorio
reclamado por China? Y, ademas, {por qué enfrentarse a Indonesia?, pais, con que le unen grandes lazos
econdémicos, y a nivel maritimo, Indonesia, representa el punto de unién entre los Océanos fndico y Pacifico.
De hecho, el propio Xi Jinping anuncié la ruta de la seda maritima en Yakarta, mostrando el rol crucial que
Indonesia posee en la apuesta China del One Belt One Road Project (Strangio, 2020).

La respuesta, yace en un conglomerado de objetivos econdémicos, politicos y de seguridad que pretenden
tanto terminar el proceso de construccién nacional del pais, junto a elevar el estatus regional y global de China
y que para China son innegociables.

4.1. Intereses econémicos

Respecto a los objetivos econémicos, y replicando los intereses indonesios, los recursos en hidrocarburos y
minerales, y sobre todo los pesqueros, constituyen, los principales aspectos a destacar. Baste sefalar, la gran
transformacién econdémica acontecida en el pais, desde finales de los afios 70 del siglo pasado, que ha
ocasionado un aumento exponencial de todo tipo de necesidades, entre ellos, las alimenticias y las energéticas.
Ademas, los avances tecnolégicos en el sector de la mineria submarina estin permitiendo, cada vez mas,
extraer recursos del lecho marino. Es por ello, que las aguas en disputa disfrutan en abundancia de los recursos
precisados por China. Tanto recursos energéticos como recursos alimenticios, centrados en los productos
pesqueros. Pero, si bien, este interés es importante, no es la llama que estd impulsando a China en su lucha
por el control de esta pequefia porcién maritima bajo control indonesio. Sino que son los dmbitos de la
seguridad y la politica, doméstica e internacional, los que constituyen el eje de intereses chinos.

4.2. Nueva arquitectura de seguridad
En el 4mbito de la seguridad, los objetivos son diversos y se pueden encuadrar en cuatro diferentes
vectores:

4.2.1. Defensa y proteccién del “corazén chino”

Uno de los principales objetivos chinos desde la instauracién de la Repdblica Popular en 1949, ha sido
siempre, el de proteger de las amenazas externas, el corazén de China, personificado, en la vasta 4rea en la
que se acumula mas del 90% de la poblacién china y donde se concentra el poder politico, econémico y la gran
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masa Han del pais (Gil, 2020).

Asi, y a nivel terrestre, el control sobre Xinjiang y Tibet, la recuperacién de Macao y Hong Kong, junto a
las zonas buffer de Mongolia y Manchuria, personifican a la perfeccién la arquitectura de proteccién del
corazén chino de las posibles amenazas indias, rusas y las provenientes de Asia central. Este proceso de
proteccidn terrestre se encuentra ya muy consolidado, salvo en el territorio de Xinjiang. Si a nivel terrestre, el
arco de proteccidn esta finalizado y muy consolidado, con la excepcién de Xinjiang, a nivel maritimo, la
proteccién del corazén chino es un proceso que se encuentra todavia en fase de construccién. Por ello, el
desarrollo de la denominada como la gran muralla del mar es esencial para protegerse de la primera cadena
de islas (Cavas, 2016) de influencia americana, y que van desde Japén, atravesando Taiwén, Filipinas, la gran
isla de Borneo, Indonesia y Malasia.

La construccién de la gran muralla en el mar esta asimismo directamente conectada con el pasado més
doloroso y disruptivo de China, y mas concretamente, con la llegada de occidente a China, personificada en
el Reino Unido en 1839 y el inicio de su decadencia como lider regional en el Este de Asia. De hecho, y de
acuerdo con McGregor, fue bajo el gobierno de Jiang Zemin entre 1993 y 2003, cuando el partido comunista
chino, comenzé a desarrollar una nueva narrativa histérica sobre un pasado lleno de humillaciones cometidas
por extranjeros desde la mitad del S. XIX hasta 1949 (Tasker, 2017). Dentro de esta narrativa, el siglo de las
humillaciones, evento histérico marcado a fuego en la cabeza de los lideres comunistas chinos, comenzé con
una invasién extranjera por via maritima, Reino Unido en 1839, que cristalizé, en la larga lista de més de veinte
acuerdos desiguales con potencias extranjeras como Reino Unido, Francia, Japén, Rusia, Estados Unidos, etc
y la pérdida de territorio, por ejemplo, Hong Kong y soberania sobre importantes 4reas de su entorno
geogréfico.

Por ello, dentro de la mentalidad de los dirigentes del partido comunista, proteger y hacerse fuerte en el
4mbito maritimo, una vez consolidadas las posiciones terrestres, es la gran tarea en la que estd embarcada el
actual gobierno chino, junto a completar el proceso de construccién nacional del pais. Proceso, que finalizaria
con el control absoluto del Mar del Sur de china y el territorio en forma de islas que se cobija bajo su manto.
Es decir, una China continental y otra maritima.

El objetivo es evitar, lo que el autor de este articulo denomina como sindrome de Nanking, ciudad que
simboliza a la perfeccién dos hechos traumiticos en la historia contemporanea china. En primer lugar, destaca
el Tratado de Nanking® de 1842 donde China accedié, entre otros aspectos, a entregar Hong Kong a Reino
Unido, abrir cinco puertos chinos al comercio con Reino Unido y al pago de una fuerte indemnizacién, y
significd, sin duda, el pistoletazo de salida al inicio del periodo de la larga decadencia de China. En segundo
lugar, destaca la toma de la ciudad por los japoneses en 1937, con la subsiguiente masacre de civiles, que ha
marcado a fuego a toda la clase politica china y que evoca a la perfeccién, un largo periodo histérico de
decadencia y debilidad. Marco temporal, que, segin la propia narrativa del partido comunista, finalizé en
1949, con la victoria comunista en la larga guerra civil china. Ese periodo extremadamente negativo para los
intereses chinos podria explicar, como defiende Hayton, que todo lo relativo a la soberania del pais, se
constituye y se defiende como un elemento moral (Zhu, 2020).

Asi, para que la muralla defensiva que China esta lentamente construyendo en el Mar del Sur de China,
no tenga fisuras, se deben consolidar las posiciones chinas en el flanco de las Natuna, actualmente y quizas,
uno de los puntos mas débiles en el entramado defensivo chino. Por ello, y como argumenta Miltom Nong ye,
«The way to protect ourselves is to build a great wall of the sea, and you do that with big ships and strong

islands» (Hakwsley, 2018: 39).

Un aspecto derivado de todo lo anterior, y que ha adquirido una gran importancia geoestratégica, es el
pacto que la Repdblica Popular China ha firmado con las Islas Salomén en 2022. Si bien, todavia, hay una gran

6 El Tratado puede encontrarse en: https://www.thegazette.co.uk/London/issue/20276/page/3597/.
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opacidad al respecto, parece deducirse, que los términos de pacto permitirian a China operar una base militar
en las Islas Salomén. Cambio tecténico a nivel regional, y que, como argumenta Capie, acelera sin duda la
competicién militar en la regién (RFA, 2022) y facilitaria a China tanto su presencia en el pacifico Sur como la
ruptura de la primera cadena de islas (Graham, 2022) y ademis se constituiria como herramienta de su

proyeccién de poder en el Pacifico (Nathan & Scobell, 2012: 148).

4.2.2. Proyeccién de poder
Junto a la proteccién del corazén chino, y, en segundo lugar, emerge el disefio de la arquitectura defensiva
china. Disefio, que, depende, no solo de esa doble linea protectora terrestre y maritima, sino también, de la
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capacidad de proyectar poder tanto de la flota de submarinos nucleares chinos, situados, entre otros, en la isla
de Hainan, como de sus portaviones presentes, en la actualidad dos, el Liaoning y el Shandong y futuros, como
el Jiangsu. Asi y como argumenta Allan Behm (2016), no se entiende la agresiva posicién china en Natuna, sin
tener en cuenta, la importancia de los submarinos chinos en la base de Yulin en Hainan. China, lleva casi dos

décadas, construyendo una nueva base para albergar tanto submarinos nucleares como convencionales, con el
objetivo, de potenciar, tanto su capacidad de disuasién como su capacidad de coercién (Cook, 2017).

Por ello, Yulin, est4 llamada a convertirse en un estratégico centro de comando y control, con un rol clave
en todo el Mar de Sur de China y como herramienta de proyeccién de poder, no solo, dentro del Mar del Sur
de China, sino también en el estrecho de Malaca y sobre todo en Oriente Medio, la costa oriental africana y
el Océano Indico (Colom, 2016). Asi, al igual que Indonesia centra en Natuna su posicién avanzada de
defensa en la zona m4s al norte del pafs, la isla de Hainan y toda la linea defensiva que surge de ellas, pasando,
por las ya conquistadas, Islas Paracelso, hasta Natuna, constituye el principal punto defensivo en el flanco
suroccidental maritimo chino.

4.2.3. Seguridad rutas maritimas

En tercer lugar, la posicién geopolitica de las Natuna es clave para China para garantizar mediante las
capacidades de su creciente poder maritimo (Gray, 2012: 318) su seguridad maritima por dos razones
determinantes. En primer lugar, porque las Islas Natuna se encuentran enclavadas en el eje maritimo que
comunica el estrecho de Malaca y China. En segundo lugar, y derivada de la primera razén, porque las Islas
Natuna son vitales para garantizar la conexién entre los Océanos Pacifico e indico a través de los cuales China
se conecta al mundo. Por lo tanto, garantizar la libre circulacién por sus aguas circundantes, es clave para
mantener el libre y continuo trinsito de mercancias y recursos energéticos por la gran autopista maritima del

Mar del Sur de China (Kennedy, 2015: 30).

4.2.4. Asalto al Océano Indico a través del Océano Pacifico

Por dltimo, y una vez consolidado el control sobre el Mar del Sur de China, el objetivo final es pasar a
ejercer un papel primordial en el Océano indico, como segundo gran océano crucial para garantizar su
seguridad energética, econdmica y en el propio 4mbito de la seguridad. Por ello, la importancia de las crecientes
operaciones submarinas y el establecimiento de puertos amigos en Sri Lanka, Bangladés, Pakistin y Myanmar
conocido como el “Collar de Perlas” es primordial y necesario para completar dos circulos concéntricos de
operaciones, uno en el Océano indico y otro en Mar del Sur de China. Por lo tanto, para China y como afirma
Hawksley «el mar del sur de China es un eje principal en su politica de expansién global» Hawksley (2018:

28).

4.3. China y su liderazgo regional

En el 4mbito politico, China persigue dos objetivos basicos.

El primero de ellos, se centra en consolidar su posicién como lider regional (Areu, 2022), como paso previo
a alcanzar el estatus de superpotencia. Caracteristica, que segin Barry Buzan y Ole Waever (2003), puede
definirse, como aquellos paises, con unas capacidades militares y politicas masivas y con alcance global, donde
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son los actores principales en los procesos de seguridad, obviamente sustentados en una economia potente.
Junto a ello, las superpotencias, deben verse a si mismas, y ser vistas, como tales. Y, por dltimo, las
superpotencias deben ser fuente de los valores que modelan el orden internacional. Y deben, mantener la
legitimidad de esos valores.

Por ello, y basdndonos en nuestra argumentacién, de que el objetivo a largo plazo de China de convertirse
en la superpotencia asidtica, China, simplemente, no puede ceder en sus pretensiones frente a Indonesia, en
base a su famosa linea de 9 puntos. Ya que, cualquier cesién en Natuna, perjudicaria, toda su arquitectura
deliberativa, respecto a todo el Mar del Sur de China, que ha hecho, de sus derechos histéricos, la clave de
béveda, sobre la que defiende y construye su postura. Hacer una excepcidén con Indonesia, significaria un
torpedo a la linea de flotacién argumentativa de China, y resquebrajaria su posicién frente al resto de paises
con los que tiene disputas maritimas. Junto a ello, a nivel doméstico, la critica interna seria también feroz
(Hayton, 2014: 265), provocandole problemas al propio liderazgo del partido comunista.

Asi, para China, y en palabras del propio Xi Jinping, las islas dentro de su linea de 9 puntos «They were
left to us by our ancestors. The Chinese people will not allow anyone to infringe on China's sovereignty and
related rights and interests» (Global Times, 2015) Palabras, que no son solo una declaracién de intenciones,
sino, y, sobre todo, un mensaje nitido a todos los paises del entorno, de que china no cederid en sus
pretensiones.

Esta apuesta colosal china, y como argumenta Peter A. Dutton, engloba una peticién y un cambio
extremadamente disruptivo en el escenario global. Ya que, lo que China demanda, es un reconocimiento de
un nuevo estatus quo el Mar del Sur de China que acepte sus “Interés histéricos extralegales” sin tener en
cuenta el propio derecho internacional que regula el Mar del Sur de China.

China, tampoco, puede dudar ante Indonesia, pais, que, si bien es un gigante geogréfico, hoy en dia, sigue
siendo un enano politico. Si bien Indonesia, puede elevar su estatus regional e internacional y por tanto
competir directamente con China en el futuro mas préximo. Aspecto, conocido por China con maestria. En el
presente, la capacidad de China frente a Indonesia es superior en los ambos estrictamente militares,
econdmicos y politicos tanto a nivel regional e internacional. Asi china, es sabedora, de que debe debilitar la
posicién de Indonesia en el presente. Y entre otras estrategias utilizadas, China, ha acusado a Indonesia, de
utilizar la tensién en las Islas Natuna, para desviar la atencién sobre los diversos problemas internos que
afectan al pais (Hanping, 2020) junto al mismo tiempo, hacerla dependiente, al suministrarle mas del 80% de
las vacunas Covid administradas en el pais.

En segundo lugar, China busca completar el proceso de construccién territorial de su “Geobody”. En
palabras de Thongchai Winichakul, Geobody es «A nation”s territory is not simply a sizeable piece of the
earth”’s surface. It'is a territoriality...... the basic geographic expression of influence and power» ” (Hayton,
2019: 127-170) Este aspecto esta directamente relacionado, con el importante valor simbélico que ostentan

”

las aguas en disputa (Manicom,2014: 28). Como China argumenta, ese espacio maritimo ha sido un lugar de
pesca histérico de sus antepasados y por ello, su control y posesién, es un elemento clave en la propia identidad
del pais. En otras palabras, el gobierno chino, prosigue la senda iniciada a principios del S. XX por intelectuales
y nacionalistas chinos, de querer integrar todo bajo el regazo del Mar del Sur de China bajo su soberania.

La consecucién de sus objetivos politicos, econémicos y de seguridad, otorgaria a China, la posibilidad de

convertirse en una superpotencia, y asi, ser el, quien dicte las normas en el Indo-Pacifico, y ser el, quien disefie
un nuevo estatus quo.

5. Estrategias
Para la consecucién de los objetivos mencionados con anterioridad, China lleva implementando durante la
Gltima década una clara estrategia ejecutada en distintos niveles y vectores que se pueden dividir en cuatro
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grandes 4reas.

5.1. Acciones en el 4mbito legal doméstico e internacional
En el ambito legal y dentro de este primer bloque, destacan cuatro iniciativas por encima del resto.

5.1.1. Nueva ley de guardacostas

En primer lugar, y a nivel interno, emerge, entre otras leyes, la ley china de guardacostas. Asi, China,
aprobé la denominada como ley de Guardacostas, ley que entrd en vigor el 1 de enero de 2021 y que otorga
amplios poderes a las patrulleras chinas. Entre las nuevas atribuciones destacan (Haver, 2021) las reflejadas
en los articulos 20, 22 y 47. Respecto al articulo 20, este permite a los barcos guardacostas chinos detener y
destruir todo tipo de construccidn ejecutada por paises extranjeros dentro de su linea de 9 puntos. El articulo
22, autoriza, por otro lado, a los guardacostas a utilizar la fuerza contra individuos u organizaciones extranjeras
que violen lo que China denomina como “national sovereignty, sovereign rights, and jurisdiction”. Por dltimo,
y segin el articulo 47, el personal de los barcos guardacostas dispone de la potestad de usar armas contra los
barcos extranjeros que no sigan sus érdenes (Lun, 2021).
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China, con esta nueva iniciativa juridica, busca reforzar su posicién, cimentando una nueva arquitectura
legal doméstica. Dando respaldo juridico interno a su expansionismo en el medio maritimo en el exterior y al
mismo tiempo y como argumenta Le Thu (2021), normalizar y asentar las violaciones continuas de la soberania
maritima a los paises del Sureste Asiatico.

5.1.2. Militarizacién y reforzamiento de los Guardacostas

Siguiendo el dmbito doméstico, y relacionado con los Guardacostas, destacan también, los cambios
introducidos en la propia administracién de los Guardacostas. Asi, uno los aspectos mas notables
implementados por China, a la hora de reforzar su posicién en la disputa del Mar del Sur de China, ha sido,
no solo dotar a sus guardacostas de mayores capacidades, sino y, sobre todo, la transferencia de la
administracién de los guardacostas, desde la State Oceanic Administration al People “s Armed police (Haver,
2021), es decir, de lo civil a lo militar. Provocando, con este cambio, que toda la seccién de guardacostas, asi
como su gestién y supervisidn, haya pasado a integrarse en la estructura militar china. Reforzando asf, el papel
del ejército, en todo el contencioso del mar del Sur de China, y al mismo tiempo, mandando un mensaje al
resto de paises con disputas con China, de la militarizacién de la gestién de la disputa por parte de China.

5.1.3. Rechazo al ICJ

Dentro del 4mbito internacional, y, en primer lugar, es crucial sefialar, el rechazo la resolucién del Tribunal
Permanente de Arbitraje. El afio 2016, supuso un cambio tecténico en la disputa del Mar del Sur de China
para toda la regién, cuando, el Tribunal Permanente de Arbitraje, situado en La Haya, Holanda, emitié el 12
de julio de 2016, su arbitraje, respondiendo a la iniciativa filipina, sobre si las demandas chinas sobre el mar
de Sur de China basadas en sus derechos histéricos eran legales de acuerdo con CONVEMAR.

Asi, el tribunal, declard, que los supuestos derechos histéricos? argumentados por China no tenfan ninguna
base juridica de acuerdo con CONVEMAR. Echando por tierra asi, una de las razones argumentadas con
vehemencia por China para reclamar la practica totalidad de las islas e islotes dentro en el Mar del Sur de

China.

TE[12 de julio de 2016 el Gobierno de la Repdblica Popular de China emitié dos comunicados centrados en la resolucién del tribunal
de litigacién internacional.

En el primero, rechazaba la resolucién que negaba los derechos histéricos de China en el mar del sur de China. En el segundo
comunicado defendia su soberania en las islas de Dongsha, Xisha, Zhongsha y Nansha. Los dos comunicados pueden encontrarse en:
Statement of the Government of the People's Republic of China on China's Territorial Sovereignty and Maritime Rights and Interests in
the South China Sea https://www.fmprc.gov.cn/nanhai/eng/snhwtlewj_1/t1379493 htm.
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La respuesta de China fue categérica y, sobre todo, muy simbélica, ya que rechazé de plano tal resolucién,
y defendié su posicién, argumentando que el movimiento iniciado por parte de Filipinas era unilateral, y que
solo buscaba restringir los derechos maritimos y la soberania china en el mar del Sur de China. Junto a ello,
también declard, que, incluso el propio comienzo del litigio violaba el propio derecho internacional (Ministry
of Foreign Affairs, 2016) Las palabras del portavoz del Ministerio de Asuntos Exteriores, Zhao Lijian son
esclarecedoras «T he award of the arbitration is illegal, null and void. It is nothing more than a piece of waste
paper» (Gotinga & Rifioza, 2021).

Sorpresivamente, si bien el fallo fue muy bien recibido por Benigno Aquino, que era el presidente bajo cuyo
mandato se habfa iniciado el procedimiento, Rodrigo Duterte, elegido como presidente del pais en las
elecciones de 2016, ha manifestado en varias ocasiones la falta de utilidad del fallo. De hecho, ha llegado a
comentar, que el fallo es un simple trozo de papel sin ninguna utilidad (Ranada, 2021) Es por ello, que el fallo
a favor de las tesis filipinas ha tenido muy poco recorrido practico.

Este rechazo al arbitraje es crucial para entender el nuevo marco de operaciones de China, porque muestra
un rechazo frontal a uno de los aspectos claves de CONVEMAR. Y como afirma certeramente Poling «if
chinese claims are imposed by force or coercion, it Will undermine over a half a century of work to build
international law”........ If china can claim a thousand miles from its shorelines because it has bigger boats and
bigger gums, what Wil the russians claim in the artic? What Will the iranians do in the persian Gulf everyone
Will walk away from this system of global law, because if the chinese are not bound by it, why should anyone

else be?» (Hakwsley , 2018: 29).

El rechazo de China al arbitraje supone un cuestionamiento dréstico por parte de China del orden juridico
en el entorno maritimo. Pero responde a la perfeccién, como defienden Economy (2022) y Auslin (2017: 9) al
nuevo orden que desea establecer China con sus normas y valores, que le sean afines y dtiles a sus intereses.

5.1.4. Divide y venceras

El Code of Conduct como sintoma: Por dltimo, y dentro también del entorno internacional, destaca la
eterna negociacién del Code of Conduct. Otra de las estrategias utilizadas por China para reforzar su posicién,
es la apuesta por negociaciones de caracter bilateral con sus homélogos del Sureste Asiatico, sabedora de que
sus capacidades, son extraordinarias, comparadas con las de sus oponentes. Una magnifica estrategia utilizada
para reforzar la denominada como solucién bilateral, ha sido, la ralentizacién de las negociaciones del Cédigo
de Conducta para resolver disputas entre China y los Estados del Sureste Asiatico. De hecho, el inicio para
establecer un Cédigo de Conducta que hubiera aportado un marco a seguir, que delimitaria, como proceder
en las disputas territoriales, nunca ha llegado a firmarse, a pesar de que, las negociones comenzaron en 1996.
La visién dentro de ASEAN sobre cémo enfrentar a China y al mismo tiempo el apoyo claro de Camboya y
Laos a las posiciones chinas, han roto la unidad de accién dentro de ASEAN en beneficio de China.
Provocando que nunca se haya alcanzado un minimo consenso que articule una estrategia comdn dentro de

ASEAN.

5.2. Acciones de caricter militar. Desarrollo y consolidacién del poder duro

chino
En el 4mbito estrictamente militar, China esta ejecutando diferentes iniciativas que pueden ser englobadas
en tres Ambitos.

5.2.1. Desarrollo de milicias

La guerra irregular versién china: Junto a la mayor presencia de guardacostas chinos por aguas indonesias,
un aspecto que resulta clave para entender la estrategia de China, es la posible utilizacion de lo que algunos
autores como Tom Culora, han calificado como la milicia maritima de china que ejecuta guerra irregular en el

ambito maritimo (Hawksley, 2018: 221).
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Caracteristica, que también es reforzada por las palabras del regidor de la ciudad china de Sansha, Xiao
Jie, que calificé a la milicia como “Great Wall of Steel” in the South China Sea (Haver, 2021). Milicia, que
proporciona interesantes vectores para China. Es decir, una flota de barcos pesqueros con conexién directa
con el poder militar chino, que persigue y defiende objetivos estatales. Seria una especie de guerra popular en
el mar, donde las masas de ciudadanos chinos, en este caso, marineros, dispondrian, bien de armamento, bien
de capacidades y entrenamiento militar, para colaborar en la consecucién de los intereses del Estado. Aspecto,
no extrafno teniendo en cuenta la tradicién militar de la china comunista y su apuesta por la militarizacién de
las masas populares. Las acciones de dichas milicias, y como defiende Federico Aznar (2021), responderia, a
las acciones en la denominada como zona gris, que la propia china las utiliza como un elemento mas a la hora
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de expandir su poder y perseguir sus intereses vitales (Bonny, Garafola, McClintock, Blank, Hornung,
Schwindt, Moroney, Orner, Borrman, Denton & Chambers, 2022) Una importante derivada de la utilizacién
de milicias maritimas, es el hecho, de que se les esta utilizando para probar sistemas de comunicacién de

emergencia (Haver, 2021) en el Mar del Sur de China.

5.2.2. Drones submarinos y barcos running dark

Dos de los acontecimientos méas importantes, por los interrogantes estratégicos que despierta, son los cada
vez més habituales, tres hasta el momento, capturas de drones submarinos chinos8 en aguas indonesias, asi
como el descubrimiento de buques oceanograficos chinos surcando las aguas archipeldgicas de Indonesia sin
tener encendido el sistema AlS, Automated Information System, que es obligatorio al hacerlo por aguas
indonesias para poder detectar su posicién, velocidad, direccién y otros parametros de la navegacién.

El ultimo dron submarino localizado por un marinero indonesio en los alrededores de la isla Selayar, al sur
de las islas Celebes por un marinero local, provoca serias dudas sobre las actividades y los objetivos del
gobierno chino en el 4mbito regional circundante a las aguas indonesias. El dron se encontraba cerca de las
islas Selayar, en la ruta que comunica el Mar del Sur de China con el Océano Indico (Republika, 2020) a través
del crucial estrecho de Makassar, y puede, que se hallara recogiendo datos para la elaboracién de un mapa del
fondo marino, para conocer con exactitud los niveles de salinidad, los niveles de oxigeno, las corrientes,
caracteristicas acdsticas, etc con el objetivo tanto de desarrollar un proyecto cientifico, aspecto posible y
racional, o bien, y como argumenta Sutton (2021) reuniendo datos con el objetivo de facilitar el transito de
submarinos chinos entre ambas regiones maritimas, con el propésito de ultimo de poseer un mayor rol en el
Océano Indico y en segundo término y como afirma Davis para objetivos mayores: «China is sending
submarines further than the South or East China seas — beyond the ‘first island chain’ into more distant
deployments in the Indian Ocean, or against Australia in a manner that would enable the PLA Navy to either
gather intelligence, support covert operations or conduct warfighting operations against an opponent» (Huang,

2021).

Aunque quizas, uno de los mayores cambios que puedan producir el uso de drones submarinos, es, y como
afirma Joseph Trevithick, el de ser usados como nudos de comunicaciones méviles, que pueden tanto gestionar
datos, como el poder tener capacidades de seguimiento de submarinos enemigos (Trevithick, 2020). La
adquisicién de dicha capacidad produciria, un salto tectdnico en las capacidades submarinas chinas de calado
mayusculo.

Respecto a los drones anteriores, sus posiciones finales, refuerzan la idea expuesta con anterioridad. En
enero de 2019, un dron chino fue encontrado en los alrededores de la isla de Masalembu, situada entre un
conjunto de islas entre Kalimantan y Java y el segundo de ellos fue hallado en marzo de 2019 en los

alrededores de las Islas Riau, en la entrada al Mar del Sur de China (Trevithick, 2020).

Respecto a los barcos chinos surcando aguas indonesias y no teniendo activado el AlS, destaca, entre otros,
el buque oceanografico Xiang Yang Hong 03. Este desconecté el AlS tanto al pasar por el archipiélago de las
Natuna como al atravesar el estrecho de Karimata, que separa las islas de Java y Sumatra y a nivel maritimo,

8 Hay que sefialar también, que China ha capturado drones submarinos norteamericanos.
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es la puerta al Océano Indico desde el Mar del sur de la china. Junto a ello, y basado en CONVEMAR, todo
Estado que desea realizar investigacién cientifica en el entorno maritimo, pero en la zona econémica exclusiva
de un tercer pais, debe pedir permiso al Estado afectado, antes de proceder. Hecho, que China, no cumple

(Benar News, 2021).

De hecho, China, utiliza la ambivalencia de la propia situacién del archipiélago de las Natuna. Ya que, la
zona de solapamiento es puerta de entrada a una de las tres ALKI (vias internas maritimas de Indonesia pero
que permiten el paso de barcos extranjeros) que Indonesia dispone, y por ello, el paso por dicho corredor
maritimo est4 garantizado (Nirmala & Firdaus, 2021). Sumado a ello, los barcos de caricter cientificos chinos,
pueden, no solo estar, ejecutando proyectos cientificos, sino, y al mismo tiempo, para satisfacer intereses
militares de caricter naval como la elaboracién de inteligencia sobre barcos enemigos, etc.

Por ello, ambas acciones chinas en las aguas indonesias pueden ir, més all4 del interés cientifico, en tratar
de establecer detallados mapas submarinos que mejoren y aseguren la circulacién de submarinos chinos entre
el Mar del Sur de China y los Océanos indico y Pacifico, por lo tanto, con el objetivo final tanto de tener una
mayor presencia y actividad en ambos Océanos y contrarrestar el liderazgo indio y como de poder moverse
con soltura hacia Australia. La firma del acuerdo de seguridad con las Islas Salomén, reforzarian esta idea de
tener una mayor presencia estratégica en todo el Pacifico Sur.

Junto a ello, los movimientos de algunos de los barcos cientificos refuerzan también la posicién china
respecto a su contencioso con Indonesia. Ya que como muestra el siguiente mapa, los barcos chinos y como
certeramente afirma Poling, utilizan su linea de nueve puntos como una frontera de facto (Benar News, 2021).
Mandando el mensaje a Yakarta, de que sus barcos se encuentran en aguas bajo soberania de China, intentado,
por ello, imponer su politica de hechos consumados. Confirmado asi, una de las claves de poder maritimo, esto
es, mandar mensajes diplomaticos claros. (Gray, 2012: 318).

5.2.3. Militarizacién de posiciones avanzadas: el nuevo rol de Fiery croos

Dentro del Mar del Sur de China, la isla de Fiery cross, es sin duda, una de las que esta adquiriendo mayor
importancia, dentro de la estrategia china, en su lucha por el dominio de todas las islas, islotes y arrecifes que
se encuentran bajo el manto de la linea de nueve puntos. Como argumenta Supriyanto (2015), desde la isla de
Fiery Cross, aviones chinos junto con sus mayores capacidades de vigilancia, debido a la instalacién de
potentes radares, China puede ejercer con mayor fuerza sus reclamaciones. De hecho, no solo a nivel aéreo
Fiery cross ha crecido en su importancia, sino que se ha constituido como una base crucial para las patrulleras
chinas que acompafan a sus barcos pesqueros en sus incursiones en la zona econémica exclusiva de las Islas
Natuna. Por lo que Fiery Cross se ha constituido como una base avanzada china para apoyar toda la presencia
pesquera y militar china en el archipiélago de la Natuna.

Como defiende Auslin (2017: 171), el objetivo de militarizar las islas es claro. Por un lado, desarrollar
mayores capacidades para proyectar poder por toda el irea en disputa y al mismo tiempo, consolidar sus
reclamaciones legales. Junto a ello, y como defiende Koh (Regencia, 2021), una vez que una isla es ocupada
por China, solo por medios bélicos, podra revertirse dicha ocupacién. China, sabe, que una vez ocupe una isla,
sera casi imposible que la desalojen por medios pacificos.

Pero no sélo China esta reforzando sus posiciones en el Mar del Sur de China, paises competidores del
mismo, como Filipinas o la propia Vietnam han aumentado significativamente sus capacidades en los territorios
que controlan. El caso de Vietnam en West reef 'y en Sin Cowe Island es paradigmatico de ello (AMTI, 2021).

6. Conclusiones

China, inicié en 2009, con la publicacién de nuevo, del mapa de los nueve trazos, un viaje sin retorno hacia
la conquista paulatina de todo el territorio que se encuentra dentro del regazo de dicha linea imaginaria y real
al mismo tiempo.
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Esta apuesta grandiosa por China, elevada desde 2009, y acelerada desde entonces, supone, en el caso de
Indonesia, un ataque a la integridad territorial de Indonesia y una violacién sistemética al derecho internacional.

Los acontecimientos en Natuna, presentan tres grandes vectores que determinarin el futuro més préximo
en la regién y que representan las conclusiones de este articulo.

Para Indonesia, las aspiraciones chinas en Natuna, suponen la principal amenaza a su integridad territorial
y soberania. Hecho que fuerza a Indonesia, a plantar una nueva estrategia que contrarreste las acciones chinas.
Politica, que esta en fase de creacién, pero que sin duda determinara, el futuro rol de Indonesia en la regién.
Bien como un enano politico o bien como el lider regional del Sureste Asiatico con capacidades para confrontar

a China.
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Para China, Indonesia y las Natuna, representa uno de los flancos mas débiles en su estrategia de
expansién por todo el Mar del Sur de China. Las capacidades militares indonesias, si bien limitadas, estin
creciendo, el nacionalismo anti chino en Indonesia es muy virulento, la posicién geogréfica del pais, conectando
ambos océanos y llave al estrecho de Malaca, junto a sus importantes recursos naturales, constituyen
importantes elementos que deben ser evaluados por China en su estrategia en Natuna. Junto a ello, cualquier
muestra de debilidad, lastimarfa su arquitectura argumentativa regional. Por lo que China, se encuentra ante lo
que podriamos denominar como el dilema de Natuna. Ya que su apuesta conlleva importantes riesgos.

Por Gltimo, y a nivel internacional, el ascenso chino es claro y notorio. Dicho ascenso, estd acompafado de
una importante sed de poder y de reivindicaciones territoriales. China, desea controlar el Mar del Sur de China
y el Océano Pacifico como elementos protectores de su corazén chino. Pero tras ello, descansa el objetivo claro
de saltar al Indico y al Pacifico Sur. La apuesta de China, es una apuesta por crear un entorno estratégico a
nivel maritimo que satisfaga sus intereses vitales, y ello implica, una reordenacién del territorio, de los
equilibrios de poder, y del derecho Internacional, que a ojos chinos, y en el 4mbito maritimo, debe adaptarse
a su deseos e intereses.
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RESUMEN. Cada vez ma4s, existe un mayor interés en los gobiernos de mudltiples ciudades de
garantizar la seguridad de sus ciudadanos, siendo la tecnologia una de las herramientas clave para
enfrentar los diferentes retos que en este campo se plantean. En este trabajo se presenta una
aproximacién al estado del arte de algoritmos estadisticos y técnicas de inteligencia computacional
utilizados en el campo de la gestién de problemas de seguridad ciudadana. Para esto se escogieron
dos de las aplicaciones mas relevantes en el area, las cuales son: deteccién de disparos y deteccién
de armas. Para cada una de estas aplicaciones se hizo un cuadro con los trabajos mas relevantes
junto con un posterior analisis, se formularon las conclusiones y se describié el trabajo futuro.
Finalmente, se organizé una lista de recomendaciones con los algoritmos més utilizados y que
mejores resultados han arrojado.

ABSTRACT. Increasingly, there is a greater interest in the governments of multiple cities to
guarantee the safety of their citizens, technology being one of tlgne main tools to face the different
challenges that arise in this field. This paper presents an approach to the state of the art of statistical
algorithms and computational intelligence techniques used to manage some citizen security
problems. For this, we studied two of the most relevant applications in the area: detection of shots
and detection of weapons. For each application, a resume of the main works is presented, followed
by an analysis, conclusions, and future work. Finally, it is presented a list of recommendations with
the most used algorithms and those with the best results.

PALABRAS CLAVE: Sefuridad ciudadana, Inteligencia artificial, Deteccién de disparos, Deteccién
de armas, Ciudades inteligentes.

KEYWORDS: Citizen security, Artificial intelligence, Gunshot detection, Weapon detection, Smart
cities.
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1. Introduccién

Al hablar de seguridad ciudadana, es posible encontrar un gran abanico de fenémenos, diferentes entre si,
con el denominador comidn de su potencial para afectar negativamente a la ciudadania. Dentro de estos
fenémenos se encuentran los asaltos a transedntes, robos de vehiculos, desorden puablico, abuso policial,
vandalismo, terrorismo, y porte y uso ilegal de armas. Esta problematica acarrea consecuencias sociales dificiles
de solucionar para los gobiernos locales. Por ejemplo, se ha encontrado que ser victima de un delito estd
relacionado con la disminucién del bienestar colectivo y la calidad de vida (Manjarres & Baca, 2019).
Igualmente, el aumento de la inseguridad tiende a disminuir la intencién de inversién de origen nacional y
extranjero, bajar la valorizacién de los bienes, causar el desvio de recursos de empresas a gastos de proteccidn,
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entre otras afectaciones econdmicas a la poblacién (Soria Romo, 2017).

Si bien existen diferentes posturas respecto a la aproximacién que se debe dar al fenémeno de la seguridad
ciudadana, hoy en dia toma mayor relevancia aquellas aproximaciones centradas en la prevencién, monitoreo,
deteccidn y accién, ya que muestran un gran potencial para convertirse en factores que salvan vidas, elevan la
calidad de vida de los habitantes y mejoran el ambiente econdmico y social del entorno. Por estas razones, es
necesario que la seguridad ciudadana sea tomada en cuenta como un factor determinante en el desarrollo de
una region.

Si bien la seguridad ciudadana ha sido un aspecto presente en los planes de gobierno de los territorios,
desde hace unos afos hacia aci se ha considerado un enfoque de prevencién en conjunto con enfoques de
accién, siendo la implementacién de ciudades inteligentes el marco propicio para estos desarrollos (Su, Li &
Fu, 2011; Departamento Nacional de Planeacién DNP, 2020). De esta forma, este aumento en la inversién y
gasto en bienes tecnoldgicos tanto por parte de empresas privadas como estatales para la implementacién de
espacios y ciudades inteligentes, acompafiado de la baja progresiva del precio de componentes electrénicos en
el mercado se convierte en un incentivo para la investigacién y desarrollo de estos paradigmas de ciudad.

Otro elemento que se debe resaltar es que, con el incremento de las capacidades computacionales y la
mayor cantidad de datos disponibles, la inteligencia artificial ha tomado un rol protagénico en el abordaje de
probleméticas relacionadas con la seguridad ciudadana, por lo que es fundamental conocer las principales
técnicas implementadas, asi como las soluciones desarrolladas para los diversos fendmenos identificados.

De acuerdo con lo anterior, este trabajo busca generar un estado del arte en los métodos de inteligencia
computacional y algoritmos estadisticos que han sido o puedan ser utilizados en proyectos de ciudades
inteligentes para medir y mejorar la seguridad ciudadana. Lo anterior implica que se incluyen también trabajos
cuyo producto es aplicable en entornos de ciudades inteligentes, aunque su primer objetivo no sea este
expresamente. Ademés, como regla general de un estado del arte, fue esencial que estos trabajos fueran
recientes o se mantuvieran vigentes al momento de la bdsqueda. De los resultados de esta bdsqueda, se
extrajeron las herramientas tecnoldgicas, especialmente de software, que més se han implementado y han
arrojado mejores resultados.

De igual forma, se espera que este trabajo pueda servir como una introduccién al tema para aquellos
interesados y también como punto de referencia sobre las principales aplicaciones, enfoques y herramientas
que se ven de forma més amplia en el ambito de inteligencia computacional y seguridad ciudadana para
investigadores que van a iniciar sus proyectos. El resto del documento se encuentra estructurado de la siguiente
forma: en la seccién 2 se presenta la metodologia usada para la bdsqueda y clasificacién de la informacién, la
seccién 3 aborda los estudios mas relevantes en cada uno de los fenémenos considerados y las lineas de trabajo
futuro identificada y finalmente en la seccidén 4 se presentan las conclusiones.

1.1. Referentes Tedricos
El marco de referencia para el desarrollo de este proyecto parte del concepto de Ciudad Inteligente, que
al igual que muchos otros conceptos tecnoldgicos recientes, no estid completamente consensuado dentro de la
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comunidad cientifica y, por lo tanto, no existen limites reales con relacién a sus enfoques de implementacién y
otros conceptos similares. Este término evoluciona constantemente con el tiempo y con el surgimiento de
nuevas tecnologias y propuestas.

Sin embargo, revisando diferentes fuentes, es posible calificar a una ciudad como inteligente si es aquella
que hace uso de las tecnologias de la informacién y la comunicacién para medir, analizar e integrar informacién
clave de funcionamiento cotidiano. Esto permite tener una respuesta inteligente a diferentes necesidades de
tipo ambiental, industrial, comercial, de trafico o de seguridad (Su, Li & Fu, 2011).

De (Tabane, Ngwira & Zuva, 2016) y (Zhao et al., 2021), es posible extraer las siguientes definiciones de
Ciudad Inteligente, las cuales permiten diversificar el concepto y se encuentran a continuacién:

* Aquella ciudad que utiliza las tecnologias de la informacién y la comunicacién para intentar solucionar
los retos urbanos que emergen en la actualidad como el crecimiento econdémico, la creacién de trabajos,
sostenibilidad ambiental, y resiliencia social.

* Aquella ciudad cuyas inversiones en capital social y humano, en transporte y en las tecnologias de la
informacién y la comunicacién incentivan el desarrollo econémico sostenible y la mejora de la calidad de
vida con un manejo responsable de los recursos naturales y a través de la accién participativa.

* Agquella ciudad que enfrenta los retos de gobernabilidad como urbanizacién ripida, cambios
demograficos y econémicos, cambios climéticos y ambientales, entre otros para incrementar el crecimiento
econdmico y el desarrollo social haciendo uso de colaboraciones tecnoldgicas y de innovacién.

En cualquier caso, se puede notar como la gran mayoria de definiciones tienen varios aspectos en comdn.
El m4s notorio y decisivo de ellos es el uso de las tecnologias de la informacién y comunicacién, junto con el
mejoramiento del estilo de vida de los ciudadanos y la economia (Mitchell & Villa, 2013). Otras caracteristicas
como las descritas en (Caragliu, Del Bo & Nijkamp, 2011) pueden ser enunciadas para homogeneizar el
concepto de Ciudad Inteligente, por lo que a continuacién, se encuentra un resumen de las caracteristicas
propias que tienen generalmente:

1. La wtilizacién de infraestructura de redes para mejorar la eficiencia econémica y politica y para habilitar
el desarrollo social, cultural y urbano. Aqui se incluye el uso de servicios, sensores, cimaras, teléfonos,
internet, etc.

2. Un énfasis subyacente en el desarrollo urbano liderado por los negocios. Esto para aumentar el atractivo
de la ciudad para la inversién.

3. Un enfoque fuerte en el objetivo de lograr inclusién social de los residentes urbanos a los servicios
ofrecidos. Esto hace referencia a la idea de que todas las clases sociales se deben beneficiar de los
proyectos.

4. Esfuerzo en el rol tan importante de las industrias de tecnologia y de creatividad para el crecimiento
urbano a largo plazo.

5. Profunda atencién al papel del capital social en el desarrollo urbano que busca aproximar a la comunidad
a los beneficios de la ciudad inteligente para incrementar su uso y eficiencia.

6. Sostenibilidad social y ambiental como un componente estratégico. Esto esti relacionado a la
responsabilidad con el medio ambiente en un mundo donde los recursos son limitados y escasos.

De acuerdo con lo anterior, para este trabajo se entenderd que: “una ciudad inteligente es aquella que
emplea estructuras tecnoldgicas y utiliza herramientas de software para encontrar soluciones a sus diferentes
problematicas a partir de la recoleccién de informacién relevante con el objetivo de aumentar el desarrollo
econdmico y social”.

De acuerdo con lo anterior, las ciudades inteligentes requieren recolectar una gran cantidad de
informacidn. Particularmente, en el caso de un proyecto enfocado en la seguridad ciudadana, estos datos
podrian incluir videos provenientes de cidmaras personales, de seguridad o en drones, grabaciones y reportes
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de sensores o sistemas de radiofrecuencia. Todo esto debe ser procesado y analizado para obtener patrones
de comportamiento, predicciones, mediciones y otra informacién relevante en términos de seguridad.

1.2. La inteligencia computacional como soporte a las ciudades inteligentes

Como el anilisis e interpretacién de los datos forman una parte esencial en el éxito de un proyecto de
Ciudad Inteligente, es necesario ahondar en los términos de Algoritmos Estadisticos e Inteligencia
Computacional que, cémo veremos mas adelante, son las herramientas que permiten darle sentido a la
informacién recolectada y reconocer patrones.
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La Inteligencia Computacional se puede definir como el estudio del disefio de agentes inteligentes, siendo
un agente inteligente algo que interactda con el ambiente de una forma que se pueda catalogar como
inteligente (Poole & Mackworth, 2017). El problema con este tipo de definiciones es que pueden ser poco
concretas debido a la naturaleza del término “inteligencia”. Aunque algunos autores intentan definir
inteligencia como, por ejemplo, la habilidad para alcanzar objetivos, esto se puede quedar corto al momento
de describir los diferentes niveles y clases de inteligencia que existen. Esto hace que sea dificil el poder
caracterizar qué tipos de procedimiento computacionales podemos denominar como inteligentes y, por lo tanto,
no es posible consensuar una definicién que no dependa de la inteligencia humana o de un criterio subjetivo

(McCarthy, 2007).

La Inteligencia Computacional comprende diferentes conceptos, paradigmas, algoritmos e
implementaciones que muestran un comportamiento en ambientes complejos catalogables como inteligentes
(Kacprzyk & Pedrycz, 2015) y tiene una gran variedad de aplicaciones actualmente, entre las cuales podemos
contar el reconocimiento y deteccién de patrones en datos de varias dimensiones, prediccién de eventos,
optimizacidn, sistemas de decisién y sistemas de clasificacién. La estrategia se centra en aplicar técnicas y
métodos con enfoque heuristico que por lo general encuentran soluciones parcialmente validas o incompletas,
pero con el nivel de exactitud suficiente requerido por la aplicacién y con gran eficiencia. Estos algoritmos en
general no proveen al investigador de un entendimiento completo o deterministico del fenémeno estudiado ni
permiten su descripcién con modelos matematicos. En cambio, ofrecen soluciones de simple implementacién,
rapida ejecucién y eficiente en el empleo de recursos.

Por otro lado, un algoritmo estadistico permite crear un modelo estadistico de los datos recolectados con el
fin de comprender el fenémeno y predecir o clasificar datos nuevos (Wandelt, Bux & Leser, 2014). A
diferencia de los algoritmos de inteligencia computacional, esto nos permite tener un conocimiento mas
profundo de la informacién y de su fuente, su elaboracién depende de la capacidad de anélisis del investigador
y, por lo tanto, pueden representar un reto mayor. Algunos ejemplos de algoritmos estadisticos se encuentran
a continuacién (Farrelly, 2018):

* Modelos lineales generalizados

* Métodos de series de tiempo

* Agrupamiento K-Means

* Métodos bayesianos

* Modelos de regresién penalizada

* Procesos estocasticos y cadenas de Markov
* Estadistica inferencial

2. Metodologia
Teniendo en cuenta el tipo de estudio a realizar se disefié una metodologia que estuviera en la capacidad
de responder a los siguientes requerimientos:

* [dentificacién de las métricas mas relevantes para monitorear y mejorar la seguridad ciudadana utilizando
métodos estadisticos y de inteligencia computacional.
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* Categorizacién y clasificacién de los principales algoritmos estadisticos y de inteligencia computacional
implementados de forma recurrente y productiva en los dltimos afos.

* Identificacién de las herramientas informaticas mas ampliamente utilizadas para la integracién de los
algoritmos categorizados previamente de acuerdo con la calidad de sus prestaciones

Una vez definidos los requerimientos metodoldgicos, se adelantd el siguiente proceso:

1. Basqueda: Se realizé una bisqueda de articulos cientificos y trabajos académicos publicados en los
Gltimos afios que se relacionen con el tema de investigacién en dos bases de datos diferentes y en la
herramienta de Google Académico. Las bases de datos son IEEE Xplore y Scopus. Ambas bases de datos
gozan de prestigio entre la comunidad cientifica y cuentan con un extenso ndmero de publicaciones. Como
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palabras claves para orientar la bdsqueda se utilizaron las presentadas en la Tabla 1.
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Tabla I. Criterios de bsqueda. Fuente: Elaboracién propia.

Posteriormente, se hizo una revisién de las fuentes de los articulos encontrados para ampliar el conjunto de
trabajos a revisar. Para preseleccionar un articulo, se tomé en cuenta el titulo, el resumen y la fecha de
publicacién. Con estos campos se decidié a criterio de los autores si el trabajo era de relevancia para la
investigacion.

2. Evaluacién: Se llevé a cabo una revisién de la relevancia y confiabilidad de los documentos encontrados
de acuerdo con la reputacién de sus escritores, el lugar de publicacién, el afio y la institucién dénde fueron
realizados. Estos criterios se utilizaron como muestra de la calidad y veracidad de las fuentes y para el
descarte de documentos poco aptos para el trabajo de investigacién. La reputacién de los autores se midid
con el indice h y el ndmero de citas segin Google Académico cuando el perfil existia o Scopus y la IEEE
en caso contrario.

3. Lectura: Se hizo una lectura detallada de los articulos y trabajos encontrados. Se resaltaron las partes
més relevantes de los trabajos a medida que eran leidos.

Las siguientes dos etapas permitieron: “Reunir las métricas mas relevantes para monitorear y mejorar la
seguridad ciudadana utilizando métodos estadisticos y de inteligencia computacional”.

4. Extraccién: Se identifican las métricas utilizadas en los articulos consultados que permitan cuantizar
diversos aspectos de la seguridad ciudadana y calificar el desempefio de los métodos utilizados.

5. Valoracién: Se realizé una revisién de cuales métricas resultan mas dicientes e informativas, también
como cudles son sus restricciones y campos de aplicacidn.

De igual forma, para el desarrollo del proyecto se debia cumplir con el siguiente objetivo: “Categorizar de
manera ordenada los principales algoritmos estadisticos y de inteligencia computacional implementados de
forma recurrente y productiva en los dltimos afios para trabajar las métricas encontradas anteriormente”. Para
ello se adelantaron las siguientes actividades:

6. Caracterizacién: Simultdineamente a la lectura, se fueron extrayendo las caracteristicas principales de
cada trabajo. ftems como palabras claves, algoritmos, data sets, librerfas de cédigo y plataformas utilizadas
o mencionadas fueron organizadas en un documento auxiliar. De cada trabajo, se realizé un resumen
detallando: descripcién, objetivo, tipo de aproximacién, lugar de ejecucidén, entre otros, segln
correspondiera.

7. Planeacién: Una vez se tuvieron identificadas las principales caracteristicas de los articulos y trabajos, se
procedié a proponer una estructura general para el informe final. Se realizé una lista con todos los temas

Bl
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y subtemas que se querian abordar en cada seccidn del trabajo y se plantearon las conexiones entre estos.
De esta manera, se asegurd tener una hoja de ruta que diera coherencia y cohesién al escrito.

8. Escritura: Luego de los pasos anteriores, se inicid la escritura del cuerpo del estado del arte. Se sigue la
estructura planeada anteriormente para incluir la bibliografia mis relevante de acuerdo con los criterios de
seleccién mencionados previamente.

Finalmente, buscando contribuir a los investigadores que trabajan en el campo de las soluciones de
seguridad ciudadana en el entorno de ciudades inteligentes, las actividades finales de la metodologia se
orientaron a: “Recomendar los algoritmos y herramientas informaticas mas ampliamente utilizadas para la
integracién de los algoritmos encontrados anteriormente teniendo en cuenta la calidad de sus prestaciones”.

9. Indagacién: Se profundiza la informacidn sobre los algoritmos y herramientas informaticas encontradas
durante la investigacién. Esto incluye pros, contras, forma de uso, entre otros aspectos que se consideren
relevantes.

10. Listado: La informacién producida durante la indagacién referente a los algoritmos y herramientas
informaticas mas utilizadas y aceptadas se condensa en forma de tabla simplificada a modo de
recomendacidn para futuros trabajos en el tema.

3. Estado del arte

En general, existe una gran cantidad de aplicaciones que pueden ser enfocadas en la seguridad ciudadana
e incluyen algoritmos de inteligencia computacional o estadisticos en su implementacién. Revisar cada una de
ellas no es posible en términos practicos debido a la cantidad de informacién que representan y variedad de
temas que se incluyen. Por esta razén, se escogieron dos aplicaciones principales de las cuales se realizara la
aproximacién a su estado del arte. Estas aplicaciones fueron escogidas a criterio de los autores debido a su
relevancia en el panorama investigativo en el momento y a su potencial para influir positivamente en la
seguridad de los cascos urbanos.

Las aplicaciones seleccionadas son: deteccién de disparos y deteccién de armas. Para mostrar el estado del
arte de estos tdpicos se dedica una seccién a cada uno en la cual se hace una introduccién al tema, se
esquematizan los trabajos mas relevantes en una tabla junto con un anélisis posterior de trabajos secundarios,
se mencionan las conclusiones y se proponen opciones a ser exploradas en el futuro para expandir la
investigacién en el tema.

3.1. Deteccién de disparos

Una de las aplicaciones mas mencionadas y trabajadas en proyectos de Ciudades Inteligentes enfocados a
la seguridad ciudadana es la deteccién y ubicacién de disparos. Esto porque el sonido de los disparos en areas
urbanas puede aumentar la sensacién de inseguridad de sus habitantes junto con todas las consecuencias
sociales y econdémicas que esto conlleva. Ademas, el sonido de los disparos esti altamente relacionado con
actividades ilicitas y violentas con resultados fatales para la vida humana.

Detectar un disparo y localizar su origen ayuda a que la respuesta de las autoridades y servicios de ayuda
sea bastante mas rapida y efectiva, lo que se traduce en mejor atencién a los posibles heridos en la escenay a
la identificacién y posible captura de los responsables involucrados. Adicionalmente, estos sistemas de
deteccién proveen informacién sobre dichos eventos que puede servir para el anilisis de las zonas de
incidencia y la creacién de algoritmos de prediccién o reconocimiento de patrones.

Debido a que existen diferentes enfoques en esta area; como la criminalistica (Lindstrém et al., 2014;
Glomb et al., 2018) o la clasificacién e identificacién de armas (Kiktova et al., 2015), es importante definir el
tipo de trabajos que se cubren en esta seccién. Son de interés aquellos trabajos con desarrollos que permitan
identificar sonidos de disparos por armas de fuego en 4reas urbanas en contraste a otros tipos de sonidos
explosivos y a sonidos de la cotidianidad de una ciudad. Los trabajos no tienen que estar enfocados en o

Morales, O. M.; Fletscher Bocanegra, L. A.; Botero Vega, J. F. (2023). La Inteligencia Artificial como apoyo a la gestién de la seguridad ciudadana: un estado
del arte. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 55-72.

www.cisdejournal.com



pertenecer a un proyecto de ciudad inteligente estrictamente para ser considerados.

Gran parte del éxito de los sistemas de reconocimiento de disparos es debido al trabajo realizado
previamente para entender la fisica detras del disparo de un proyectil de bala. Diversos estudios como (McCoy,
s.f.; Fansler, 1998; Jiang, 2003; Freytag, Begault & Peltier, 2006; Maher, 2007), han podido extraer
caracteristicas comunes de los disparos y proveen esclarecimiento sobre las fuentes sonoras involucradas en un
disparo de arma de fuego. Estos trabajos permiten conocer la firma sonora de los disparos y han encaminado
las investigaciones de deteccién a enfocarse principalmente en el sonido de explosién proveniente de la boca
del arma y no tanto en otros sonidos como la onda de choque del proyectil que no es producido por todos los
tipos de armas o el sonido del impacto del martillo que es poco perceptible.

A continuacién, se encuentran condensados en una tabla los articulos més relevantes de esta seccién. Se
describen: el nombre del articulo junto con sus autores y afio de publicacién, un breve contexto que incluye el
objetivo y enfoque con el cual fue desarrollado, los algoritmos utilizados y los resultados obtenidos. Esta tabla
contiene los diferentes enfoques mas representativos del 4rea de investigacién (Tabla 2).
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Tabla 2. Trabajos mas relevantes de deteccién de disparos. Fuente: Elaboracién propia.

Existen diversos trabajos que también utilizan Coeficientes de maxima correlacién cruzada, Coeficiente de

codificacién lineal predictiva y Coeficientes cepstrales de Mel para la extraccién de caracteristicas con buenos
resultados (mayores al 95% en exactitud) (Ahmed, Uppal & Muhammad, 2013; Shiekh, Tahir & Uppal, 2017).
Estos, ademas, comparten el hecho de que hacen uso de M4quinas de Soporte Vectorial para la etapa de
clasificacién.

Otros trabajos enfocados en el anlisis de las caracteristicas temporales de las sefiales de audio obtienen
resultados bajos en comparacién. En el caso de (Samireddy, Carletta & Lee, 2017), se utilizé un filtro digital
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que computa la correlacidén cruzada entre una sefial de muestra y la sefial de entrada para determinar el nivel
de similitud entre ellas y se clasifican las sefiales utilizando un umbral de minima similitud escogido previamente
con base en las observaciones de los autores.

En el caso de (Hrabina & Sigmund, 2018), los autores parten del supuesto de que los sonidos de disparos
tienen formas de onda lo suficientemente particulares como para poder ser identificadas entre otros tipos de
sonidos. Para esto, evaluaron diferentes caracteristicas de la sefial de audio en el dominio del tiempo tales
como: forma de la onda, distancia entre el primer maximo y minimo, distribucién de la distancia entre niveles
contiguos de amplitud cero, distancia entre picos de la sefial, 4ngulos y 4rea entre diferentes puntos de la sefal
y aproximacién de la envolvente a la funcién exponencial. Estas caracteristicas fueron pasadas por una red
neuronal con una capa escondida de diez neuronas. Los resultados obtenidos no sobresalen con respecto a
otras técnicas al obtener niveles maximos de exhaustividad de 82.2% y precisiéon de 69.3%. Los autores
concluyen que la deteccién de disparos es posible usando técnicas de anélisis temporal pero que se deben
buscar formas de mejorar los resultados. Algunos métodos de mejora pueden ser la bdsqueda de otras
caracteristicas en la forma de onda de la sefal o la bdsqueda de combinacién éptima de caracteristicas que se
deben pasar al sistema de clasificacidn.
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Conclusiones respecto a los trabajos analizados

Como es de esperarse, la gran mayoria de trabajos en esta 4rea utilizan el anélisis de grabaciones de sonido
para la deteccién, por lo que las mayores diferencias se encuentran en los algoritmos y el hardware utilizados
en el proceso. De hecho, existen empresas privadas que ofrecen soluciones de seguridad que pueden
articularse con las autoridades e incluyen deteccién de disparos usando anilisis de sonido tales como

ShotSpotter (Company, 2020).

Curiosamente, el concepto de Ciudad Inteligente es poco mencionado en los trabajos de deteccién de
disparos, a pesar de que un despliegue de estos sistemas encaja en la definicién de Ciudad Inteligente. Este
parece ser un caso en el que un desarrollo se une a una aplicacién mayor de forma orginica debido a su
naturaleza y a que se vuelve necesario para esta.

Uno de los primeros patrones que se pueden notar en este campo de aplicacién es cédmo los algoritmos
estadisticos y de inteligencia computacional se aplican generalmente en dos etapas distintas del proceso. La
primera es en la etapa de preprocesamiento de la sefal. En esta, no se limita el tratamiento de la sefal a la
normalizacién que se realiza usualmente en analisis de audio, sino que se busca extraer caracteristicas de la
sefal que faciliten el trabajo del sistema clasificador, usualmente con métodos matematicos o estadisticos. Esto
puede implicar cambiar el dominio o el tipo de representacién de la sefial de audio, en muchos casos, a
caracteristicas que no poseen un sentido fisico para el entendimiento humano. La segunda es la etapa de
clasificacién, en ella se exploran diferentes tipos de métodos, pero se nota la predominancia de los algoritmos
con redes neuronales.

Otro aspecto que se da a notar revisando el conjunto de trabajos realizados en esta aplicacién es la
tendencia y mayor éxito de los algoritmos que analizan caracteristicas relacionadas al espectro de frecuencias
de las sefales de audio, en comparacién con el uso menos frecuente y menor éxito del anilisis de
caracteristicas temporales.

En términos de hardware, los desarrollos en esta area generalmente proponen el disefio de dispositivos con
la capacidad de grabar, almacenar temporalmente la grabacién y realizar el procesamiento y clasificacién por
si mismos, por lo que se pueden clasificar como nodos activos. Lo anterior da como resultado un sistema
descentralizado en términos del procesamiento, es decir, que el procesamiento se realiza de forma individual
por cada nodo final. Esto hace que sea necesario adem4s un sistema adicional de envio de alertas a un ente
central para poder tener visualizacién y registro de las detecciones.

m Morales, O. M.; Fletscher Bocanegra, L. A.; Botero Vega, J. F. (2023). La Inteligencia Artificial como apoyo a la gestién de la seguridad ciudadana: un estado
del arte. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 55-72.

www.cisdejournal.com



En términos de software, es posible concluir que, con la tecnologia y desarrollos actuales, ya es posible
detectar sonidos de disparos y distinguirlos de otros sonidos de fondo con una precisién lo suficientemente alta
como para construir sistemas confiables incluso cuando existe ruido de fondo. La investigacién por venir en
este campo no se ve en la obligacién de mejorar los mirgenes de deteccién, sino que tendra el objetivo de
hacer esta tecnologia mas accesible y eficiente.

En este sentido, se sigue que las redes neuronales en diferentes presentaciones sean la opcién més
frecuente en los trabajos mas relevantes, ya que solo requieren una gran carga computacional en la etapa de
entrenamiento, la cual se puede realizar en maquinas potentes. Una vez el sistema esta entrenado y los pesos
Sptimos de la red han sido encontrados, se requiere un nivel de procesamiento relativamente bajo que puede
ser alcanzado con sistemas de bajo coste.

Sin embargo, existe una tendencia a la bdsqueda de otros métodos de clasificacién de sencilla
implementacién que pueden ser potenciados al combinarse varios entre si o con técnicas de preprocesamiento
también de facil implementacién. Entre estas técnicas de preprocesamiento mas utilizadas y con mejores
resultados se encuentran la extraccién de Coeficientes cepstrales de frecuencia de Mel (MFCC) y Coeficientes
de codificacién lineal predictiva (LPC), el célculo de la transformada de Fourier y la utilizacién de
espectrogramas. Mientras que en lo referente a técnicas de clasificacién se encuentra principalmente la
correlacién. Otras aproximaciones como el anilisis de formas de onda o medicién de densidad de energia de
la sefial no han mostrado resultados exitosos hasta el momento.

Es importante notar que, para la mayoria de las aplicaciones, resulta mas conveniente minimizar la tasa de
falsas detecciones que maximizar la tasa de detecciones correctas. Esto es debido a que, en los eventos de
disparo de armas de fuego, generalmente involucran mdltiples disparos, por lo que los sistemas implementados
pueden tener varias oportunidades para realizar detecciones correctas y enviar la alerta segin corresponda
(Pikrakis, Giannakopoulos y Theodoridis, 2008). El sistema no tiene que detectar el 100% de los disparos
registrados, pero si debe evitar malinterpretar todos los dem4s sonidos al méximo posible.

Finalmente, en lo referente la localizacién del origen del disparo, diferentes autores han encontrado que
la mayor parte de la energia en un disparo, y por lo tanto el sonido detectable producido, se distribuye en la
parte delantera del arma hacia donde la bala sale disparada. Esta observacién es necesaria al hacer el anélisis
de qué sensores tendran mas éxito en la deteccién estando a la misma distancia, pero con diferente orientacidn,
ya que el sonido producido no es omnidireccional. Esto también debe ser considerado en sistemas de
localizacién del disparo.

Trabajo futuro en cuanto a deteccién de disparos

Es necesario seguir investigando formas de realizar sistemas de deteccién de disparos de bajo costo, bajo
consumo energético, con compactacién en el hardware y especialmente que sean capaces de realizar la
deteccién en tiempo real. De igual manera, podria ser enriquecedor evaluar las decisiones en la arquitectura
de los sistemas de deteccién de disparos tal que se puedan explorar otras topologias o maneras de distribuir las
tareas, teniendo en mente que estos sistemas deben estar ampliamente distribuidos en las zonas urbanas para
lograr su objetivo.

Por ejemplo, en lugar de utilizar los nodos finales como nodos activos para todas las tareas de grabacién,
almacenamiento, procesamiento y clasificacidn, los cuales ademas requieren un sistema de comunicacién con
un nodo central para el envio de alertas, se podria aprovechar este sistema de comunicacién centralizado para
enviar las sefiales recolectadas y asi realizar el procesamiento y clasificacién en dicho nodo central. Esto podria
reducir los costos en los nodos finales, que pasarian a ser nodos pasivos, aunque obliga a tener un nodo central
con mayores recursos y un sistema de comunicacién con mayor capacidad. A continuacién, las Figuras 1y 2
se muestran los diagramas de un sistema descentralizado con nodos activos y centralizado con nodos pasivos.
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Figura 1. Arquitectura descentralizada con nodos finales activos. Fuente: Elaboracién propia.
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Figura 2. Arquitectura centralizada con nodos finales pasivos. Fuente: Elaboracién propia.

Ademas, es conveniente generar sistemas capaces de generalizar los sonidos producidos por diferentes
tipos de armas de fuego, lo que podria lograrse afiadiendo estos otros sonidos a los sistemas en la etapa de
entrenamiento. Con esto, se puede lograr un mayor alcance en los sistemas de deteccién y una disminucién en
la tasa de falsos negativos. Otro enfoque dirigido a aplicaciones urbanas y a modo de recomendacién seria
utilizar estudios, si existen, que muestren los tipos de armas de fuego més utilizadas en la zona y afadir especial
énfasis en los sonidos de disparos producidas por estas en la fase de entrenamiento.

Finalmente, podria ser de gran valor para esta aplicacién la creacién de sistemas adaptativos que puedan
mantener un nivel aceptable de precisién al recalibrarse automaticamente con base en las condiciones auditivas
de detecciones exitosas previas y el ruido en el ambiente del lugar de instalacién.

3.2. Deteccién de armas

En menor medida y con menor diversidad de algoritmos utilizados en comparacién con la seccidn anterior,
se encuentran los proyectos de deteccién de armas de fuego en grabaciones de video. Sin embargo, esto no
resta ni importancia ni afinidad a esta aplicacién en el marco de la gestién de la seguridad ciudadana en
ciudades inteligentes. La presencia de armas en espacios pablicos y cerrados tiene el potencial de desembocar
en lesiones u homicidios y alteraciones al orden pablico y por lo tanto, se traduce en la afectacién de la salud
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y vida de las personas y la disminucién de la sensacién de seguridad en la poblacién, especialmente en un pais
como Colombia donde el porte de armas no es libremente permitido para civiles (Ministerio de Justicia de

Colombia, 2000).

La deteccién de armas en videos de vigilancia tiene la capacidad de: 1) ayudar en la prevencién de
siniestros al alertar a los entes de control de la presencia de un arma en cierto espacio y 2) ayudar en el
seguimiento e identificacién del portador tanto si el arma se alcanzé a disparar o no.

Al realizar una primera inspeccién, se puede notar como la gran mayoria de los trabajos en el area
concuerdan en que los sistemas de videovigilancia que utilizan el factor humano como actor vigilante para la
deteccién de armas son ineficientes debido a la incapacidad humana de revisar diferentes videos
simultineamente y de mantener la concentracién de manera continua en uno solo (Smith, 2004). Por esto, se
hace necesario recurrir a la tecnologia, que ofrece maneras de abordar el problema y brindar soluciones de
forma mas eficaz.

Es importante notar que el problema de deteccién de objetos en general ha sido abordado
exhaustivamente, produciendo algoritmos bastante capaces de detectar objetos ampliamente visibles en la
imagen, incluyendo deteccién de personas, animales, vehiculos y plantas (Salazar Gonzélez et al., 2020). Sin
embargo, la deteccidén de armas es compleja porque éstas son objetos de menor tamafio, son movidas con
rapidez, a menudo son ocluidas por otros objetos como las manos y tienen gran cantidad de formas y tamafios.
De igual manera, se suman otros inconvenientes propios de la deteccién de objetos en imagenes tales como el
tamafo relativo del objeto en la imagen, el contraste con el fondo y la rotacién del objeto (Debnath &

Bhowmik, 2020).

Como es de esperarse, las personas que portan y utilizan un arma intentan llevarla oculta tanto tiempo
como sea posible. Esto y otros factores producen dos fenémenos que dificultan la deteccidn: la autooclusién y
la interoclusion, el segundo con mas probabilidad de ocurrencia que el primero. La autooclusién se produce
cuando las armas de fuego se solapan entre si en una imagen, desdibujando su forma, mientras que la
interoclusién se produce cuando otros objetos estin posicionados por delante del arma de fuego en la imagen,
siendo las manos el objeto mas comdn (Verma & Dhillon, 2017).

Son de interés para esta seccidn los trabajos recientemente publicados que proponen desarrollos para la
deteccién de armas de fuego en imégenes, especialmente si el enfoque se encuentra en extraer dichas
imégenes de grabaciones de videos de vigilancia. Se priorizan también aquellos trabajos que incluyan la
capacidad de deteccién en tiempo real. No son de interés trabajos que Gnicamente se centran en la
clasificacién de diferentes tipos y referencias de armas de fuego.

Estos trabajos mencionados, tomarian ventaja del vasto nimero de sistemas de videovigilancia que existen
tanto pablicos como privados para obtener las grabaciones necesarias para la deteccién. En términos de la
arquitectura de los sistemas de monitoreo videografico, se da el caso de éstos que tienen sus cidmaras
conectadas a un sistema central que recibe y almacena las grabaciones obtenidas. Este sistema central serfa el
encargado de ejecutar los desarrollos para deteccién de armas o de reunir y entregar las grabaciones a un
sistema de deteccidn externo. A diferencia de en la seccidén anterior, la centralizacién de los sistemas de
videovigilancia permite que la capacidad de procesamiento sea mayor, lo cual, es adem4s necesario tratindose
de imagenes.

A continuacidn, se encuentran condensados en una tabla los articulos mis relevantes de esta seccién.
Todos los articulos a continuacién comparten la preocupacidn por las tasas de violencia armada en diferentes
partes del mundo y realizan su investigacién con el fin de ayudar a las autoridades a controlar este flagelo, por
lo que esto no se agregé a la columna de contexto (Tabla 3).
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Tabla 3. Trabajos mas relevantes de deteccién de armas. Fuente: Elaboracién propia.

Para esta aplicacidn, existen en realidad muy pocos algoritmos que se estén utilizando y provean resultados
aceptables. A pesar de que, anteriormente en la tabla, se pretende mostrar variedad de algoritmos con el fin
de realizar una cobertura amplia, la revisién de la literatura permite ver que unos se estin usando en mucho
mayor medida que otros. Lo que se quiere decir no es que la cantidad de investigacién realizada para esta
aplicacién sea reducida, sino que el conjunto de investigaciones tiende a utilizar una lista reducida de
algoritmos para sus implementaciones.

El primer problema que enfrentan los investigadores esta relacionado con la basqueda de bases de datos
para entrenar los algoritmos de inteligencia computacional que pretenden utilizar. Esto sucede porque la
mayoria de las bases de datos ofrecen imagenes de armas en primer plano que reposan con fondos uniformes
o imagenes con mayor definicién de personas sosteniendo un arma muy cerca de la cAmara y ocupando gran
parte de la imagen.

Esto dista bastante de las imagenes que se espera encontrar en aplicaciones reales donde estas deben ser
extraidas de videos de grabacién afectados por el ruido y tomados por cdmaras ubicadas en lugares altos. Un
porcentaje considerable de investigadores deciden utilizar estas bases de datos de todas formas para la
implementacién de sistemas de deteccién. Otros investigadores, como en (Lim et al., 2019; Warsi et al., 2019),
decidieron construir sus propios bancos de imagenes. Para esto, tomaron grandes cantidades de fotografias o
videograbaciones de personas utilizando distintos tipos de armas de fuego y logran simular lo que obtendrian
de un sistema de videovigilancia. Por otro lado, otros investigadores, como en (Gaidon et al., 2016; Salazar
Gonzalez et al., 2020), decidieron utilizar simulaciones y videojuegos para generar estos bancos de imagenes.
Este método de generacién de conjuntos de datos tiene sus contras con respecto a la extrapolacién a
aplicaciones reales, pero presenta grandes pros en cuestidn de costos y accesibilidad.

Algunos trabajos como (Olmos, Tabik & Herrera, 2018; Jain, Aishwarya & Garg, 2020; Jain et al., 2020)
obtienen una precisién mayor al 80% en la deteccién de armas. Sin embargo, el conjunto de datos que se utiliza
para entrenamiento y pruebas se construye a partir de imagenes con armas de fuego totalmente descubiertas,
en primer plano y sobre un fondo uniforme, que, para efectos de esta investigacién, se denominan imagenes
sin contexto. Su contraparte se denomina imagenes con contexto y se refiere a imagenes cuyas caracteristicas
son o se asemejan a las que se extrajeren de una grabacidén de seguridad y en las cuales el arma est4 siendo
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empufiada. A continuacién, en la Figura 3, se puede observar un ejemplo comparativo.

Figura 3. A la izquierda: Imagen de arma de fuego sin contexto. A la derecha: Imagen de arma con contexto. Fuente: Tomado de

(Desk, 2018; BEN BOTKIN, The Statesman Journal, 2019).

En términos de algoritmos, se puede notar como la gran mayoria de los trabajos utilizan Redes Neuronales
Convolucionales (CNN) en sus implementaciones. Este algoritmo se utiliza en diferentes etapas del sistema,
en compafifa con otros algoritmos y con diferentes arquitecturas de tal manera que cerca del 80% de los
trabajos revisados los utilizan y cerca del 95% los mencionan en algin punto del escrito. Entre los trabajos
mencionados anteriormente resaltan 2 algoritmos, los cuales son descritos a continuacién.

1. Faster R-CNN: Es la versién mas avanzada de R-CNN hasta el momento, es el sucesor directo de Fast
R-CNN y fue propuesto en (Ren et al., 2015). Este algoritmo utiliza una red neuronal convolucional en la
etapa de extraccién de caracteristicas para obtener un mapa convolucional de caracteristicas que sera
sometido a una red neuronal independiente encargada de encontrar segmentos de la imagen con mayor
probabilidad de detectar el objeto a encontrar, llamadas Regiones de Interés. Estas regiones de interés
pasan por un adaptador de tamafio y resolucién para finalmente pasar por un clasificador basados en una
maquina de soporte vectorial (SVM) con funcién Softmax para decisidén y un regresor lineal para encontrar
el segmento de la imagen con el objeto. Este algoritmo es utilizado por ejemplo en (Verma & Dhillon, 2017;
Alagqil et al., 2020; Jain et al., 2020).

2. YOLO: Sus siglas significan You Only Look Once (en espafiol: Solo miras una vez) debido a su
capacidad de deteccién después de solo un paso de la imagen por la red neuronal convolucional, a
diferencia de otros algoritmos como R-CNN que necesitan mdltiples pasos. Este algoritmo utiliza una
cuadricula cuyas dimensiones son definidas a criterio del desarrollador para segmentar la imagen en un
conjunto de recuadros. La imagen pasa por una red neuronal convolucional que producird un vector por
cada cuadro, el cual indica la probabilidad de la presencia del objeto buscado y las coordenadas y
dimensiones del rectingulo que contiene al objeto en caso de estar presente. Estos datos son
posteriormente analizados por un clasificador para determinar la presencia del objeto en la imagen. Hasta
el momento, existen 5 versiones de este algoritmo, cada una presentando mejoras con respecto a su
predecesora. Este algoritmo es utilizado en sus diferentes versiones en (Afandi & Isa, 2021; Ashraf et al.,

2021; Dextre et al., 2021; Narejo et al., 2021).

En menor medida, se exploran otras arquitecturas de redes neuronales convolucionales como en (Lim et
al., 2019) que usa M2Det que es piramidal y también otro tipo de algoritmos como el clasificador tipo Haar
Cascade en (Jain, Aishwarya & Garg, 2020; Salazar Gonzalez et al., 2020). Este dltimo se observa en mayor
medida en aplicaciones de deteccién de rostros, pero ha mostrado resultados competitivos en los trabajos
citados anteriormente. Sin embargo, se debe tener en cuenta que las bases de datos utilizadas en ellos son en
su mayoria compuestas por fotos de armas sin contexto.

Para cerrar esta seccién, es apropiado mencionar que para ambos algoritmos Faster R-CNN y YOLO se
han logrado velocidades de deteccién lo suficientemente cortas para permitir el anilisis de videos en tiempo
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real. Sin embargo, es necesario tener en cuenta que, al momento de utilizarlos en aplicaciones reales, con los
inconvenientes técnicos que esto acarrea, es necesario hacer ajustes que aumentan la complejidad y por lo
tanto el tiempo de deteccién. Por otro lado, la carga computacional de entrenamiento es tal que algunos
desarrollos como (Alaqil et al., 2020) optan por realizarlos en servicios en la nube como Microsoft Azure o

Amazon Web Services.
Conclusiones respecto a los trabajos analizados

A diferencia de otras aplicaciones de deteccién de objetos en imagenes, la deteccidén de armas de fuego en
grabaciones de vigilancia enfrenta el reto del tamafio del objeto a detectar. El hecho de que las armas de fuego
tengan un tamafio tan pequefio en la imagen, si lo comparamos con los otros objetos a su alrededor, afecta el
desempefio de los algoritmos que se utilizan y exigen medidas adicionales. Por esta razén, una cantidad
considerable de articulos se centran en la deteccién de armas que estén siendo empufadas por personas. Esto,
adem4s de ofrecer un enfoque més cercano a las aplicaciones reales, soluciona un gran factor de los problemas
causados por la interoclusién con las manos de los portadores convirtiéndolos en informacién en favor de la
deteccién.

Las aproximaciones con mayor potencial en esta aplicacién hasta el momento son aquellas que realizan la
deteccidn de las armas en el contexto. Los trabajos revisados que se enfocan en la deteccién de armas sin
contexto ofrecen un aporte en la investigacién, pero son més apropiados para otro tipo de aplicaciones o como
ejercicios académicos. Estos verian su desempefio afectado al momento de enfrentar imigenes sacadas de
videos de vigilancia.

Dversos desarrollos utilizan bases de datos cuyas imagenes tienen buena resolucién. A menudo, estas fotos
son sacadas de producciones audiovisuales profesionales o son tomadas especificamente para el proyecto y
cuentan con una definicién superior a la cual tienen generalmente los sistemas de vigilancia con videos. Por
ejemplo, las im4genes utilizadas en (Debnath & Bhowmik, 2020) tienen una resolucién de 1920x1080 y fueron
tomadas por una Nikon D5100. Esto genera una preocupacién de la existencia de un sesgo en algunos
desarrollos que podrian ver decaido su desempefio en aplicaciones reales. Sin embargo, la evolucién en las
mejoras de las cdmaras de vigilancia en los Gltimos afios podria hacer alcanzables estos estindares de calidad
de imagen.

De lo anterior se concluye la importancia de las decisiones que se toman al momento de escoger o construir
el conjunto de datos, no solamente para obtener buenos resultados al probar los desarrollos con este mismo
sino también con los datos que produciran las aplicaciones cuando deban ser implementadas.

Otra gran limitacién se encuentra en la capacidad para la deteccién de armas en tiempo real que requiere
un andlisis cuadro a cuadro lo suficientemente eficiente para no quedar rezagado. Esto obliga a los algoritmos
a ser altamente eficientes. Después de la revisién en la literatura disponible, es posible concluir que el algoritmo
por excelencia escogido para la deteccién de armas en imégenes son las Redes Neuronales Convolucionales.
La inmensa mayoria de articulos publicados en esta drea usan de una forma u otra este algoritmo, que, ademas,
es bastante popular en la deteccién de objetos en general. Una de sus principales desventajas radica en el
tiempo y recursos necesarios para realizar el entrenamiento. No obstante, como este procedimiento
generalmente se realiza una sola vez, es posible realizarlo en un dispositivo externo con mayor capacidad para
posteriormente pasar los valores entrenados al sistema de deteccién que pudieran tener especificaciones
técnicas mas modestas.

Las redes neuronales convolucionales generalmente se utilizan en las primeras etapas de los sistemas de
deteccién para los procesos de extraccidén de caracteristicas o para la determinacién preliminar de la
probabilidad de la presencia del objeto en diferentes segmentos de la imagen.

Un ejemplo de lo anterior es la familia de algoritmos R-CNN, que ha pasado de utilizar las redes
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neuronales convolucionales para la extraccién de caracteristicas en subsegmentos de imigenes a extraer mapas
convolucionales de caracteristicas de una imagen completa para su posterior clasificacién. Este método de
deteccién presenta un menor nimero de falsos positivos y falsos negativos y puede alcanzar niveles de
precisién mayores al 80%, sin embargo, su exhaustividad, es decir, la habilidad para detectar diferentes
instancias del objeto en la imagen, son menores.

Por otro lado, las aproximaciones YOLO pueden detectar con mejor precisién diferentes objetos en una
misma imagen. La resolucién en la deteccién del algoritmo YOLO para diferentes objetos depende del tamafio
escogido para los rectdngulos definidos por la cuadricula trazada en la imagen. De esta manera, entre menor
sea el espacio ocupado por el objeto a detectar, menor debe ser el drea de los rectangulos. Esto implica que
se deba dividir la imagen en una mayor cantidad de rectingulos, lo que incrementa el tamafio de la matriz de
resultados en la salida de la red neuronal convolucional y, por lo tanto, aumenta la carga computacional del
algoritmo.

A pesar de que las diferentes aplicaciones mencionadas en esta seccién estin enfocadas en deteccién de
armas de fuego en grabaciones de video, las métricas para determinar el éxito del desarrollo se basan en las
tasas de deteccidn del arma en las imdgenes que representarfan los cuadros de las grabaciones. Esto significa
que se mide la precisién de la deteccién contando cada imagen por separado, lo cual ignora que en
aplicaciones en funcionamiento, las imigenes vendrian en un conjunto serializado, que cada cuadro
compartirfa una alta similitud con el anterior y el siguiente, y que su velocidad de concurrencia es alta. Estas
caracteristicas permiten vislumbrar el hecho de que al ser captada un arma por una cdmara de vigilancia
aparecerd no solo en un cuadro si no en varios, por lo que el sistema implementado tendria varias
oportunidades para realizar una deteccién positiva. Este hecho aumenta las posibilidades de realizar una
deteccién positiva y por lo tanto aumentaria el desempefio general del sistema.

Finalmente, es necesario comparar las velocidades de deteccién que han obtenido los algoritmos
mencionados durante esta seccién. El mejor hasta el momento es YOLOvV5 que ha obtenido tiempo de
deteccién de 0.01 segundos permitiendo el analisis de 100 cuadros por segundo, lo cual es una velocidad
mayor a la necesaria para procesar videograbaciones que corren por lo general de 30 a 60 cuadros por
segundo. Faster R-CNN obtiene una velocidad minima de 0.17 segundos permitiendo el andlisis de cerca de
5 cuadros por segundo, lo cual es insuficiente para equiparar la velocidad a la que corren los videos de
vigilancia, pero aun asi podria ser implementado. Finalmente, otras aproximaciones como Haar Cascade y
métodos de Ventana Deslizantes obtienen velocidades mayores a 0.2 segundos y quedan rezagados frente a
otros algoritmos.

Trabajo futuro en cuanto a deteccién de armas

En primer lugar, son muy necesarias la construccién y libre difusién de bases de datos que sean adecuadas
para esta aplicacién. Esta tarea es dificil por las implicaciones logisticas y la alta cantidad de imigenes que
necesita un conjunto de datos para considerarse amplio, pero encaminaria la investigacién a su verdadero
objetivo y proporcionaria los insumos para evaluar los desarrollos realizados con mayor verosimilitud.

Existe un objetivo comdn entre los investigadores de mejora constante en los algoritmos a utilizar, como se
pueden evidenciar en los avances logrados con las diferentes versiones del algoritmo YOLO vy la familia de
algoritmos R-CNN, lo cual es necesario para el avance del 4rea de investigacién. Por esta razén, se debe
prestar cuidado en futuras investigaciones en optimizar los algoritmos y reducir su tiempo de deteccién
manteniendo o mejorando su precisién tal que se puedan utilizar cémodamente en grabaciones en tiempo real.
Mientras tanto, podria significar un aporte relevante el realizar una evaluacién del éxito de deteccién de los
algoritmos actuales sobre grabaciones en tiempo real, de forma que se evalden solo un porcentaje de los
cuadros generados segln la velocidad de deteccién lo permite. Este experimento podria tener éxito basindose
en la hipétesis de que no es necesario analizar todos y cada uno de los cuadros en una grabacién para detectar
la presencia de un arma, ya que se esperaria que el arma esté presente durante varios cuadros. Se esperaria
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una tasa de éxito menor a la que obtendria un sistema que pueda analizar todos los cuadros generados, pero
una tasa mayor a la de un sistema que analiza un conjunto de im4genes no relacionadas entre si y que basa sus
métricas de desempefio en el éxito de deteccién de cada imagen independientemente.

Seguidamente, resultaria enriquecedor para el irea de investigacién la exploracién de diferentes
arquitecturas de redes neuronales convolucionales y diferentes tipos de clasificadores en los algoritmos que se
estdn usando actualmente para diversificar los métodos utilizados y también para encontrar configuraciones
mas precisas y eficientes o descartarlas.
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4. Conclusiones

Este estado del arte permitié observar que para las diferentes problematicas de seguridad ciudadana
estudiadas existen diversos abordajes desde las técnicas de inteligencia artificial, siendo por lo tanto un campo
de gran interés para los investigadores hoy en dia. Adicionalmente, se evidencid que independientemente de
la aplicacién, siempre que se requiere la deteccién de algdn objeto, sean rostros, armas, o fuego, el algoritmo
mas utilizado e investigado son las Redes Neuronales Convolucionales en sus diferentes variantes.

Desde el punto de vista tecnolégico, se evidencia una tendencia a utilizar sistemas con grandes capacidades
de procesamiento que permitan suplir las demandas de las técnicas de inteligencia artificial utilizadas. Sin
embargo, dado el panorama que abre el Internet de las Cosas y los sistemas 5G, es necesario enfocar esfuerzos
al desarrollo de soluciones acordes con las particularidades de la computacién en el borde y las limitades
capacidades de procesamiento de estos sensores.

Finalmente, es importante mencionar que, si bien existen diferentes abordajes desde el punto de vista de
la inteligencia artificial para hacer frente a las problematicas de seguridad ciudadana, llama la atencién que
dentro de la revisidén realizada no fue posible encontrar trabajos que utilizaran métodos estadisticos o de
inteligencia computacional para determinar métricas dtiles para el monitoreo de los niveles de percepcién de
la seguridad ciudadana.
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RESUMEN. El concepto de seguridad maritima genera confusién en castellano. A diferencia de lo
que ocurre en inglés (:ionde se diferencia security de safety) o del francés (sécurité y sureté), hay
una sola palabra en castellano para definir ambos conceptos, que es seguridad. Por lo tanto, en
primer lugar, cabe precisar el término. Ademas, es un concepto que cada vez se utiliza mas en el
ambito académico y que se ha enriquecido en los Gltimos afios de una concepcién tradicional de la
seguridad maritima (estratégica, militar), relacionada con unos océanos y unos mares seguros a una
nueva visidn que incluye en dicho término cuestiones relacionadas con la economia azul, la
gobernanza y la sostenibilidad de los océanos. Hoy en dia se considera cada vez més que el éxito
de las politicas en materia de seguridad maritima requiere de la integracién de la economia azul y la
salud de los océanos.

ABSTRACT. The use of the term ‘maritime security’ generates confusion in Spanish. The words
‘safety’ and ‘security’ (sécurité and sureté in French) are often used interchangeably in Spanish
because there is only one word to define both concepts, which is ‘seguridad’. So first of all the term
needs to be clarified. Moreover, the term ‘maritime security’ is increasingly used in academic circles
and has been enriched in recent years: from a traditional conception of maritime security (strategic,
military), related to safe oceans and seas, to a new vision, including the Blue Economy, ocean
governance and sustainability. Nowadays, and increasingly so, successful maritime security policies
require the integration of the blue economy and ocean health.

PALABRAS CLAVE: Seguridad maritima, Proteccién maritima, Economia azul, Derecho del Mar,
Derecho internacional.

EEYWORDS: Maritime safety, Maritime security, Blue Economy, Law of the Sea, International
aw.
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1. Introduccién

{En qué pensamos cuando hablamos de seguridad maritima en este siglo XXI? {En las mafias que obtienen
inmensos beneficios traficando con los migrantes que llegan a la costa canaria? ¢En un pesquero chino que
depreda los caladeros de un pais africano? ¢En un barco cualquiera secuestrado por piratas del Sudeste
asiatico? {En el narcosubmarino que, procedente de Sudamérica, aparece en la costa gallega con 3.000 kilos
de cocaina? ¢En el petrolero cuyo vertido provoca terribles consecuencias medioambientales? En efecto, todos
estos casos constituyen ejemplos de amenazas y riesgos a la seguridad maritima. En este articulo se profundiza
en el término seguridad maritima con el fin de aclarar algunas cuestiones terminoldgicas. Se repasaran distintas
acepciones de dicho concepto, su cada vez mayor uso en el &mbito académico y, por Gltimo, se propondra una
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definicién que intente ajustarse a la realidad actual.

2. Revisién literaria
Probablemente, uno de los aspectos mas problematicos a la hora de identificar qué entendemos por
seguridad maritima hace referencia al propio concepto de seguridad.

El diccionario de la RAE define seguridad como “cualidad de seguro” entendiendo por seguro que se
encuentra “libre y exento de riesgo” o “lugar y sitio libre de todo peligro”. Como se observa, la definicién hace
hincapié en los riesgos y los peligros. El conflicto se produce porque, en castellano, el término seguridad abarca
tanto las acciones que se deben tomar para hacer frente a un accidente o dafo natural (lo que en inglés se
denomina safety y en francés sécurité) como los actos intencionados del ser humano cuyos efectos representan
un peligro y un riesgo (en inglés security y en francés sureté). Mientras el primer concepto pretende activar
medidas que acten de forma preventiva frente a esos riesgos, el segundo requiere de acciones punitivas frente
a un acto con frecuencia delictivo.

Asi, cuando hablamos de maritime safety nos estamos refiriendo en la practica a la exigencia de cumplir
unas normas cuyo fin es paliar, por ejemplo, un accidente de trabajo de un marinero o las consecuencias
medioambientales del vertido de crudo de un petrolero que ha sufrido el azote de un temporal. Por su parte,
maritime security se aplica a aquellas medidas que pretenden evitar o perseguir acciones como el trafico de
drogas a través de un contenedor de un buque portacontenedores o el acceso no autorizado a un barco.

Asi, por ejemplo, la Estrategia de Seguridad Maritima francesa (aprobada en 2015 y revisada en 2019),
distingue claramente ambos conceptos. La seguridad maritima (sécurité) se refiere principalmente “a cuestiones
de seguridad de la navegacién, personas y mercancias y, en general, a la seguridad de los Estados. Designa asi
la prevencién y la lucha contra eventos de origen natural o antropogénico, no intencionales, que dafien a las
personas, el medio ambiente, los barcos o la infraestructura”. Sin embargo, por sureté se entiende “la
prevencidén y lucha contra todas las actividades hostiles a nuestros intereses y de caricter intencional
(terrorismo, trafico ilicito y en particular de estupefacientes, pirateria, saqueo de recursos o bienes,
contaminacién intencionada, etc.)” (SNSEM, 2019, p.2).

En cambio, como ya hemos dicho, safety/security y sécurité/sureté quedan en nuestro idioma englobados
por la palabra seguridad, lo que puede generar confusién. El momento histérico en que esta confusién
terminoldgica se pudo constatar con mas claridad se produjo con la aprobacién del International Ships and
Ports Security Code (ISPS Code). Este cédigo fue puesto en marcha en el afio 2004 por la Organizacién
Maritima Internacional, la agencia de Naciones Unidas encargada de la seguridad maritima, tanto en su versién
safety como security. El documento enmienda el Convenio Internacional para la Seguridad de la Vida Humana
en el Mar, también conocido como Convenio SOLAS (del inglés, Safety Of Life At Sea): en concreto, su
Capitulo XI-2 (Medidas especiales para incrementar la proteccién maritima).

El cédigo considera que para garantizar la seguridad de los buques y de las instalaciones portuarias se debe
realizar una evaluacidn de los riesgos de cada caso particular. Para ello establece tres niveles de seguridad
(normal, reforzado y excepcional) y las correspondientes medidas que deben tomarse en cada uno de los

m Ibifiez Gémez, F. (2023). Hacia una definicién de seguridad maritima. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 75-88.

www.cisdejournal.com



mismos por parte de los buques y autoridades portuarias. Estas medidas de seguridad son, por ejemplo:
recopilar y evaluar informacién relevante para la seguridad, mantener los protocolos de comunicacién,
controlar y restringir el acceso a buques y puertos, evitar la introduccién de armas no autorizadas, poner en
marcha planes de seguridad y asegurarse de que se llevan a cabo simulacros y ejercicios de seguridad de forma
regular. Cada buque debe disponer a bordo de un plan de proteccién, convalidado por la administracién, con
las especificaciones inherentes a cada uno de los niveles de proteccién (Ibifiez, 2012).

Hasta ese momento los convenios y normas internacionales relacionadas con la seguridad maritima se
habian volcado en las cuestiones propias del &mbito safety. Sin embargo, los atentados del 11 de septiembre
de 2001, en los que los terroristas se sirvieron de aeronaves para llevar a cabo los ataques, derivaron en un
aumento de la preocupacién por la seguridad, no sélo de los aviones de pasajeros y de las instalaciones
aeroportuarias sino también, por su posible emulacién, de buques o puertos mediante acciones propias del
terrorismo maritimo.

Cabe recordar que ya con anterioridad a los atentados del 11 de septiembre de 2001, el 12 de octubre de
2000 una célula de Al Qaeda atacé el destructor de la marina norteamericana USS Cole mientras se
encontraba fondeado en el puerto yemeni de Adén. El atentado suicida fue protagonizado por una lancha
cargada de explosivos que provocé la muerte, ademas de los dos suicidas, de 17 militares y heridas a otras 39
personas. Justo un afio después, el 6 de octubre de 2002, un ataque similar fue llevado a cabo por una lancha
cargada de explosivos contra el superpetrolero francés Limburg en el puerto yemeni de Mina al-Dabah. La
explosién provocé un aparatoso incendio, la muerte de una persona y heridas a varias, asi como el vertido de
unos 90.000 barriles en el mar. Sin embargo, gracias a su doble casco, el Limburg no se hundié. También cabe
citar el m4s mortifero ataque terrorista en el mar, llevado a cabo por insurgentes filipinos en febrero de 2004
contra el barco de pasajeros Superferry 14, que provocé la muerte de 63 personas y la desaparicién de otras
53. Por otra parte, es habitual el caricter reactivo de los convenios internacionales. De igual forma que el
Cédigo ISPS es una respuesta a los atentados del 11-S, el Convenio SOLAS de 1914 lo fue ante el
hundimiento del Titanic dos afos antes y el Convenio SUA (Convenio para la represidn de actos ilicitos contra
la seguridad de la navegacién maritima) de 1988 fue consecuencia del ataque terrorista al crucero Achille

Lauro (1985).

Por eso, el cédigo en inglés se llamé International Ships and Ports Security Code y, por lo tanto, la palabra
security se convirtié en protagonista del nuevo contexto global de amenazas a la seguridad maritima. Es lo que
algn autor ha denominado con acierto la “evolucién del safety al security” (Garcia Quintela, 2017).

A la hora de traducir el cédigo ISPS al castellano se planteé el término “seguridad pablica”, pero
definitivamente se optd por el vocablo “proteccién” (Suarez-Llanos, 2008). Asi pues, el International Ships and
Ports Security Code se tradujo por Cédigo de Proteccién de Buques e Instalaciones Portuarias. Por lo tanto,
cuando hablamos en castellano de maritime security deberiamos referirnos a la proteccién maritima, dejando
la expresién seguridad maritima para tratar cuestiones de maritime safety. Sin embargo, como bien advierte Del
Pozo (2015), la expresién no ha causado fortuna y seguimos utilizando seguridad maritima para referirnos, en
nuestro idioma, al 4mbito security.

Otro problema afadido y que ya se ha citado previamente es que, mientras que la seguridad maritima
(safety) se afronta con normas, con frecuencia de caricter internacional, el 4mbito especifico de la proteccién
maritima (security) requiere del establecimiento de sanciones contra dichas acciones humanas intencionadas y
no accidentales. {Quién establece ese régimen sancionador? En tierra firme no tenemos dudas. Es el Estado
como poseedor del monopolio del uso de la violencia. Pero en el mar esa capacidad policial no es tan facil de
desplegar. Si bien parece clara la jurisdiccién del pais costero cuando hablamos de sus propias aguas, la
situacién juridica se complica segin nos alejamos de la orilla y llegamos a la alta mar.
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3. Resultados

3.1. El auge de la preocupacién por la seguridad maritima

La caracterizacién del concepto de seguridad maritima (en su acepcién como security) ha evolucionado en
estas Gltimas décadas. Apenas se utilizaba antes del final de la Guerra Fria y siempre en el contexto del
enfrentamiento entre las dos grandes potencias (EE.UU. y URSS), es decir, relacionado con el control del
ambito maritimo. Sin embargo, con la llegada del nuevo siglo el término se vinculé cada vez con mas frecuencia
a las medidas necesarias para responder a los actos ilicitos en el mar, ya fueran contra buques o instalaciones
portuarias.
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Los ataques terroristas ya citados contra el destructor norteamericano USS Cole (afio 2000), el
superpetrolero francés Limburg (2002) y el barco de pasajeros Superferry 14 (2004) servirin de acicate para
una mayor inquietud por las cuestiones relacionadas con el 4mbito de la seguridad maritima. Ocurrird algo
similar a raiz del incremento de acciones piraticas en el Sudeste asiatico. Sin embargo, en nuestra opinién sera
la explosién de los actos de pirateria en aguas préximas a Somalia entre los afios 2008 y 2011 el auténtico
punto de inflexién. A partir de ese momento se va a incrementar de forma significativa la preocupacién por la
seguridad maritima tanto en el 4mbito académico como en las acciones desarrolladas por distintas
organizaciones internacionales y regionales (figura 1). En el momento de escribir estas lineas (noviembre de
2022) el ndmero de articulos que aparecian en Google Académico con la ecuacidén “maritime security” para
los afios 2021 y 2022 ascendia a 6.670 resultados, lo que hacia prever una cifra para el quinquenio 2021-2025
incluso superior a los 16.600 resultados del periodo 2016-2020. En particular, los incidentes de seguridad
maritima en el mar Negro a raiz de la invasidn rusa de Ucrania pueden ser uno de los factores que deriven en
un aumento de la investigacién en este 4mbito.
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Figura 1. Ndmero de articulos que aparecen en Google Académico con la ecuacién de bdsqueda “maritime security”: 1986-2020.
Fuente: Elaboracién propia.

La ruta que comunica el océano indico con el Mediterraneo, a través del golfo de Adén y del canal de
Suez, es clave para la economia global: mas de 20.000 buques la cruzan cada afo y el 80% del comercio
maritimo internacional que circula por la misma tiene como destino Europa (Ibdfiez, 2012). En dichas aguas
se desplegd desde finales del afio 2008 la mayor flota aeronaval de las Gltimas décadas con tres operaciones
militares distintas lideradas por EE. UU., la OTAN y la Unién Europea (UE). Y con diferentes resoluciones
del Consejo de Seguridad de Naciones Unidas, autorizando, entre otras acciones, las “persecuciones en
caliente” de los piratas no solo en el mar territorial somali sino también en tierra firme. Se trata de un ejemplo
muy simbdlico que confirma las enormes dificultades que, en ocasiones, supone perseguir ciertos delitos en el
mar. Ademas, la UE puso en marcha varias misiones con el fin de desarrollar capacidades maritimas en Somalia
(EUCAP Somalia) o entrenar al Ejército de dicho pais (EUTM Somalia) que, a la hora de escribir estas lineas,
siguen en vigor.
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La pirateria en el océano indico occidental se convirtié, asimismo, en una excusa geopolitica para que
algunos paises enviaran unidades militares a la regién. Ese fue el caso de China que desplegaba en diciembre
de 2008 tres navios en la zona (los destructores DDG-171 Haiku y DDG-169 Wuhan y el buque de suministros
Weishanhu) en la primera misién de su marina en el exterior en 500 afios. En una expresidn légica de su, cada
vez, mayor interés por hacer acto de presencia en el 4mbito naval, China inauguraria en 2017 su primera base
militar en el extranjero en Yibuti. India, Rusia, Irin o Japén también enviaron medios aéreos y navales para
proteger a sus mercantes e intereses en la regién.

En estos dltimos afios ha aumentado, pues, la dimensién geopolitica de la seguridad maritima, por ejemplo,
con la inquietud asociada a la cada vez mayor fortaleza china, tanto por el incremento de su propia armada
como su proyeccidén militar en las disputadas aguas del mar de China meridional. También se ha incrementado
de manera notable la prevencién por la presencia y actividad global de la flota pesquera china en aguas
africanas o latinoamericanas, debido al despliegue de una actividad no siempre preocupada por la
sostenibilidad de los recursos marinos.

Otros asuntos que han aparecido en la agenda internacional, y que han determinado un aumento de la
investigacidn en este campo, guardan relacién con la navegacién por el Artico, cada vez mas factible debido al
calentamiento global y que ha derivado en un aumento del interés de las grandes potencias por disponer de
bases y medios para promover la navegacién en la regién. Asi, y dado que es probable que buena parte de las
rutas maritimas que atraviesan el Artico requieran de la presencia de buques rompehielos que abran el camino
a los convoyes de mercantes, aquellos paises poseedores de este tipo de buques tendrin una ventaja
comparativa evidente. Rusia es un buen ejemplo. Y, junto a Canad4, pueden ser los dos paises a los que la
nueva situacién les permita aumentar el control del territorio mediante la creacién de infraestructuras maritimas
en zonas poco pobladas o bastante marginadas. China, como la mayor potencia exportadora y la segunda
mayor importadora de mercancias a nivel global, también se muestra interesada en la apertura de nuevas rutas
maritimas. Hay que tener presente que la mitad del crudo que necesita el gigante asidtico circula por el
peligroso estrecho de Malaca y una via alternativa siempre puede ser bienvenida (Zhong, 2016).

En este contexto, la Unién Europea adopté una aproximacién al concepto de seguridad maritima
comprehensiva, desplazando el centro de atencién del ejercicio del monopolio del uso de la violencia por los
estados a promover la buena gobernanza en el mar. Para ello puso en marcha tanto medidas preventivas, por
ejemplo, relacionadas con la seguridad portuaria, como reactivas, con el despliegue en 2008 de la primera
misién naval de la UE, la operacién EUNAVFOR Atalanta, para hacer frente a la inseguridad maritima
generada por la pirateria somali (Germond, 2015). Sin embargo, no siempre las medidas reactivas logran los
frutos apetecidos. Un ejemplo ha sido la operacién naval EUNAVFOR MED lIrini, lanzada por la UE en 2020,
con el objetivo declarado de aplicar el embargo de armas aprobado por las Naciones Unidas con medios
aéreos, satélites y recursos maritimos. Esto incluye la posibilidad de realizar inspecciones en alta mar, frente a
las costas de Libia, de buques sobre los que existan motivos para creer que transportan armas a Libia o desde
su territorio. Adema4s, se encomienda a IRINI tres objetivos secundarios: someter a seguimiento y recopilar
informacidn sobre exportaciones ilicitas de petréleo, petréleo crudo y productos derivados del petréleo desde
Libia, contribuir al desarrollo de capacidades y a la formacién de la guardia costera y de la armada libias en lo
relacionado con las tareas policiales en el mar y contribuir a la desarticulacién del modelo de negocio de las
redes de trafico ilicito y trata de personas mediante la recopilacién de informacién y patrullas aéreas. Se trata
de objetivos muy ambiciosos que, dos afios después, apenas han hecho mella en el trifico irregular de personas
por el Mediterraneo ni en el propio conflicto civil en Libia, lo que confirma que no siempre es suficiente con
desplegar acciones en el mar para limitar las consecuencias de la inseguridad en tierra firme (Ibafiez, 2022).

Nos encontramos, en suma, con un concepto, el de seguridad maritima, que resulta interdisciplinar dado
que incluye elementos propios del derecho (tanto nacional como internacional), la estrategia militar, la ciencia
politica, la geopolitica, la historia, la sociologia... Y cuya respuesta va a requerir no sélo de medidas de
seguridad fisicas, de recoleccidn de inteligencia, ticticas de combate, evaluacién de riesgos o gestidn de crisis
(Taleb, 2009). También de una mayor implicacién a nivel local y regional de aquellos paises mas afectados por
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las citadas amenazas. Asi pues, mantener la seguridad en el 4mbito maritimo se ha convertido en una labor que
redne a varias entidades nacionales e internacionales tanto del sector pdblico como del privado con el objetivo
comdn de lograr un orden estable en el mar que permita garantizar la libre circulacién de personas y

mercancias (Feldt, Roell & Thiele, 2013).

3.2. Dimensién positiva y negativa del concepto de seguridad maritima

Cabe plantear dos aproximaciones diferentes al concepto de seguridad maritima. Una visién negativa
basada en la ausencia de amenazas reales o potenciales en el &mbito maritimo y que se vincula con el concepto
de libertad de los mares (mare liberum). En este caso, los océanos y los mares se ven como un recurso, un
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medio para el comercio y el intercambio de informacién, pero que afrontan amenazas que pueden socavar el
buen orden del que depende el desarrollo humano (Till, 2018).

Pero, {de qué amenazas hablamos? Roach (2004) sefala algunas especificas como el desplazamiento de
terroristas tras la derrota de los talibanes y Al Qaeda en Afganistan, el embarque de armas convencionales y
de destruccién masiva, la pirateria y el robo a mano armada en el mar, la inmigracién y el trifico de drogas.
Por su parte, la Estrategia de Seguridad Maritima de Estados Unidos, fechada en 2005, plantea cinco
amenazas: aquellas provenientes de estados-nacién que puedan servir de bases de operaciones para promover
actividades ilicitas en el dominio maritimo, incluido el uso de armas de destruccién masiva; grupos terroristas
que utilicen embarcaciones suicidas o mercantes para colisionar contra otros buques, minas, ciberataques
contra infraestructuras criticas del 4mbito maritimo, etc.; el crimen transnacional en forma de trifico de
personas, de drogas, de armas, pirateria y robo a mano armada en el mar; los desastres medioambientales y la
disminucién de recursos maritimos como, por ejemplo, la pesca; y, por Gltimo, la inmigracién ilegal por mar,
impulsada por una reduccién del bienestar o por conflictos politicos internos, que puede ser utilizada como via
de entrada al pais por parte de criminales y terroristas (The White House, 2005). Se observa cémo el listado
de amenazas que plantean tanto Roach como la Estrategia de Seguridad Maritima norteamericana se encuentra
muy influido por el contexto especifico de las campafas militares en Afganistan e Irak de principios de este
siglo. Se confirma, pues, que estamos ante un concepto cambiante, que depende en buena medida del 4mbito
espacio temporal que estemos tratando.

Mas recientemente, Vrey (2010), centrandose en el caso africano, sefiala entre las amenazas a la seguridad
maritima cuestiones como el terrorismo, la pirateria, el robo de petréleo y combustible, el trifico de drogas y
de personas, el secuestro, la pesca ilegal, el comercio de especies salvajes, el vertido de productos téxicos o
los conflictos fronterizos.

Kraska y Pedrozo (2013) proponen su propia relacién de amenazas entre las que figuran, por ejemplo, la
pirateria, el secuestro de buques, el uso del mar por los terroristas, los contrabandistas de productos ilicitos, los
traficantes de personas, organizaciones extremistas y criminales internacionales, las milicias maritimas
irregulares de baja intensidad e, incluso, las fuerzas navales convencionales que, en ocasiones, utilizan ticticas
asimétricas u operan de acuerdo con otras organizaciones, sean o no gubernamentales. También incluyen los
dafios ilegales al medioambiente marino, el vertido de productos o la pesca ilegal. Se trata de una enumeracién
de amenazas menos afectada por el contexto histérico inmediato.

Del Pozo (2014) opta por diferenciar entre amenazas (vinculadas a maritime security) y riesgos (cuando
hablamos de maritime safety). Asimismo, distingue tres tipos de amenazas: amenazas a la integridad de
territorios y personas (terrorismo maritimo, uso de buques con explosivos o armas de destruccién masiva contra
los puertos, inmigracién ilegal, trifico de seres humanos, de armas y de drogas); amenazas a los intereses
maritimos (piraterfa, contrabando, guerras locales en puntos criticos para el trafico maritimo, reclamaciones
sobre aguas territoriales o zonas econdmicas exclusivas que afecten al trafico); y amenazas a los recursos
maritimos (degradacién medioambiental, pesca ilegal, basqueda y extraccién de pecios, reclamaciones sobre
aguas territoriales o zonas econdémicas exclusivas que afecten a las propias aguas). De esta forma, dicho autor
deja para el ambito de los riesgos (safety) cuestiones como tsunamis, ciclones, colisiones, dafios no
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intencionados a cables submarinos, oleoductos y gasoductos, impacto del cambio climético en los recursos, etc.

Como vemos, buena parte de esos peligros y amenazas se repiten a lo largo de la literatura académica y
los documentos oficiales. Sin embargo, como explica Bueger (2015), esta aproximacién al concepto se ha
considerado insuficiente por diversas razones: ni fija una escala de prioridades entre las distintas amenazas, ni
explica cémo pueden estar interconectadas, ni siquiera plantea la forma en que la que se deberia hacer frente
a las mismas.

Una visién alternativa y positiva del concepto de seguridad maritima se centra en plantear, como hacen
Vrey (2010) o Kraska y Pedrozo (2013), un desideratum, es decir, una situacién ideal que debe lograrse con el
fin de promover una estabilidad que, a su vez, fomente el desarrollo, en particular, de tipo econémico. Esta
visién se suele relacionar con el concepto de crecimiento o economia azul, que busca un desarrollo sostenible
de los sectores marino y maritimo.

Esta vinculacién de la seguridad maritima con las consideraciones econémicas y medioambientales ha sido
adoptada recientemente por la UE, como confirma tanto la Politica Maritima Integrada (PMI) aprobada en
2007 como la Iniciativa de Crecimiento Azul de 2012. Se trata de una estrategia cuyo éxito depende de un
dominio maritimo seguro y protegido, necesario para promover entre los agentes econdmicos la estabilidad y
las certezas necesarias para sus inversiones (Germond, 2015). También entran en este 4mbito cuestiones como
la promocién de la coordinacién en materia normativa y policial, la construccién de capacidades, el comparto
de informacién, etc. Con todo, Bueger (2015) advierte con razén que no siempre se concreta quiénes deberian
ser los beneficiarios del citado crecimiento econdmico, qué deberia coordinarse o quién deberia construir una
determinada capacidad.

No debe olvidarse el hecho de que la ampliacién de la jurisdiccién de los estados costeros acordada por la
Convencién de las Naciones Unidas sobre el Derecho del Mar (CONVEMAR) de 1982 supone, en la
practica, dar por sobreentendido que los paises riberefios disponen de los recursos humanos y materiales
necesarios para gestionar esas zonas de jurisdiccidn, en particular, la Zona Econémica Exclusiva (ZEE). Pero
esto no siempre es asi. De hecho, no son muchos los estados costeros que dispongan de medios aeronavales
suficientes para ejercer labores de patrulla en su ZEE. Y este suele ser uno de los motivos que explican el auge
de algunos de los fenémenos actuales (pesca ilegal, pirateria, contaminacién...). La falta de capacidades a nivel
local y regional desplaza, con frecuencia, el problema a otras instancias, apelindose a la comunidad
internacional (o al sector privado) para que se apoye a los estados infradotados de recursos con medios
materiales, humanos y de inteligencia suficientes para hacer frente a dicha situacién.

En todo caso, se confirma la evolucién desde una idea tradicional de la seguridad maritima (estratégica,
militar), vinculada a unos océanos y unos mares estables y seguros (gracias a la vigilancia de medios militares
de los estados), hacia una nueva concepcién que engloba dentro de dicho concepto cuestiones relacionadas
con la gobernanza de los océanos. Sin embargo, este desplazamiento del centro de atencién de la seguridad
maritima no parece sencillo de implementar. Y requeriria, por un lado, que los estados, como expresidén del
monopolio del uso de la violencia, dispusieran de medios suficientes para monitorizar sus aguas. O bien de una
comunidad internacional dispuesta a desplegar (y costear) misiones en las zonas de alto riesgo. En suma, una
nueva apelacién a la concepcidn tradicional de la seguridad maritima.

Por otra parte, cuando hablamos de gobernanza nos enfrentamos al desafio de una cooperacién y
coordinacién, cuando menos a nivel regional, que, hoy por hoy, avanza muy lentamente. Y esto es asi, incluso,
en aquellos lugares donde las plagas de la pesca ilegal, los traficos ilicitos por via maritima o la pirateria son
dificiles de erradicar. En este sentido, es significativo cémo en ocasiones el progreso en la represién de un ilicito
maritimo en un determinado pais puede derivar en un aumento de los crimenes en naciones vecinos. Es el
caso, por ejemplo, del golfo de Guinea. Si en 2017 todos los buques secuestrados por piratas en dicha regién
lo fueron en aguas nigerianas, para 2020 estos secuestros ya afectaron a seis paises, ademés de a la propia
Nigeria: Benin, Guinea Ecuatorial, Gabén, Ghana, Santo Tomé y Principe y Togo. (Ibafez, 2021). Y, gracias

Ibafiez Gémez, F. (2023). Hacia una definicién de seguridad maritima. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 75-88.

www.cisdejournal.com

o
N
(=3
o
D
)
[~}
=

£

2

O
2
w
[
72
O




a las dltimas acciones desarrolladas por paises como Nigeria para proteger sus aguas y las de paises vecinos,
en los nueve primeros meses de 2022 no se ha producido ningdn ataque en Nigeria, Togo o Benin. Es decir,
los delincuentes se ven obligados a adaptar sus acciones segdn varfa el escenario. Y en el caso del golfo de
Guinea deben actuar, cada vez mis, a decenas de millas de la orilla ante los éxitos de algunos estados riberefios
a la hora de proteger sus aguas més préximas a la costa (IMB, 2022).

3.3. Seguridad y seguritizacién

El primer intento de desarrollar el concepto de seguridad (en su acepcidn security) se debe a John Herz
quien se centraba, en plena Guerra Fria y dentro de la corriente realista, en el denominado “dilema de
seguridad”. Se trata de esa situacién “en la que los esfuerzos de los Estados por mejorar su seguridad tienden,
de manera no intencionada, a aumentar la inseguridad de otros, ya que cada uno interpreta como defensivas
sus propias acciones y como potencialmente amenazantes las de los otros” (Herz, 1950, p.157).
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Como la corriente realista en general, Herz se ocupaba principalmente de la seguridad nacional, por lo que
su atencién se ocupaba maés en el papel de los estados que en el del sistema internacional. Por eso, la seguridad
era basicamente el resultado de las relaciones de poder entre los estados (Buzan, 1984).

En efecto, el concepto de seguridad consagrado por el realismo proviene del legado de autores como
Magquiavelo, Hobbes y Clausewitz y asume que es el Estado el objeto de referencia y el responsable de la
seguridad de sus ciudadanos. Se asume, pues, que la seguridad nacional (esto es, la defensa de la soberania,
la integridad, los valores y los intereses del Estado) es el elemento principal a proteger (Williams, 2008). El
interés nacional se convierte asi en seguridad nacional. Es el concepto que se refleja por ejemplo en la Ley de
Seguridad Nacional norteamericana de 1947. De ahi que autores como Bertkowitz y Bock (1965) definan la
seguridad nacional como la capacidad que dispone un pais, a través de sus instituciones politicas, de proteger
los valores internos contra las amenazas externas.

Fue Wolfers (1952) quien se atrevié a proponer la que se considera la primera definicién de seguridad.
Para ello ofrecera una doble perspectiva. Por un lado, una parte objetiva que mide “la ausencia de amenazas
que pesan sobre los valores adquiridos”, pero con el afadido de un aspecto subjetivo que hace referencia a “la
ausencia de temor de que estos valores sean atacados”. Baldwin (1997) consideraba que la frase "ausencia de
amenazas" suponia una notable ambigiiedad y decidié reformularla como "una baja probabilidad de dafio a los
valores adquiridos". De esta manera, buscaba centrarse en la preservacién de los valores adquiridos y no en la
presencia o ausencia de amenazas, lo que le permitid ampliar el concepto de amenazas: ya no se trata
solamente de amenazas militares sino también de sucesos como las catastrofes naturales.

Si, siguiendo a estos autores, entendemos las politicas de seguridad como las acciones que se llevan a cabo
para reducir o limitar la probabilidad de dafio a los valores adquiridos, inmediatamente surgen dos preguntas:
{seguridad para quién? ¢seguridad de qué valores? Es mas, podriamos plantearnos, como Bajpai (2000),
cuénta seguridad, frente a qué amenazas, con qué medios, a qué coste y en qué plazo. No es cuestién baladi
identificar quién determina qué es una amenaza o qué valores son los que deben protegerse. Y, sobre todo,
cdmo se defienden e influyen esos valores (intereses nacionales) en la conformacién de la politica exterior de
un pais o en sus acciones en el ambito internacional. Esto ser4 particularmente interesante cuando hablemos
de seguridad maritima, como veremos mas adelante.

Con el fin de la Guerra Fria el concepto de seguridad comienza a evolucionar. Walt (1991) considera que
el poder militar ya no es la Gnica fuente de seguridad nacional, y que las amenazas militares no son los Gnicos
peligros a los que se enfrentan los Estados, aunque, eso si, suelen ser los mas graves. Por ello, entiende que
los estudios de seguridad deben incluir también cuestiones como el control de armas, la diplomacia o la gestién
de crisis. Siguiendo esta primera estela que deja Walt, sera Buzan (1983) quien propondra un concepto de
seguridad en el que incluye tres niveles de anlisis: el individuo, el Estado y el sistema internacional. Por eso,
también amplia las dimenesiones del término seguridad para abarcar no solo el aspecto militar sino también
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asuntos politicos, econdmicos, sociales y medioambientales.

En el contexto de la posguerra fria y el final de la politica de bloques, los anilisis en torno al concepto de
seguridad se centran en la percepcién de las amenazas y en los temas que dan lugar a una nueva agenda de
seguridad. Es en este momento cuando surge el concepto de securitizacién, propuesto por Buzan, Weaver y
de Wildea (1998). La idea que subyace a dicho concepto es que el posicionamiento de un lider politico (por
ejemplo, mediante sus discursos) a la hora de identificar como una amenaza a la supervivencia un determinado
asunto, si es asumido por una audiencia relevante, puede permitir la imposicién de medidas especiales y de
emergencia fuera de los canales politicos tradicionales.

Autores como Wzver (1989) previenen sobre una excesiva securitizacién, es decir, sobre la tentacién de
elevar todos los asuntos a "problemas de seguridad". Porque en el discurso politico declarar una cuestién como
un problema de seguridad puede tender al abuso de dicha categoria: calificar algo como importante para la
seguridad nacional puede equivaler a declararlo como un tema que debe quedar fuera del debate politico o

académico (Mgller, 1996).

{Se ha producido un fenémeno de este tipo en el dmbito de la seguridad maritima? Algunos autores
consideran que si. Por ejemplo, Vrey (2011) considera que el caso de la respuesta de la comunidad
internacional a la piraterfa en aguas de Somalia supone un ejemplo de este proceso de seguritizacién dentro de
la Organizacién de las Naciones Unidas (ONU). La promulgacién de varias resoluciones por parte del Consejo
de Seguridad para hacer frente a este fenémeno, presentandolo como una amenaza existencial para la llegada
de alimentos por mar al pueblo somali (a través de los buques del Programa Mundial de Alimentos de la ONU,
algunos de ellos secuestrados por los piratas), legitimé una movilizacién de efectivos militares con el fin de
promover el buen orden en el mar.

Lo cierto es que cuando la inseguridad maritima se presenta como una amenaza critica y la naturaleza de
dicha amenaza justifica el uso de medidas extraordinarias se abre la via para que los estados y/o la comunidad
internacional desplieguen poderes especiales para hacer frente a esas amenazas que se consideran casi

existenciales (Piedade, 2016).

Por ello consideramos que, dentro de las amenazas que suelen citarse en el Ambito maritimo, no solamente
deberfan figurar aquellas como el terrorismo, la pirateria y el robo a mano armada en el mar, que, en ocasiones,
se plantean por parte de los principales actores nacionales y organismos internacionales para justificar el
despliegue de unidades navales y una presencia militar, m4s o menos permanente, en ciertas regiones del
planeta. También es imprescindible que se aborden los retos que afectan de modo especial a las economias y
a la seguridad de los paises riberefios que no siempre disponen de medios suficientes para monitorizar y vigilar
sus aguas. Esto ocurre de manera particular cuando se tratan aspectos como la pesca ilegal y los traficos ilicitos
en el 4mbito maritimo, entre otros, de personas, de drogas y de armas.

3.4. Buscando una definicién de seguridad maritima
Como bien advierten Barnes y Rosello (2020), no existe una definicién legal o politica Gnica y autorizada
que haga referencia a la seguridad maritima.

A la hora de identificarla, cabe citar el informe del Secretario General de Naciones Unidas sobre Los
océanos y el derecho del mar, remitido a la Asamblea General el 10 de marzo de 2008. En el mismo se
recuerda la ausencia de una definicién universalmente aceptada de la expresién “proteccién y vigilancia en el
mar” (maritime security, en la versién en inglés del documento), que “en su acepcién mas estrecha, consiste
en la proteccién respecto de amenazas directas a la integridad territorial de un Estado, como un ataque armado
de un buque militar”. El informe sefiala que “en la mayoria de las definiciones” se incluye la proteccién frente
a la pirateria, el robo a mano armada contra buques y los actos de terrorismo. Sin embargo, también afiade las
amenazas a los intereses de ciertos estados, particularmente los riberefios, que suponen los “dafios
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intencionales e ilicitos al medio marino, incluidos los causados por vertidos ilicitos o por la descarga de
contaminantes de buques, y casos de agotamiento de recursos naturales, como los provocados por la pesca
ilicita, no declarada y no reglamentada” (ONU, 2008, p.15).

Es interesante constatar cémo la pirateria aparece en el primer puesto de las amenazas reflejadas por el
entonces Secretario General de Naciones Unidas, lo que es muy significativo por varias razones. En primer
lugar, porque refleja la principal preocupacién global relacionada con la seguridad maritima en aquel momento
histérico (afio 2008), que era la actividad de los piratas somalies y el secuestro, entre otros, de mercantes del
Programa Mundial de Alimentos de la ONU con destino a Somalia. Y, en segundo lugar, porque confirma que
la definicién y los asuntos que se consideran especificos del 4mbito de la seguridad maritima pueden variar
dependiendo de cada época.
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Desde el ambito institucional, es interesante resaltar la Cumbre extraordinaria de la Unién Africana
celebrada en 2016 en Lomé (Togo), en la que 55 paises firmaron la Carta Africana sobre la Proteccién y la
Seguridad Maritima y el Desarrollo en Aftica (conocida como Carta de Lomé). En dicho documento se define
la seguridad maritima (maritime security) como “la prevencién y la lucha contra todos los actos o amenazas de
actos ilicitos contra un buque, su tripulacién y sus pasajeros o contra las instalaciones portuarias, la
infraestructura maritima, las instalaciones maritimas y el entorno maritimo” (African Union, 2016).

Bueger (2015) sefiala que una de las formas de entender el concepto de seguridad maritima puede ser
analizidndolo en relacién con otros términos. Y propone los siguientes cuatro: potencia maritima (seapower),
seguridad maritima (en el 4mbito safety), economia azul y resiliencia humana.

Por potencia maritima se entiende la proyeccién naval de un pais y hace referencia al tradicional concepto
realista relacionado con la seguridad nacional y la propia supervivencia del Estado. En tiempos de paz supone
que los buques de guerra deben garantizar y proteger las rutas maritimas que son criticas para la economia. En
este sentido una de las cuestiones que plantea Bueger es hasta qué punto las fuerzas navales de un pais deben
actuar més alld de sus aguas territoriales para comprometerse en lugares ajenos a su jurisdiccién e, incluso, en
aguas internacionales. En nuestra opinién, esto puede ser mas o menos factible en dreas donde la presencia
de estados fallidos impide a los mismos el control y vigilancia de sus aguas. Pero lo cierto es que esta casuistica
es realmente escasa y pocos casos se podrian citar en la escena internacional més alli del de Somalia. Ademas,
es una hipétesis dificilmente asumible por parte de los paises riberefios que, aun disponiendo o no de medios
suficientes, son particularmente celosos de su propia soberania. En este sentido, se puede citar el caso de
Nigeria que, a pesar de ser el foco de la pirateria maritima en el golfo de Guinea, se niega a permitir tanto la
presencia de una misién internacional en la regién (a similitud de la operacién naval Atalanta puesta en marcha
por la UE en el fndico para hacer frente a la pirateria somali) como el embarque de vigilantes de seguridad
armados extranjeros en los mercantes y pesqueros que naveguen por sus aguas. Una postura que apoyan otros
paises del area que, por su parte, permiten la contratacién de efectivos militares y policiales propios para
ofrecer proteccién a los buques.

El segundo concepto, el de maritime safety est4 vinculado a la Organizacién Maritima Internacional y a su
Maritime Safety Committee (MSC), el mas alto érgano técnico de la Organizacién que examina asuntos “en
relacién con ayudas a la navegacidn, construccién y equipo de buques, dotacién desde un punto de vista de
seguridad, reglas destinadas a prevenir abordajes, manipulacién de cargas peligrosas, procedimientos y
prescripciones relativas a la seguridad maritima, informacién hidrogréfica, diarios y registros de navegacidn,
investigacién de siniestros maritimos, salvamento de bienes y personas, y toda otra cuestién que afecte
directamente a la seguridad maritima" (OMI, s.f.). El MSC, compuesto por todos los estados miembros de la
organizacidn, adopta enmiendas al Convenio SOLAS.

El tercer concepto, el de economia azul (también conocido como crecimiento azul), fue propuesto por el
economista belga Gunter Pauli en su informe al Club de Roma del afio 2010. El término seria aprobado en la
Conferencia de desarrollo sostenible de Naciones Unidas celebrada en Rio de Janeiro en 2012 y apoyado por
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la Unién Europea que, incluso, elaboraria una Estrategia de Crecimiento Azul. La economia azul pretende
integrar las distintas dimensiones del desarrollo econémico de los océanos y construir estrategias sostenibles de
los mismos. Para Bueger el concepto guarda relacién con la seguridad maritima (en su 4mbito security) dado
que dicha gestién sostenible requiere no sélo poner en marcha y hacer cumplir la normativa sino también el
prerrequisito de garantizar un entorno maritimo seguro.

Por dltimo, el concepto de resiliencia humana esta vinculado con el de seguridad humana, propuesto por
el Programa de Naciones Unidas para el Desarrollo en 1994. Considera que las cuestiones relacionadas con
la seguridad deben centrarse no tanto en los estados sino en las personas, que deben tener cubiertas sus
necesidades basicas.

Bueger considera que el concepto de maritime security permite relacionar los cuatro términos propuestos
y lo sitda, por lo tanto, en el centro de su matriz (figura 2).

MEDID MaRIND DESARADLLO ECONOMICD
SEGURIDAD MARINA [S4FETH BECCHOAA ATUL
EICORTIES Pelu:iin Contralurdk:
Cunizin dimilie
EECURIDAD

MARITDMA (FECLRITH

Tesrocbaiin PEalsnii Pesci ilzinl
Prolifevazidn de ane Dispulas misreslatalss Teilico dz persndes

PTENULA MARITIMA PESILIESC LA
SEGLRIDAD NaCEONAL SEGURIDD HLMARKA

Figura 2. Matriz de Seguridad Maritima. Fuente: (Bueger, 2015).

El problema que subyace a esta visién ampliada de la concepcién de la seguridad maritima es que, como
advierten algunos autores, cuanto méis abrimos el foco sobre el concepto mayor riesgo existe de que sea menos
préctico, mas inexacto e incoherente y pierda capacidad explicativa. Y a su vez, segiin ampliamos el campo de
la seguridad, en este caso maritima, nos obligamos a que el ndmero de actores que deban participar en la
misma se incremente notablemente con los problemas de coordinacién que dicha participacién genera (Verdes-

Montenegro, 2015).

Taleb (2009) define la seguridad maritima como aquellas medidas empleadas por los propietarios,
operadores y administradores de buques, instalaciones portuarias, offshore u otras organizaciones e
instituciones marinas para protegerse contra la incautacidn, el sabotaje, la piraterfa, el hurto, el robo y, en
general, interferencias hostiles en operaciones legales. Otra definicién de interés la proporciona el Center for
International Maritime Security, el cual entiende la seguridad maritima (security) como estar libre del “riesgo
de suffir serias incursiones contra la soberania de una nacién lanzadas desde el dominio maritimo, y del riesgo
de un ataque exitoso contra los intereses maritimos de una nacién" (CIMSEC, 2012). Son ejemplos de
definiciones mas préximas al concepto tradicional de security.

Una propuesta que resulta mas inclusiva y comdn a todos los estados, dado que no sélo hace referencia a
las acciones militares que suponen una amenaza a la seguridad de un Estado costero sino también a actividades
pesqueras, contaminacidn intencionada y grave, es la que plantea Klein (2011). Por eso define la seguridad
maritima como la proteccién del espacio terrestre y maritimo, la infraestructura, la economia, el medioambiente
y la sociedad de un estado frente a actos dafinos ocurridos en el mar. Kraska y Pedrozo (2013) participan de
dicha visién y conciben la seguridad maritima como “un orden estable en el mar sujeto al imperio del derecho
del mar”.
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The Wise Pen, donde participa el almirante espafiol Fernando Del Pozo, propuso, en su informe del afio
2010 a la Junta directiva de la Agencia Europea de Defensa, la siguiente definicién: “la combinacién de
medidas preventivas y correctivas dirigidas a proteger el 4mbito maritimo frente a amenazas y actos ilegales
deliberados”. Puede ser interesante aportar también su definicién de seguridad maritima (safety) como “la
combinacién de medidas preventivas y de respuesta dirigidas a proteger el 4mbito maritimo y limitar los efectos
de peligros naturales o accidentales, dafios personales, dafios al medio ambiente, riesgos y pérdidas
econdmicas”.

En nuestro caso, estamos con Del Pozo (2014) quien considera que hay dos formas de concebir la
seguridad maritima. Una visién tradicional, militar, un estado, en el que “hay seguridad mientras nadie la altera”
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y, por lo tanto, poco hay que hacer mientras no se modifique dicha situacién. Y una interpretacién del concepto

como final deseable, “un objetivo siempre inalcanzado”, ante los distintos delitos e ilicitos que ocurren en el
ambito maritimo.

Este es el enfoque que adopta también la UE en su Estrategia de Seguridad Maritima aprobada en 2014 y
en la que se afirma: “Por seguridad maritima se entiende una situacién del sector maritimo mundial en la que
se aplican el Derecho internacional y las leyes nacionales, la libertad de navegacién estad garantizada y los
ciudadanos, las infraestructuras, el transporte, el medio ambiente y los recursos marinos estin protegidos.”

(Consejo de la Unién Europea, 2014).

4. Conclusiones

El concepto de seguridad se ha visto influido por la concepcién realista que considera que el Estado debe
estar en el centro de las relaciones internacionales y debe ser el responsable de la seguridad de sus ciudadanos.
Es una linea de pensamiento que influyé notablemente durante la Guerra Fria y que, tras el final de la misma,
se ha enriquecido para cubrir no solamente aspectos militares sino también politicos, econémicos, sociales y
medioambientales.

Es una evolucién que también se ha percibido a la hora de tratar el concepto de seguridad maritima, que
se ha transformado desde una visidn tradicional, propia del 4mbito estratégico y militar, a una nueva dimensién
que pretende no solo que los océanos y mares sean estables y seguros, sino también promover una nueva
gobernanza de los océanos. Sin embargo, esta nueva gobernanza, que requiere de la cooperacién y la
coordinacién entre los paises, cuando menos a nivel regional, avanza muy lentamente, incluso, en areas donde
la inseguridad maritima se manifiesta de forma mas dramatica.

En este sentido, la seguridad maritima (en su acepcién security) aparece como una combinacién de
medidas preventivas y correctivas dirigidas a proteger el 4&mbito maritimo frente a amenazas y actos ilegales
deliberados, una definicién propuesta por The Wise Pen. Y que en este trabajo hacemos propia por
considerarla la mas aproximada a la realidad actual de un concepto que ve ampliar su radio de accién. Una
visién de la seguridad maritima como un objetivo deseado, siempre dificil de alcanzar, dados los retos presentes
(y también futuros, algunos desconocidos en este momento) que afronta el 4mbito maritimo.

Una definicién que, por otra parte, tiene la ventaja de no dejarse llevar demasiado por un contexto espacial
y temporal determinado, concretando amenazas y riesgos que, necesariamente, evolucionan y evolucionaran
con el paso del tiempo. Y en la que, aunque no se citen expresamente, deben figurar aquellas amenazas como
la pesca ilegal y los tréficos ilicitos de todo tipo que afectan de manera especial tanto a la seguridad como a las
economias de los paises costeros que apenas disponen de medios para vigilar y monitorizar sus aguas.
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RESUMEN. El 24 de febrero de 2022 Rusia inicié su “operacién militar especial” en Ucrania. Lo
que probablemente se planed como una operacién de cambio de régimen ha derivado en el mayor
conflicto que ha tenido lugar en el continente europeo desde la Segunda Guerra Mundial. Aunque
se desconocen los factores que condujeron al presidente Putin a tomar esta decisidén y acabar con la
zona gris que, aparentemente permitia a Rusia mantener el statu quo y controlar la escalada, si es
posible exponer los desarrollos estratégico-militares rusos y presentar las hipdtesis que podrian haber
guiado este fallido golpe de mano.

ABSTRACT. On 24 February 2022, Russia launched its 'special military operation' in Ukraine.
What was probably planned as a regime-change operation has resulted in the largest conflict on the
European continent since World V%/ar II. While the factors that led President Putin to make this
decision and escalate the grey zone that apparently allowed Moscow to maintain the status quo and
control any escalation are unknown, it is possible to outline the Russian military-strategic
developments and present the hypotheses that could have guided this failed coup.

PALABRAS CLAVE: Ucrania, Zona gris, Amenazas hibridas, Rusia, Guerra de nueva generacién,

Disuasién.

KEYWORDS: Ukraine, Gray Zone, Hybrid threats, Russia, New generation warfare, Deterrence.
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1. Introduccién

Con la excusa de desnazificar y desmilitarizar Ucrania, la “operacién militar especial” lanzada por Rusia el
24 de febrero de 2022 sorprendié al mundo por el maximalismo de sus objetivos, la insuficiencia de sus medios
y el desproporcionado riesgo asumido por el presidente ruso Vladimir Putin. Una operacién fallida que ha
provocado el mayor conflicto convencional que ha tenido lugar en Europa desde la Segunda Guerra Mundial
y la primera guerra a gran escala tras la invasién de Iraq hace veinte afios. Un conflicto que, entre otros
aspectos, esta poniendo de manifiesto el pobre desempefio del ejército ruso. Un ejéreito que habia estado
desarrollando novedosos enfoques a las “guerras de nueva generacién” para competir militarmente con la
OTAN, creado una poderosa masa de maniobra para apoyar sus aspiraciones de gran potencia, aplicado la
zona gris con maestria para lograr victorias limitadas sin cruzar el umbral del conflicto o que parecia haber
resuelto algunas de sus principales carencias mediante una eficaz reforma militar.
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Paradéjicamente, las primeras impresiones de la invasién rusa de Ucrania parecen contradecir tanto sus
desarrollos estratégicos y doctrinales, como la efectividad de las reformas militares iniciadas antes de la Guerra
de Georgia (2008). Ni Rusia continué con las estrategias de presidén y coercién tipicas de la zona gris, ni la
“operacién militar especial” parecié planearse atendiendo a los principios de las “guerras de nueva
generacién”’, ni la masa de maniobra empleada para invadir Ucrania estaba preparada para mantener las
operaciones, ni tampoco sus fuerzas armadas parecen ser la maquinaria de guerra perfectamente engrasada
que parecia desprenderse de sus intervenciones en Ucrania (2014-) o Siria (2015-) o del hype creado
alrededor de sus sistemas armamentisticos.

Se desconocen las razones que llevaron al Kremlin a tomar esta decisién cuando la zona gris vigente desde
2014 proporcionaba a Moscd, aparentemente, los efectos deseados (impedir la integracién del pais en el
bloque occidental). Ademas, todavia es pronto para extraer lecciones que permitan explicar con detalle,
transparencia y objetividad el desempefio militar ruso en Ucrania. Sin embargo, parece posible plantear y
someter a validacién algunas hipétesis que podrian haber guiado esta “operacién militar especial”. A diferencia
de lo que muchos analistas habian proyectado, esta accién no se planteé como un peldafio mas de la zona gris
que Mosc( venia implementando sobre su vecino desde 2014. Una estrategia que pretendia disuadir a Kiev de
acercarse a Occidente y obligarle a asumir una neutralidad con ascendencia rusa. Tampoco parecié plantearse
como una invasién a gran escala del pais, tal y como repiten muchos comentaristas. Al contrario, es muy
probable que se concibiera como una operacidn ripida y relativamente incruenta para decapitar el gobierno
de Volodimir Zelensky y forzar un cambio de régimen en Ucrania. Un golpe de mano que entraria dentro de
la tradicién soviética, que deberia ejecutarse con rapidez contra Kiev como centro de gravedad clausewitziano
y que no requeriria un volumen de fuerzas excesivo para ser exitosa. Una operacién que, cuando arrancé el
24 de febrero, parecid confiarlo todo a la sorpresa, al apoyo de la poblacién local o a la cobardia del presidente
Zelenski para tomar Kiev y forzar el colapso de su gobierno. Una operacién mas convencional y tradicional de
lo que todos los proponentes de las “guerras de nueva generacién” habrian imaginado. En definitiva, una
“operacién militar especial” que fracasé en las primeras 72 horas y que ha derivado en una guerra que todavia
continGa. Precisamente, el fracaso de este golpe de mano explicaria tanto la posterior invasién como las
subsiguientes reducciones de nivel de ambicién ruso.

Teniendo estos elementos en cuenta, este trabajo se dividirA en dos partes. La primera expondri las
concepciones rusas sobre las guerras futuras, mientras que la segunda planteara cémo la comunidad estratégica
fue construyendo, en base a estos desarrollos y el manejo ruso de la zona gris, el disefio de una accién de estas
caracteristicas. Unas especulaciones que provenian principalmente del estudio de las “guerras de nueva
generacién” rusas y la produccién bibliografica realizada desde la guerra de Georgia (2008) y la toma de
Crimea (2014), la aparente predileccién del liderazgo ruso por las acciones de presidn y coercién realizadas
bajo el umbral del conflicto (popularizadas en Occidente como amenazas hibridas y zonas grises) o el
desempeno militar ruso en el Donbas (2014-) y Siria (2015-). Aunque no es posible establecer conclusiones
definitivas porque se desconocen los célculos estratégicos, previsiones politicas o factores psicolégicos que
llevaron al presidente Putin a tomar esta decisién, se ignoran los detalles del plan de operaciones y sus
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condicionantes operativos y la informacién disponible en abierto debe tratarse con la debida cautela, si parece
posible establecer un relato mas o menos detallado que contribuya a explicar esta sucesién de hechos y arrojar
luz sobre algunos aspectos relevantes de la invasién. En cualquier caso, se trata de un conjunto de impresiones
elaboradas con la informacién previa al conflicto y los datos que se han ido conociendo durante los primeros
diez meses de guerra. Por lo tanto, el articulo no pretende fijar un conjunto de conclusiones definitivas, sino
contribuir a construir un relato de los hechos que, a medida que pase el tiempo y se conozcan mas detalles
sobre los antecedentes y desarrollo de la operacidn, podran ser convenientemente validados o falsados.

2. Las fuerzas armadas rusas y sus “guerras de nueva generacién”

La invasién rusa de Ucrania sorprendié al mundo por el maximalismo de los objetivos, la extraordinaria
confianza en los medios, el desproporcionado riesgo asumido por el presidente Vladimir Putin y, sobre todo,
por las enormes carencias de sus fuerzas armadas. Aunque estas limitaciones comenzaron a vislumbrarse el
mismo dia de la invasién, hasta el dia 24 de febrero la mayoria de los analistas y estados mayores de todo el
planeta consideran que se trataba de un ejército temible y disefado para apoyar las aspiraciones rusas de
mantener su estatus de gran potencia (Defense Intelligence Agency [DIA], 2017).

Aunque el reducido Producto Interior Bruto (PIB) del pais — 1’79 billones de délares en 2021, en undécima
posicién después de Corea del Sur segin datos del Banco Mundial — y su relativo retraso tecnolégico
dificultaban la modernizacién de su arsenal bélico y podian comprometer su adaptacién futura, las sucesivas
reformas realizadas en la administracién militar rusa desde la década de los 2000 parecian haber dado sus
frutos, especialmente en materia de operatividad, control de la corrupcidn y cohesién de las unidades (Barrie

& Hackett, 2020; Oxenstierna, 2019; Troianovski, Schwirtz & Kramer, 2022; Kofman & Edmonds, 2022)!1.

Con un millén de efectivos en servicio activo y dos en reserva, las fuerzas armadas rusas eran mucho mas
pequefias que el ejército rojo. Sin embargo, para suplir esta falta de efectivos y maximizar los recursos
disponibles, Moscd habia creado un ejército semiprofesional y se habia dotado de medios — como los misiles
balisticos superficie-superficie Iskander y de crucero navales Kalibr o aéreos Kh-101, equipos de guerra
electrdnica, artilleria cohete y tubo de gran alcance, cibercapacidades ofensivas o una amplia gama de sistemas
antiaéreos de distintos alcances — que prometian erosionar la postura de fuerzas aliada (Bendett et al., 2021).

Muchos de estos medios se vinculaban erréneamente con las denominadas estrategias anti-acceso y
negacién de area (Anti-Access/Area Denial — A2/AD)2 que Mosci parecia haber disefiado expresamente para
impedir cualquier concentracién y despliegue de fuerzas aliado cerca de la frontera rusa (Jonsson & Dalsjo,
2020). Sin embargo, lo que realmente estaba haciendo Rusia era reforzar sus complejos de reconocimiento y
ataque (Razrazveditalnie Udarnye Kompleksy — RUK) para amenazar las unidades, nodos e infraestructuras
aliadas de Europa oriental.

Concebidos para detectar y batir objetivos de alto valor en tiempo casi real, los RUK combinan sensores,
vectores de precisién y centros de fusién de inteligencia y direccién de tiro. Situados en la profundidad del
territorio ruso, estos complejos estdn protegidos por defensas aéreas y antibuque de distintos alcances e
integrados en mdltiples capas. Capaces de ejecutar toda la cadena de muerte (kill chain) desde la deteccién
del objetivo hasta su destruccidn, estas burbujas de defensa y ataque posibilitan tanto la guerra sin contacto
como la configuracién de zonas grises (Adamsky, 2021; Kofman, 2021; Grau & Bartles, 2018). Por un lado,
porque permiten batir desde grandes distancias y con enorme precisién los objetivos de valor adversarios sin
que las defensas existentes puedan repeler completamente los ataques (Watts, 2013; McDermott, 2021a,

| Egta idea también estaba ampliamente extendida entre las filas ucranianas (Schwirtz, 2021).

2 Este término se emplea para definir aquellas medidas encaminadas a dificultar la proyeccién militar hacia un teatro de operaciones y
la maniobra dentro de él, protegiendo asi sus espacios de soberania, ampliar su profundidad estratégica o evitar — incluyendo cualquier
concentracién de fuerzas — la presencia extranjera en sus zonas de influencia.
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2022b; Slipchenko, 2004; Kipp, 2012)3. Por otro lado, porque la capacidad para realizar intercambios limitados
con vectores de precisién de largo alcance permitirfa controlar la escalada, manteniendo asi la coercién y la
coaccidén debajo de cierto umbral. Ello permitiria alterar los célculos estratégicos adversarios y facilitar tanto las
tacticas de hechos consumados (fait accompli) como las acciones acumulativas tipicas de zona gris?.

A estas capacidades de disuasién, defensa, ataque de precisién y apoyo a la zona gris se le sumé el
desarrollo de los grupos de combate de entidad batallén (Battle Tactical Groups — BTG). Concebidos tras la
guerra de Georgia (2008), estos grupos ticticos de alta disponibilidad generados con medios y personal de
unidades de escalones superiores estaban disefiados para operar auténomamente como formaciones de armas
combinadas para misiones concretas. Combinando movilidad, flexibilidad y potencia de fuego, estas unidades
parecian resolver el problema que implicaba generar una enorme masa de maniobra alistada y disponible para
cualquier contingencia con un ejército semiprofesional (Grau & Bartles, 2022; 2016). De hecho, en cinco afios
Moscd multiplicé los BTG de 66 en 2016 a 168 en 2021 (Kofman & Lee, 2022). Este asunto era altamente
significativo, puesto que si bien el pensamiento estratégico ruso priorizaba la guerra sin contacto y las
confrontaciones informativas en el marco de unas “guerras de nueva generacién”® que minimizaban la
maniobra terrestre, Mosc( estaba generando una masa mecanizada imponente, quizis preparada para realizar
golpes de mano en su 4rea de influencia directa.
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En este sentido, no parece extraio que la comunidad de expertos asumiera que Rusia estuviera
capacitindose para un conflicto de alta intensidad geogréfica y temporalmente limitado, como podria ser el
cierre de la brecha de Suwalki y la toma de los paises balticos (Hagstrdm-Frisell & Pallin, 2021). De hecho,
muchos juegos de guerra realizados durante estos afios concluian que las fuerzas rusas podrian alcanzar las
capitales de estas repdblicas en 60 horas sin que la Alianza Atlantica pudiera responder efectivamente a esta
estrategia de hechos consumados (Barry et al., 2019).

Una capacitacién convencional que, plasmada en los complejos de reconocimiento y ataque, las redes de
defensa aérea, o las fuerzas mecanizadas, y manifestada en ejercicios como Zapad-2017, Vostok-2018, Tsentr-
2019 o Kavkaz-206, parecia demostrar el alistamiento, movilidad y cohesién del ejército ruso (Norbery &
Simpson, 2021). Una mejora que discurria en paralelo con el incremento de sus capacidades de guerra politica

3 Anéloga a las teorias sobre la competicién de salvas estadounidense, la guerra sin contacto hace referencia a la sexta generacién de la
guerra, en la que las municiones de precisién convencionales y la informacién (guerra psicoldgica, electrénica y cibernética o los sistemas
de mando, control, comunicaciones e inteligencia) permiten triunfar en un conflicto sin tener que librar grandes batallas terrestres. De
hecho, cualquier concentracién de fuerzas serfa vulnerable ante los RUK, capaces de detectar, decidir y destruir cualquier objetivo con
gran facilidad. Por lo tanto, las operaciones no entrafiarian la maniobra de masas mecanizadas sino el empleo de municiones de precisién
para destruir los complejos de reconocimiento y ataque, nodos de comunicacién, infraestructuras criticas o centros econdmicos
adversarios. Por lo tanto, la guerra pasaria de librarse en el campo de batalla para hacerse en las capitales y centros de poder adversarios
mediante ataques con armas de largo alcance.

4 Situadas en el continuo que separa la paz de la guerra abierta, las estrategias de zona gris permiten a los actores que las implementan
proyectar su poder mediante acciones ambiguas y dificiles de atribuir (ticticas gradualistas o de salami) hasta actividades explicitas y
facilmente atribuibles (como politicas de hechos consumados). Amparadas por la amenaza de escalada y ejecutadas por debajo de las
lineas rojas de la victima, estas estrategias no afectan sus intereses vitales. En consecuencia, la victima se encuentra ante la disyuntiva de
aceptar los cambios graduales o los hechos consumados o escalar hasta un conflicto abierto sabiendo, sin embargo, que el valor de los
objetivos en disputa es menor que los costes de cruzar este umbral. Como bien apunta Guillermo Pulido (2021), la guerra sin contacto
contribuye a las zonas grises porque permite manipular y dominar los puntos de Schelling, evitando que esta situacién escale hacia un
enfrentamiento directo a gran escala.

5 Aunque la guerra sin contacto constituia el cénit de las guerras de sexta generacidn, tedricos como los generales Slipchenko y Gareev
barajaban el desarrollo de una posible séptima generacién de la guerra que, basada en las confrontaciones informativas y la centralidad
de los aspectos no-militares, se consolidaria en el afio 2050 (McDermott, 2021a). No obstante, no debe confundirse con la supuesta
“guerra hibrida” popularizada en el articulo de 2013 del general Gerasimov (Colom-Piella, 2018).

6 Estos ejercicios conjuntos o conjunto-combinados realizados anualmente en una de las cuatro regiones militares del pais entrafan el
despliegue de grandes unidades.
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para operar en la zona gris del conflicto (Morris et al., 2019)7 y que chocaba frontalmente con la situacién de
los ejércitos aliados. Unos ejércitos que habian reducido la entidad de sus fuerzas de maniobra, priorizado la
proyeccién de fuerzas o centrado sus esfuerzos en labores de estabilizacién y lucha contra la insurgencia en
escenarios como Afganistan.

Precisamente, en la primavera de 2014 estas capacidades de zona gris se proyectaron con enorme éxito en
Crimea, poniendo de manifiesto que Rusia no estaba cémoda con este orden internacional y que pretendia
revisarlo conforme a sus intereses y preferencias, reivindicando asi su estatus de gran potencia. Tras una
preparacién politica realizada tras la revolucién de Maidan y los temores rusos de que Ucrania pudiera salir de
su 4rea de influencia, creando una nueva brecha en su glacis defensivo que se proyecta desde Bielorrusia hasta
el Caucaso (Mearsheimer, 2014), en marzo de aquel afio unidades militares no-marcadas y actores locales
tomaron esta peninsula ucraniana bajo la aténita mirada de la Comunidad Internacional. Explotando los clivajes
sociopoliticos de la regién, valiéndose de una poblacién mayoritariamente prorrusa y apoyindose en una
campafia multicanal de desinformacién dentro y fuera de Ucrania, Mosc( pudo ocultar sus objetivos y negar
de forma plausible su responsabilidad hasta consumar la ocupacién (Braw, 2022: 20-26). Esta accién que
permitié mantener a Crimea en la érbita rusa y asegurar el control del Mar Negro fue sucedida por la secesién
fallida del Donbés. Alli, las fuerzas rusas intentaron mantener un papel secundario, transfiriendo material,
multiplicadores y apoyos a los milicianos de las autoproclamadas repdblicas populares de Donetsk y Lugansk o
participando en operaciones sobre el terreno. Aunque se trataba de acciones militar, logistica y geograficamente
limitadas contra un ejército ucraniano escasamente preparado, corrupto, con doctrinas, equipos o mandos
heredados de la Unién Soviética y forzado a delegar parte de las operaciones en milicianos afines (Pettyjohn
& Wasser, 2019), el desempefio ruso fue sorprendente, al menos en apariencia.

Las sofisticadas capacidades de guerra electrénica, su control del espacio informativo, su rapidez en la
adquisicién de objetivos o la posibilidad de realizar ataques artilleros precisos y letales parecian demostrar que
la modernizacidén militar rusa habia sido un éxito, pudiendo constituir una extraordinaria amenaza para unos
ejércitos aliados sumidos en unas vacaciones estratégicas que habfan arrancado en 1991 (Brose, 2020;
McDermott, 2017). En otras palabras, Rusia quizis estaba tomando la iniciativa en todo el continuo del
conflicto y controlando la escalada, tanto en nuestra zona gris como en la zona negra.

Esta muestra del revisionismo ruso relacionada con la erosién del “momento unipolar” estadounidense fue
seguida por otros eventos — desde el reconocimiento que Ucrania no era un interés vital para Washington pero
si para Moscd (Goldberg, 2016), el intento ruso de influir en los comicios presidenciales de 2017 o la
suspensién del Tratado de Fuerzas de Alcance Intermedio en 2019 — que fueron degradando por ambas partes
los complejos mecanismos de seguridad, distensién y disuasién establecidos durante la Guerra Fria y después
de ella. Algo que acabaria teniendo consecuencias funestas para la estabilidad europea, tal y como el fatidico
24 de febrero se encargd de mostrar.

3. De la zona gris a la zona negra

La zona gris desplegada por Rusia sobre su vecino desde marzo de 2014 y que terminé abruptamente en
febrero de 2022 parecia cémoda para Mosca: habia integrado a Crimea dentro de la Federacién Rusa y la
guerra proxy en las autodenominadas repdblicas populares de Donetsk y Lugansk le permitia mantener el
conflicto enquistado y enfriar tanto los intentos ucranianos de acercarse a la Alianza Atlantica y a la Unién
Europea como a las iniciativas de Washington y Bruselas para sumar a Kiev en el mundo liberal. Un objetivo
que podia justificarse tanto desde un realismo ofensivo donde un Mosca lleno de dilemas de seguridad
intentaria evitar con todos los medios posibles cualquier expansién aliada hacia las fronteras rusas
(Mearsheimer, 2001), como de un realismo neoclasico en el que los factores domésticos explicarian esta
situacién. Factores que podrian combinar una cultura estratégica basada en un sentimiento de vulnerabilidad

7 Sin embargo, quizas las reformas, las maniobras o las nuevas armas podian tener un doble objetivo: demostrar ante las audiencias
domésticas que Rusia era una gran potencia y asi legitimar el régimen de Putin, y disuadir, intimidar o coaccionar otros paises aliados,

neutrales o adversarios (Dalsjd, Jonsson & Norberg, 2022).
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frente a Occidente (lo que implicaria mantener a Ucrania como un Estado tapdn que brindara la necesaria
profundidad estratégica a Rusia) y a una autopercepcién como gran potencia (implicando, con ello, el
mantenimiento de una esfera de influencia en su vecindad euroasiatica) (Gotz & Staun, 2022).

Sin embargo, estos ocho afios también proporcionaron al ejército ucraniano experiencia en combate e
incentivaron la innovacién y mejora de sus medios militares8. Algo similar sucedié con los ciberataques
continuados que recibian las infraestructuras criticas y servicios esenciales de Ucrania. Aunque estos actos
tipicos de zona gris pretendian alterar el normal funcionamiento del pais, también proporcionaron a la sociedad
ucraniana una gran experiencia, resiliencia y preparacién ante estas contingencias. Algo que, junto con el apoyo
de varios aliados, activistas civiles, corporaciones tecnolégicas y del I'T Army of Ukraine (un ejército popular
creado a finales de febrero por el viceprimer ministro ucraniano Mykhailo Fedorov para combatir en el
ciberespacio) tendria importantes efectos en los momentos previos y en el inicio de las hostilidades.
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Cuando Rusia empezé a concentrar fuerzas cerca de sus fronteras con Ucrania en otofio de 2021 para
participar en el ejercicio Zapad-21%, la mayoria de los pronésticos sugerian una maniobra de diplomacia
coercitiva apoyada por el riesgo de escalada (Cranny-Evans, 2021). Una maniobra que podria implicar desde
un repunte de los ciberataques, presién econémica, chantaje energético o el uso de los proxies en el Donbas
hasta demostraciones de fuerza, acciones de inteligencia agresivas, operaciones de falsa bandera o actividades
militares limitadas. En otras palabras, un nuevo peldafo en esta zona gris que Rusia venia implementando sobre
Ucrania desde 2014 y susceptible de manifestarse en acciones més agresivas dentro y fuera de las fronteras
del pais (Morris et al., 2019). Sin embargo, fue en esta misma coyuntura cuando la inteligencia estadounidense
comenzd a plantear pdblicamente la posibilidad de que Rusia tuviera otras intenciones, incluyendo una posible
invasién del pais. Precisamente, cuando en enero de 2022 empezaron a repuntar los ciberataques contra
bancos, infraestructuras criticas, servicios esenciales, administracién pdblica o medios de comunicacién del
pais, y Mosca desplegd un contingente a Bielorrusia para, supuestamente, participar en unas maniobras
combinadas, muchos analistas de defensa empezaron a temer que esta zona gris pudiera tefiirse de negro

(Calvo, 2022a).

A pesar de ello, pocos crefan que pudiera producirse una invasién a gran escala si no, a lo sumo, un golpe
de mano contra el gobierno de Kiev o, en el peor de los casos, una accidén convencional circunscrita al este del
rio Dniéper, donde Rusia ejercia cierto control sobre el Donbas. Aunque menos ambiciosa que la invasién de
toda Ucrania, continuaba siendo una tarea colosal (Calvo, 2022b). No se habia realizado una operacién de
esta magnitud en el continente europeo desde la Segunda Guerra Mundial y las tropas que Mosca habia
amasado en las fronteras ucranianas — entre 150.000 y 190.000 efectivos repartidos en 120-127 BTG
(Bowen, 2022) — eran insuficientes como para tomar un pais de 604.000 km2 y 1.250 km. de este a oceste y
550 km. de norte a sur, y muy escasas como para ocupar su zona oriental. En cualquier caso, se trataria de una
operacién de muy alto riesgo, por lo que la opcién més plausible continuaba siendo una maniobra de presién
0 una zona gris muy oscura con ciberataques masivos, intercambios limitados con vectores de precisién,
ataques de falsa bandera o empleo de proxies locales para desestabilizar Ucrania en linea con las preferencias
de Vladimir Putin, un revisionista moderado deseoso de incrementar su poder y aprovechar las oportunidades
que se le presentaran, pero poco dado a asumir grandes riesgos (Scweller, 1994).

Ante esta disyuntiva, varios estrategas occidentales empezaron a estimar que Rusia podria llevar a cabo un
golpe de mano contra la capital ucraniana para derrocar el régimen de Zelenski. Una hipétesis que estarfa en

8 La asistencia occidental — principalmente estadounidense y britinica — se focalizé en adiestrar, capacitar tcticamente y proporcionar
capacidades de mando y control, comunicaciones y ciberdefensa al ejército ucraniano. Coincidiendo con la escalada rusa, ambos paises
empezaron a suministrar misiles anticarro Javelin y NLAW y misiles antiaéreos de corto alcance Stinger (Arabia, Bowen & Welt, 2022).

9 Este ejercicio se realizé en Bielorrusia entre el 10 y el 15 de septiembre de 2021 y entrafi6 el despliegue de unos 200.000 efectivos.
El escenario de estas maniobras era similar al Zapad-17: una intervencién de la OTAN en Bielorrusia para realizar un cambio de régimen
y anexionarse una parte del pais.
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linea con la doctrina soviética y los antecedentes histéricos de Hungria (1956), Checoslovaquia (1968) o
Afganistan (1979). Aunque esta idea se acercaba a los planteamientos del general Valeri Gerasimov, donde los
elementos no-militares (la presidn politica y diplomatica, las sanciones econdémicas, el apoyo a opositores o las
actividades informativas) tendrian un papel fundamental en una escalada que culminaria en un conflicto militar
limitado (Gerasimov, 2013)10, esta hipétesis se alejaba de las “guerras de nueva generacién” (Asymmetric
Warfare Group, 2017)!1. Unas concepciones que conferfan a las fuerzas terrestres un papel secundario tras
el uso de fuegos cinéticos y l6gicos (ciberataques, operaciones electromagnéticas o desinformacién)!2.

En consecuencia, segin estos planteamientos més tradicionales, si finalmente Moscid pretendia llevar a
cabo un golpe de mano contra el centro de gravedad politico ucraniano para derrocar a Zelenski, deberia
planearse como una operacién rapida, decisiva y sorpresiva, capaz de ser ejecutada con las fuerzas que estaban
siendo desplegadas al teatro de operaciones. En ella, la sorpresa deberfa jugar un papel esencial, ya que con
los medios disponibles era imposible realizar ninguna operacién de gran envergadura sostenida en el tiempo.
Una accién de este tipo deberia estar precedida por un conjunto de maniobras politicas para justificar la
“operacién militar especial” (Barnes, 2022), tales como la remisién del comunicado ruso a la Alianza Atlantica
y Estados Unidos exigiendo garantias de seguridad a Rusia a mediados de diciembre, el reconocimiento de las
autoproclamadas repdblicas populares de Donetsk y Lugansk o la decisién de enviar fuerzas para mantener la
paz en la regién el 21 de febrero o la autorizacién de su Consejo Federal a utilizar la fuerza fuera de sus
fronteras, realizada un dia después. Ello deberia combinarse con otras actividades de desestabilizacién para
generar el caos entre la poblacién civil e ir preparando la intervencién posterior. Muchas de ellas se realizarian
en el plano fisico — disturbios, manifestaciones o ataques de falsa bandera — siguiendo la tradicién soviética
(Reuters, 2022). Otras se realizarian en el plano virtual, atendiendo el modus operandi de las operaciones
anteriores, las teorfas sobre las “guerras de nueva generacién” y las advertencias del general Gerasimov
(Colom-Piella, 2020). Ello podria implicar un repunte de las operaciones informativas y la degradacién l6gica
de las infraestructuras basicas, servicios esenciales y medios de comunicacién ucranianos, tal y como atestigudé
el repunte de los ataques de denegacién de servicio distribuido y la presencia del malware HermeticWiper,

IsaacWiper, HermeticWizard o CaddyWiper en el pais (Microsoft, 2022a, 2022b).

Finalmente, las hostilidades empezarian con un choque y pavor mediante ciberataques, acciones
electromagnéticas, salvas de misiles balisticos y de crucero, bombardeos aéreos y actividades de sabotaje para
paralizar o destruir la arquitectura de mando y control, los nodos de comunicaciones o el sistema de defensa
aérea del pafs, aislarlo del exterior y generar el caos entre su poblacién (Kofman & Edmonds, 2022). Un caos
que deslegitimaria el gobierno de Zelenski y podria justificar la intervencién rusa como una operacién de
estabilizacidén en linea con las ideas de Gerasimov y los sucesos del Donbas en 2014, o sincronizarse con el
tradicional golpe de mano ruso/soviético. En este caso, las fuerzas de vanguardia compuestas por BTG
atacarian simultineamente desde varias direcciones para ocultar su verdadero objetivo (la capital ucraniana
como centro de gravedad de la operacién), penetrando ripidamente en el pais con el objetivo de tomar los
puntos vitales y los nodos de comunicaciones enemigos, y dejando para los siguientes escalones del despliegue
la consolidacién del terreno y la limpieza de las bolsas de resistencia que pudieran quedar. Sin embargo,
tampoco podia descartarse que sus fuerzas terrestres adoptaran un papel secundario en linea con las “guerras
de nueva generacién”. En este caso, operando bajo la cobertura de unas RUK que batirian con precisién las

10 Recuérdese que el jefe de Estado Mayor de la Defensa rusa no planted ninguna doctrina en su famoso articulo de 2013, sino que
intentd describir cémo consideraba que los conflictos futuros se configurarian en base a las experiencias de las revoluciones de colores y
la primavera arabe (Colom-Piella, 2018).

1 Aunque, en puridad, estos conflictos tendrian como pilar la guerra sin contacto, en Occidente tendemos a subrayar otro de sus
componentes: el empleo de medios informativos y psicolégicos sobre la poblacién adversaria, considerada como el centro de gravedad de
los conflictos. Con reminiscencias a la guerra politica leninista adaptada a la Era de la Informacién, en Occidente hemos asimilado estas
guerras con las llamadas amenazas hibridas (Thomas, 2016; Colom-Piella, 2019; Bérzins, 2020).

12 Ego presupone que el despliegue terrestre pretendia asegurar el golpe de mano y garantizar el control del territorio y de la poblacién
tras consumarlo.
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unidades ucranianas antes de hacer contacto con los escalones de ataque rusos, estos BTG se dedicarian a la
toma de Kiev y el control del territorio. La concentracién de buques y submarinos en el Mar Negro también
indicaban que Rusia intentarfa establecer una zona de exclusién maritima y aérea en la regién, quizis
acompafada por un asalto anfibio sobre la costa ucraniana utilizando los medios de desembarco que habian
estado acumulandose durante los meses anteriores.

En conjunto, esta demostracién instantinea del poder ruso erosionaria el liderazgo politico ucraniano,
aislarfa a los estados mayores de sus fuerzas desplegadas, romperia su ciclo de decisiones, desarticularia sus
defensas, generaria el caos entre la poblacién, facilitarfa la consecucién de la superioridad aérea y minaria la
voluntad de resistencia civil. Ello facilitaria la caida, rendicién o exilio del gobierno ucraniano, el principal
objetivo de esta operacién (Norberg & Dalsjs, 2022)13.
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Apoyada por una intensa campana de desinformacién dentro y fuera de Ucrania para desconcertar a la
opinién pdblica doméstica e internacional, este golpe de mano deberia desarrollarse en pocos dias para
alcanzar la situacién final deseada antes de que la Comunidad Internacional comprendiera el alcance real de
la situacién y planteara algdn tipo de respuesta coordinada. Esta accién ripida y relativamente incruenta
culminaria con la sustitucién de Zelenski por otro gobierno afin a los intereses de Mosc( y la ocupacién militar
del pais para acabar con cualquier foco de resistencia. De esta manera, Ucrania se habria convertido
nuevamente en un Estado tapén aparentemente neutral o un vector sobre el que proyectar la esfera de
seguridad rusa hasta las fronteras aliadas.

De haber tenido éxito, este arriesgado golpe de mano habria permitido a Mosca retener a Ucrania,
considerada por Rusia como un interés vital de su politica doméstica y exterior, dentro de su esfera de
influencia directa. A su vez, ello le permitiria mantener el eje central de su perimetro defensivo, un cinturén
que se proyecta desde Bielorrusia hasta el Caucaso con un pivote en los paises balticos (el enclave de
Kaliningrado). Esta politica de hechos consumados habria alterado el statu quo europeo y proporcionado a
Rusia una victoria estratégica frente a la OTAN, considerada por el Kremlin como su principal adversaria

(Gould-Davies, 2022).

Sin embargo, nada de esto se produjo. Tal y como proclamé el mariscal prusiano Helmut von Moltke en el
siglo XIX, “ningGn plan, por bueno que sea, resiste su primer contacto con el enemigo, con la realidad”.
Aunque es probable que la pretendida “disuasién por deteccién” (Mahnken, Sharp & Kim, 2020)
implementada por Washington y Londres mediante la revelacién de las intenciones rusas alterara sus planes
iniciales, el plan que pudo haber aprobado Mosci era extremadamente arriesgado, puesto que se trataria de
un ataque simultineo desde varios ejes para encubrir el objetivo real de descabezar el gobierno ucraniano con
un asalto motorizado y aerotransportado sobre Kiev. También se habria fundamentado en supuestos — como la
corrupcidn de la administracién ucraniana y la rusofilia de su poblacién, la voluntad de lucha de Zelenski y la
determinacién del pueblo ucraniano, las capacidades de sus fuerzas armadas o la reaccién de Occidente — que
se han demostrado falsos (Dalsjd, Jonsson & Norberg, 2022). En este sentido, se baraja la hipétesis de que las
operaciones fueron planeadas por el Estado Mayor General basindose en los supuestos del Servicio Federal
de Seguridad (Federal'naa Sluzba Bezopasnosti — FSB) y la improvisacién del Kremlin. Ello explicarfa por qué
Mosc( asumid tanto riesgo en esta operacidn orientada a “desnazificar” Ucrania y liberar a sus ciudadanos de
ellos mismos, y durante sus primeras fases las fuerzas actuaron con aparente delicadeza. En cualquier caso,
quedaria por saber si el FSB pecé de optimismo en sus apreciaciones por incompetencia, un error de
inteligencia, por una eficaz maskirovka ucraniana o corrupcién, o comunicé al presidente lo que queria oir en
linea con la tradicién soviética y la naturaleza autoritaria del pafs. Hipétesis que estaria apoyada por la purga

13 Zadrovskyi et al. (2022) plantean una aproximacién complementaria, basada en una guerra de 10 dias enfocada a la degradacién de
las defensas aéreas, navales y antiaéreas ucranianas, la destruccién de sus fuerzas terrestres fijaindolas en el Donbés, la eliminacién del
liderazgo politico y militar ucraniano y la ocupacién de los centros politicos y econémicos del pais, y una operacién de engafio (maskirovka)
acerca del tiempo, localizacién, objetivos y nivel de ambicién de la invasién rusa.
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que se realizé a numerosos oficiales del FSB semanas después de que estallaran las hostilidades (Ball, 2022).

Y cuando la disuasién que debian ejercer Estados Unidos, Reino Unido y Alianza Atlantica fallé, Putin
sucumbid a la atdvica tentacidén de utilizar la fuerza. Y hacerlo mediante una estrategia de hechos consumados
para alcanzar sus objetivos politicos — la deposicién del régimen de Zelenski — antes de que la Comunidad
Internacional conociera el alcance de la situacién y pudiera plantear una respuesta coordinada. Se trataba, tal
y como los acontecimientos han demostrado, una accién extremadamente arriesgada donde el tiempo es un
factor vital. En consecuencia, cuando el 24 de febrero los ciberataques rusos no paralizaron las infraestructuras
criticas ucranianas, sus misiles no destruyeron los nodos de mando y control, sus ataques aéreos no permitieron
dominar los cielos, sus acciones de sabotaje no surtieron los efectos esperados, sus operaciones informativas
no minaron la moral de la poblacién, las tres columnas que debian converger en Kiev quedaron atascadas lejos
de la capital y el asalto aerotransportado sobre el aeropuerto Hostémel qued$ aislado sin refuerzos terrestres
(Sonne et al., 2022), la “operacién militar especial” aprobada por Putin chocé con la realidad (Villanueva,
2022; Watling & Reynolds, 2022). Ni el gobierno ucraniano se derrumbé!4, ni la resistencia civil se diluyd, ni
el ejército ruso entrd como liberador del pais!®.

Es probable que el ejército ruso hubiera entrado en Ucrania sin ning(in objetivo concreto més alld de crear
dilemas estratégicos en la defensa ucraniana mientras se ejecutaba la operacién de decapitacién. Una
posibilidad que, quizas, podria explicarse en parte por la adopcién de algunos de los postulados de las “guerras
de nueva generacidén” que otorgaban a la maniobra terrestre una escasa relevancia en los conflictos modernos.
Y careciendo de un “plan B” o un mando unificado y con unas operaciones dirigidas desde un Kremlin que
parecfa desconocer cuil era la situacidn real sobre el terreno!6, la invasién tuvo que improvisarse y volver a
un enfoque militar mas tradicional. Quizas ello explicaria por qué Rusia planted, a finales de febrero, una
estrategia de imposicién de costes que, fundamentada en el uso masivo de artilleria y misiles contra ciudades,
polos industriales e infraestructuras criticas, pretendia forzar la rendicién ucraniana o un acuerdo favorable al
interés ruso. Sin embargo, factores como la defensa a ultranza ucraniana, la llegada de asistencia internacional
o la atricién de las fuerzas rusas motivaron el cierre de la primera fase de esta “operacién militar especial”
supuestamente enfocada a degradar al ejército ucraniano. Asi, a mediados de abril arrancé la segunda fase de
esta operacién con el objetivo de “liberar” el Donbas (TASS, 2022b)!7. Ello motivé la concentracién del
esfuerzo militar ruso en los éblasts de Jersén, Zaporiya, Donetsk y Lugansk, territorios que finalmente serian
integrados en la Federacidén Rusa en octubre. Sin embargo, la ofensiva ucraniana de Jarkov y la retirada rusa
de Jersén en otofio de 2022 acabaron de facto con esta posibilidad, abriendo nuevos escenarios para este
conflicto.

4. Conclusiones

Tal y como sucedié con el 9 de noviembre de 1989, cuando la caida del Muro de Berlin significé el
principio del fin de la Guerra Fria o con el 11 de septiembre de 2001, cuando el ataque en las Torres Gemelas
dio paso a la “guerra contra el terror”, el 24 de febrero de 2022 sera recordado como el dia en que el orden
internacional de la posguerra fria dejé paso a una nueva etapa marcada por la competicién entre potencias.
Aunque en los afios anteriores ya se habian percibido varios indicadores de esta situacién — como la guerra de

14 No obstante, en las primeras 48 horas existi6 la posibilidad de que Zelenski y varios de sus ministros organizaran un gobierno
provisional en Ledpolis (cerca de la frontera occidental de Ucrania) o salieran del pais para establecerse en Polonia (Sonne et al., 2022).
Esta posibilidad — aprovechada por Moscd para forzar un vacio de poder conducente al cambio de régimen (TASS, 2022a) — podria
indicar lo cerca que pudo estar Rusia de alcanzar sus objetivos.

15 Paradéjicamente, existian voces rusas que semanas antes de la invasién vaticinaban lo que podria suceder. Algunas de ellas con
planteamientos casi proféticos, como fue Khodarenok (2022).

16 Ante la inexistencia de un comandante operacional dnico hasta varias semanas después de la invasién, se especula que Putin dirigia
personalmente la guerra (Galeotti, 2022).

17 Una operacién que, quizas, también pretendia negar a Ucrania las salidas al Mar Negro, degradando con ello tanto su economia como
el flujo global de alimentos como afadir un elemento de presién en unas hipotéticas negociaciones de paz entre Kiev y Moscd.
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Georgia (2008), la toma de Crimea o la zona gris sobre el Donb4s (2014-) para mantener el 4rea de influencia
rusa, la asertividad china en la primera cadena de islas para expandirla o la creciente pugna por las normas,
regimenes e instituciones internacionales establecidas tras el fin de la Segunda Guerra Mundial - no fue hasta
febrero de 2022 para que el mundo tomara conciencia de ello.

Esta fatidica fecha ha supuesto el fin de las ensonaciones liberales y el retorno de la Historia al acabar con
el régimen de seguridad europeo erigido tras la Conferencia de Helsinki, el orden liberal que Washington
intentd consolidar tras la caida del Telén de Acero y el “momento unipolar” surgido con la desaparicién de la
Unidén Soviética. Sin embargo, sea cual sea el desenlace de esta guerra, ni la Comunidad Internacional
regresara al mundo previo a la invasién, ni Rusia recuperara un estatus de gran potencia que hace tiempo que
perdid, ni la democracia habra triunfado sobre las autocracias, ni sera un indicativo de la buena salud del orden
basado en reglas tan anhelado por los pensadores liberales. Al contrario, su inicio, desenlace y derivaciones
globales son signos inequivocos de la crisis del orden internacional de la posguerra fria, la pérdida del poder
relativo de Estados Unidos, la consolidacién de nuevas potencias regionales y su voluntad de revisar el reparto
de poder preexistente. Un mundo donde el realismo politico vuelve a imponerse y donde “...los fuertes hacen
lo que pueden y los débiles sufren lo que deben”, tal y como sentencié Tucidides en el siglo V a.C. en su
famoso Didlogo de los Melios.
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Precisamente, la guerra de Ucrania ha sido una muestra evidente del revisionismo ruso, un revisionismo
anclado en sus reproches al mundo unipolar y al intervencionismo hegeménico estadounidense de estas dltimas
tres décadas, en su creciente oposicién al orden internacional liberal promovido por Washington desde el final
de la Segunda Guerra Mundial, a su determinacién por ser considerada como una potencia con su propia
esfera de influencia o a su atdvico temor de fortaleza asediada por la expansién de ideales democraticos que
pudieran acabar con su base espiritual, por la ampliacién de una Alianza Atlantica sin intenciones ofensivas o
por la consolidacién de China como el hegemén asiatico. Un revisionismo susceptible de explicarse tanto desde
el realismo ofensivo de John Mearsheimer como desde el realismo neoclasico de Gideon Rose, y que busca
reivindicar un estatus de gran potencia ya inexistente, mantener intacta su drea de influencia frente a supuestas
injerencias externas y revisar el sistema acorde a sus intereses y preferencias aprovechando el aparente
repliegue estadounidense de los asuntos globales.

Aunque existe cierto consenso académico sobre el revisionismo ruso y el golpe de mano fallido sobre
Ucrania como caso més claro de esta situacidn, todavia se desconocen los factores que indujeron al presidente
Putin a tomar esta decisién y acabar con la zona gris que tan buenos resultados parecia haberle dado a Rusia
en el pasado. Quizas la paciencia estratégica, la presién sobre objetivos secundarios o las tacticas de coercién
y disuasién tipicas de estas estrategias no generaban los efectos deseados en Moscd. Quizés Putin, un
oportunista tictico poco dado a asumir grandes riesgos, considerd que podia lograr un golpe de efecto
estratégico ante la atdnita mirada de la Comunidad Internacional. O quizis se traté de una combinacién de
ambos enfoques motivado por la degradacién de la disuasién occidental y la urgencia de alterar el statu quo
antes de que fuera demasiado tarde. Lo que si sabemos es que la invasién de Ucrania no se concibié como un
peldafio més de la zona gris que Rusia venia implementando desde 2014, considerado por muchos analistas
como el escenario mas probable. Tampoco se planeé segin los enfoques de las “guerras de nueva generacién”,
segdn las cuales Rusia podria mantener la coercién y la compelencia mediante ataques limitados con vectores
de precisién y empleando medios no-militares en una zona gris que no escalara hacia un conflicto abierto. Un
escenario de zona gris muy oscura que también concebian muchos analistas. Sin embargo, parece que esta
“operacién militar especial” se planeé combinando enfoques propios de las “guerras de nueva generacién” —
ciberataques, desinformacién en la red o fuegos de largo alcance — con planteamientos mucho mas
tradicionales y arraigados en la tradicién soviética. Quizés, ello podria indicar la falta de confianza de los
estrategas en las “guerras de nueva generacién” o la limitada relevancia otorgada a los elementos no-militares
de la inexistente “doctrina Gerasimov” en pro de un enfoque mas convencional (Dalsjd, Jonsson & Norberg,
2022). Sin embargo, también podria indicar las excesivas expectativas acerca de su impacto para generar,
mediante ciberataques, operaciones de falsa bandera o desinformacién, el caos entre las filas ucranianas
(Cranny-Evans & Kaushal, 2022) y contribuir a explicar por qué Rusia lanzé sus BTG careciendo de los medios
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humanos, materiales y logisticos para mantener una operacién de estas caracteristicas. Quizis fue la
incapacidad de generar, con un ejército compuesto por fuerzas profesionales y conscriptos, una masa de
maniobra real y capaz de llevar a cabo una operacién de esta envergadura (Frias, 2022a, 2022b). O quizas
fue una combinacién de todos estos factores, junto con otras consideraciones politicas, burocraticas,
corporativas o de simple oportunidad.

Por otro lado, el mediocre desempefio de las fuerzas armadas rusas en la guerra sera objeto de numerosos
anélisis futuros y muy probablemente podra explicarse tanto por factores enddgenos (corrupcién, escasez de
personal, carencias logisticas, limitaciones ticticas, reducida moral, etc.) como por condicionantes exégenos (el
eficaz desempefio militar ucraniano y la provisién de valiosos multiplicadores al pais, por ejemplo). Sin
embargo, existe un elemento que, quizas, podria contribuir a explicar por qué se lanzé esta “operacién militar
especial”. Se trataria de las expectativas sobre las capacidades reales de su herramienta militar (Norberg &
Dalsjs, 2022). Se trataria de un hype que las operaciones en Crimea, Donbés o Siria, el temor que generaban
sus “burbujas A2/AD” o sus ejercicios masivos no habfan hecho més que incrementar. Es probable que estas
demostraciones del potencial bélico ruso que magnificaban — de forma deliberada o involuntaria — su poder
militar, se orientaran a las audiencias occidentales para generar la necesaria disuasién sobre la Alianza
Atlantica, y a las audiencias domésticas para demostrar que Rusia era una gran potencia (Dalsjd, Jonsson &
Norberg, 2022). Sin embargo, no puede descartarse que también alcanzaran al mismo Vladimir Putin por un
autoconvencimiento voluntario, autocomplacencia involuntaria o por el temor de los escalones inferiores a
exponer la situacién real de las fuerzas armadas del pais. Quizas, ello podria haber contribuido a considerar,
junto con las hipétesis fallidas acerca de la voluntad de lucha y apoyo popular ucraniano, la subestimacidn de
sus capacidades militares o facilidad para derrocar el gobierno de Zelenski, escalar de una situacién de zona
gris en la que el elemento militar se utilizaba de manera limitada, a un arriesgado golpe de mano con el empleo
masivo de medios militares.

Todavia es pronto para conocer los detalles de la invasién y extraer lecciones militares de este conflicto.
Lo que si parece evidente es que Ucrania ha acabado con el aura de invencibilidad del ejército ruso, ha
demostrado el fracaso de sus reformas militares y ha expuesto las carencias de unas fuerzas armadas que, como
siempre, son capaces de generar un pensamiento militar muy sofisticado, pero son incapaces de implementarlo
satisfactoriamente.
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los trabajos en el lenguaje recibido.

CRITERIOS DE CALIDAD DEL PROCESO

EDITORIAL

«Revista de Pensamiento Estratégico y Seguridad CISDE» edita sus ndmeros con una rigurosa periodicidad semestral (en los meses de

mayo y noviembre). Mantiene, a su vez, una estricta homogeneidad en su linea editorial y en la temética de la publicacién.

Todos los trabajos editados en «Revista de Pensamiento Estratégico y Seguridad CISDE» se someten a evaluaciones previas por

expertos del Comité Cientifico asi como investigadores independientes de reconocido prestigio en el area.

Las colaboraciones revisadas en «Revista de Pensamiento Estratégico y Seguridad CISDE» estan sometidas, como minimo requisito, al
sistema de evaluacién ciega por pares, que garantiza el anonimato en la revisién de los manuscritos. En caso de discrepancia entre los

evaluadores, se acude a nuevas revisiones que determinen la viabilidad de la posible edicién de las colaboraciones.

«Revista de Pensamiento Estratégico y Seguridad CISDE» notifica de forma motivada la decisién editorial que incluye las razones para
la estimacién previa, revisién posterior, con aceptacién o rechazo de los manuscritos, con resimenes de los dictimenes emitidos por

los expertos externos.

«Revista de Pensamiento Estratégico y Seguridad CISDE» cuenta en su organigrama con un Comité Cientifico, Consejo de Revisores

y Consejo Técnico, ademés del Editor, Editores Adjuntos, Centro de Disefio y Gestién Comercial.

CRITERIOS DE LA CALIDAD CIENTIFICA DEL

CONTENIDO

Los articulos que se editan en «Revista de Pensamiento Estratégico y Seguridad CISDE» estan orientados basicamente a los estudios

e investigaciones en relacién al pensamiento estratégico, la cultura de defensa y la seguridad internacionales.
Los trabajos publicados en «Revista de Pensamiento Estratégico y Seguridad CISDE» acogen aportaciones variadas de expertos e

investigadores de todo el mundo, velindose rigurosamente en evitar la endogamia editorial, especialmente de aquéllos que son

miembros de la organizacién y de sus Consejos.
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