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RESUMEN. Los ataques cibernéticos a empresas van en aumento en los Gltimos afios y sus efectos
pueden extenderse, no solo a las empresas que los sufren, sino que pueden llegar a afectar la
seguridad nacional de un pais o ser decisivos en época de conflicto o guerra. Esto hace que la
ciberseguridad en las empresas sea un tema candente en la sociedad y, por tanto, deba ser un tema
relevante en el 4mbito cientifico. Por este motivo, este articulo realiza un estudio bibliométrico, a
través de la herramienta Bibliometrix, que busca analizar los articulos publicados sobre esta tematica,
sus fuentes de publicacidn, sus autores y sus contenidos, sefalando el impacto de estos articulos en
el campo investigativo y la tendencia investigativa de estos. Estudio que confirma la relevancia
investigativa de esta temdtica en el &mbito cientifico global y que condiciona sus investigaciones a las
nuevas tecnologias o herramientas tecnoldgicas que van apareciendo, y a la aparicidn de nuevas
formas de ataques cibernéticos. Aunque hay que sefialar que toda esta investigacién tiene mas
acogida en las revistas cientificas de las 4reas de Ciencias de la Computacién y dge Ingenieria, que
en revistas cientificas del drea de Empresas, Gestién y Contabilidad.

ABSTRACT. Cyber attacks on companies have been increasing in recent years and their effects can
extend, not only to the companies that suffer them, but can affect the national security of a country
or be decisive in times of conflict or war. This makes cybersecurity in companies a hot topic in society
and, therefore, it must be a relevant topic in the scientific field. For this reason, this article carries
out a bibliometric study, through the Bibliometrix tool, which seeks to analyze the articles published
on this topic, their publication sources, their authors and their contents, pointing out the impact of
these articles in the research field and their investigative tendency. Study that confirms the
investigative relevance of this topic in the global scientific field and that conditions its research to the
new technologies or technological tools that appear, and to the appearance of new forms of cyber
attacks. Although it should be noted that all this research is more popular in scientific journals in the
areas of Computer Science and Engineering than in scientific journals in the area of Business,
Management and Accounting.
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1. Introduccién

Los ataques cibernéticos a las empresas no solo afectan a la empresas que lo reciben, ya que los efectos
de estos ataques pueden llegar a suponer un ataque a la seguridad nacional de un pais o ser decisivos en época
de conflicto o guerra, afectando a infraestructuras criticas en el funcionamiento de un pais o desestabilizando
su economia y su sociedad.

Por ambos motivos, la ciberseguridad en las empresas es una temdtica que merecia ser estudiada en
profundidad a través de un estudio bibliométrico que permitiera reflejar la relevancia de esta area en el 4mbito
cientifico, identificando y analizando los articulos publicados, las fuentes de publicacién, los autores y el
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contenido, y sefialando el impacto de estos articulos en el campo investigativo, lo que permitiria tener una ligera

idea de cuil es el impacto de esta 4rea en el mundo cientifico, dénde se estd produciendo y cuél es su
tendencia investigativa.

Para ello, en este estudio bibliométrico, se analizaron 1282 articulos que fueron publicados entre 2002 y
2023 y cuya tematica trascendia al area de la ciberseguridad en las empresas, articulos que pertenecian a
revistas cientificas indexadas en la base de datos Scopus entre esas fechas, lo que les otorgaba una calidad y
relevancia suficiente para ser tenidos en cuenta en el ambito cientifico.

En la siguiente seccién se contextualizé los delitos cibernéticos que sufren las empresas, la ciberseguridad
en las empresas y el rol de la ciberseguridad en las empresas dentro la seguridad nacional de un pais. Se
continud con el desarrollo de cdmo se seleccionaron los articulos que formaron parte del estudio bibliométrico
y cudl fue la herramienta utilizada, se presentaron los resultados a través de tablas y gréficos, y se concluyd
sefalando si realmente esta temaitica es relevante en el dmbito cientifico o no, y cudl es su tendencia
investigativa.

2. Revisién literaria
Entre las Gltimas estadisticas sobre delitos cibernéticos se encuentran las siguientes (Kolesnikov, 2024):

- En el ano 2022, las empresas a nivel mundial reportaron la deteccién de aproximadamente 493,33
millones de incidentes de ransomware (software malicioso que cifra archivos o bloquea el acceso a
sistemas informaticos para exigir un rescate).

- El phishing (ciberataque en el que los delincuentes se hacen pasar por entidades confiables para engafar
a personas/empresas y obtener informacién personal o confidencial) se mantuvo como el método de ataque
cibernético més frecuente, con alrededor de 3.400 millones de correos electrénicos no deseados enviados
diariamente.

- El promedio global de pérdidas por violaciones de datos alcanzé los 4,35 millones de délares en 2022.
- El costo promedio de las brechas de seguridad derivadas de credenciales comprometidas o robadas fue
de 4,50 millones de délares en el mismo afio.

- 'Y el sector de la salud se posicioné como el mas afectado por filtraciones de datos durante 12 afos
consecutivos, con un costo promedio de filtracién de datos que alcanzé los 10,10 millones de délares en

2022.

Estas estadisticas convierten a la ciberseguridad en un problema serio dentro de las empresas e
instituciones.

2.1. La ciberseguridad en las empresas

A dia de hoy las empresas dependen cada vez més de las tecnologias para llevar a cabo toda su operativa
(Zhao, Chen, Yuan, Yu, & Zhang, 2024; Infante-Moro et al., 2024; Rodriguez Pavén et al., 2024; Pla-Garcia,
Roman-Coy & Serradell-Lopez, 2024; Nguyen et al., 2024; Campos-Davila et al, 2024; Estepa Maestre,
Gutiérrez Sanchez & Vallejo Andrada, 2024; Lyulyov et al., 2024; Wang & He, 2024), por lo que proteger
activos criticos ante posibles ataques cibernéticos, hacer una gestién proactiva de riesgos cibernéticos y
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fomentar una cultura de ciberdefensa se ha vuelto esencial para garantizar la resistencia de las empresas a las
amenazas cibernéticas.

- Proteccién de activos criticos ante posibles ataques cibernéticos. Las empresas deben identificar las
amenazas potenciales que podrian afectar a sus activos criticos (datos confidenciales, propiedad intelectual,
sistemas, procesos,...) y protegerse con la implementacién de medidas de seguridad adecuadas para mitigar
los riesgos (Kure, Islam & Mouratidis, 2022; Loonam, Zwiegelaar, Kumar & Booth, 2020).

- Gestién proactiva de riesgos cibernéticos. Las empresas deben analizar constantemente las posibles
brechas de ciberseguridad y desarrollar estrategias para gestionar y mitigar sus posibles riesgos de una
manera efectiva. Este proceso reduciria la probabilidad de ataques cibernéticos exitosos (Mattord, Kotwica,
Whitman & Battaglia, 2023; Trim & Lee, 2022).

- Fomento de una cultura de ciberdefensa. Las amenazas cibernéticas suelen aprovechar en muchas
ocasiones la falta de conciencia de los empleados y la negligencia de estos mismos para llevar a cabo sus
ataques, por lo que una formacién sobre ciberseguridad a estos empleados y la implementacién de politicas
de seguridad coherentes ayudaria de manera efectiva a reducir posibles ataques (Mijwil, Unogwu, Filali,

Bala & Al-Shahwani, 2023; Infante-Moro, Infante-Moro & Gallardo-Pérez, 2022).

Y esto de la ciberseguridad no se queda solo en exigencias a nivel corporativo, ya que la seguridad exigida
a nivel nacional e internacional implica cumplir con normativas y regulaciones globales que desempefian un
papel crucial en la ciberseguridad empresarial (Melaky, 2023; Djebbar & Nordstrém, 2023).

Algunos ejemplos de estas, si se actdan en sus respectivos mercados, pueden ser el Reglamento General

de Proteccién de Datos (GDPR) de la Unién Europea o la Ley de Ciberseguridad de China.

Ademas, la cooperacién y colaboracién internacional son fundamentales para abordar las amenazas
cibernéticas que trascienden las fronteras nacionales, intercambiando informacién sobre amenazas,
colaborando con otras organizaciones y apoyando iniciativas internacionales para fortalecer la ciberseguridad
a nivel internacional. Esto incluye compartir buenas practicas, participar en ejercicios de simulacién conjuntos
y contribuir a la formulacién de politicas internacionales de ciberseguridad (Flegontova, 2017; Park, 2016).

Por tanto, la ciberseguridad en las empresas debe abarcar a toda la empresa y plantearse como una cuestién
estratégica, ya que es clave para la supervivencia y el éxito empresarial.

2.2. El rol de la ciberseguridad en las empresas dentro la seguridad nacional

de un pais

En la actual era digital, donde la mayoria de las actividades econémicas, gubernamentales y militares
dependen de las tecnologias, las amenazas cibernéticas pueden tener un alto impacto en la seguridad nacional
de un pais, de ahi la relevancia de la ciberseguridad en todos estos ambitos (Aviv & Ferri, 2023; Ayala-Mora,
Infante-Moro & Infante-Moro, 2023; Morales, Fletscher Bocanegra & Botero Vega, 2023; Garcia-Rio, Baena-
Luna, Palos-Sanchez & Aguayo-Camacho, 2022).

En las empresas, la capacidad de protegerse contra ataques cibernéticos y de responder de manera efectiva
ante estos cuando se producen se ha convertido en un elemento fundamental de preparacién, ya que estos
pueden actuar de una manera letal y acabar con estas de una manera rapida. Pero estos ataques, no solo
podrian afectar a estas empresas, sino que también podrian llegar a afectar la seguridad nacional de un pais.

Los ataques cibernéticos a empresas podrian llegar a afectar a la seguridad nacional de un pais de las
siguientes maneras:

- Danando infraestructuras criticas: Un ataque cibernético contra empresas que gestionan sistema y
servicios como la energia, el transporte, las finanzas y las comunicaciones, podria afectar al funcionamiento
Lujan-Salamanca, A.; Infante-Moro, A.; Infante-Moro, J. C.; Gallardo-Pérez, G. (2024). La ciberseguridad en las empresas: estudio bibliométrico. Revista de
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de un pais interrumpiendo servicios esenciales y afectando a la estabilidad nacional (Roshanaei, 2023;
Mouratidis, Islam, Santos-Olmo, Sanchez & Ismail, 2023).

- Robando informacién sensible: Un ataque cibernético sobre una empresa que comprometa informacién
sensible que esta almacene (secretos comerciales, informacidén confidencial del gobierno, informacién
financiera, informacién de propiedad intelectual, datos personales de ciudadanos,...) podria afectar a la
seguridad nacional de un pais (Mourtzis, Angelopoulos & Panopoulos, 2023; Mijwil, Unogwu, Filali, Bala
& Al-Shahwani, 2023; Ferreira, Silva & ltzazelaia, 2023).

- Provocando un impacto econdmico: Los ataques cibernéticos sobre empresas podrian causar pérdidas
econdmicas significativas a las empresas afectadas, y por ende debilitar la economia y la estabilidad
financiera de un pais (Grimwade, 2023; Smith, Smith, Burger & Boyle, 2023; Holovkin, Cherniavskyi &
Tavolzhanskyi, 2023).

- Desestabilizando a la sociedad: Los ataques cibernéticos a empresas podrian generar descontento social
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y afectar a la confianza pdblica en las instituciones y en la seguridad general, afectando a la cohesién y
seguridad nacional de un pais (Al-Kumaim & Alshamsi, 2023; Carvalho, Carvalho, Silva, Casquilho &
Santos, 2023; Carvalho, Carvalho, Silva, Santos & Bandeira, 2023).

En resumen, los ataques cibernéticos a empresas podrian tener consecuencias que trascienden el 4mbito
corporativo y afectar directamente a la seguridad nacional de un pais.

3. Metodologia
La herramienta que se utilizd para desarrollar este estudio bibliométrico es Bibliometrix, un software
desarrollado en lenguaje R que permite el anilisis cuantitativo de la produccién cientifica y su visualizacién

(Padilla Mesa, 2019).

La base de datos que se utilizé fue Scopus, una base de datos que por los criterios de indexacién que aplica
a sus revistas asegura una calidad y relevancia en los articulos que en ella se encuentran (Scopus, s.f.), y la
consulta final realizada fue:

( TITLE-ABS-KEY ( cybersecurity ) OR TITLE-ABS-KEY ( cyberterrorism ) AND TITLE-ABS-KEY (
business ) OR TITLE-ABS-KEY ( company ) OR TITLE-ABS-KEY ( companies ) ) AND PUBYEAR >
2001 AND PUBYEAR < 2024 AND ( LIMITTO (SRCTYPE, 'j") ) AND ( EXCLUDE ( DOCTYPE,
"ed" ) OR EXCLUDE ( DOCTYPE , "no" ) OR EXCLUDE ( DOCTYPE , "sh" ) OR EXCLUDE (
DOCTYPE , "tb" ) OR EXCLUDE ( DOCTYPE , "dp" ) OR EXCLUDE ( DOCTYPE , "er" ) OR
EXCLUDE ( DOCTYPE, "cp"))

Primero se hizo una bdsqueda previa con las siguientes palabras clave: (“cybersecurity” o "cyberterrorism")
y (“business” o “company” o “companies”), y excluyendo los resultados de 2024 (ya que en este anlisis solo
se pretendia cubrir afios completos), lo que arrojé un resultado de 3923 articulos. Y a este resultado se le hizo
una criba para que solo quedaran articulos y revisiones literarias pertenecientes a revistas cientificas (lo que
aseguraria una mayor calidad y relevancia de los articulos analizados debido a las fuertes criterios exigidos por
Scopus a este tipo de fuentes), quedando un total de 1294 articulos.

Posteriormente se hizo una revisién del contenido de los articulos (para eliminar todo articulo que no
estuviera relacionado con la temética) y se eliminaron 12 articulos, siendo el resultado final de 1282 articulos.

Estos articulos fueron los que finalmente se procesaron a través del software Bibliometrix, y un resumen
de esta informacién bibliografica finalmente utilizada en este estudio bibliométrico se encuentra en la Tabla 1.

(c<) Lujan-Salamanca, A.; Infante-Moro, A.; Infante-Moro, J. C.; Gallardo-Pérez, G. (2024). La ciberseguridad en las empresas: estudio bibliométrico. Revista de
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4. Resultados

Descripcién Resultados
INFORMACION PRINCIPAL SOBRE DATOS
Espacio de tiempo 2002:2023
Fuentes 671
Documentos 1282
Media por afio de publicaciones 3,29
Media de citas por documentos 14,44
CONTENIDO DEL DOCUMENTO
Palabras clave de la base de datos 4857
Palabras clave del autor 3754
AUTORES
Autores 3797
Autores de documentos de un solo autor 216
COLABORACION DE AUTORES
Documentos de un solo autor 231
Coautores por documento 3,32
Coautorias internacionales % 25,12
TIPOS DE DOCUMENTOS
Articulos 1160
Revisiones literarias 122

Tabla 1. Resumen de informacién bibliografica. Fuente: Elaboracién propia.

El nGmero de articulos publicados a lo largo de estos afios muestra un interés casi testimonial hasta 2011,

pero esta situacién cambia a partir de 2017 cuando el ndmero de articulos que se publican sobre esta tematica

crece de manera vertiginosa afio a afio, siendo el ndmero de articulos publicados a partir de ese afio el 93,14%
de los articulos publicados sobre esta temética en esta base se datos (Figura 1).

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Figura 1. Evolucién anual de las publicaciones. Fuente: Elaboracién propia.

Y las principales fuentes de publicacién fueron las que se pueden observar en la Figura 2, aunque
realmente se publicaron en 671 revistas. Las 15 revistas que se pueden observar en esta figura acogieron el
22,93% de las publicaciones, destacando las revistas IEEE Access, Computers and Security, Sensors, Applied
Sciences (Switzerland) y Issues in Information Systems, con 44, 34, 27, 25 y 25 articulos, respectivamente.
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INTERNATIONAL JOURNAL OF ADVANCED COMPUTER SCIENCE AND APPLICATIONS

ISSUES IN INFORMATION SYSTEMS

APPLIED SCIENCES (SWITZERLAND)
SENSORS
COMPUTERS AND SECURITY

IEEE ACCESS

0 5 10 15 20 25 30 35 40 45 50

Figura 2. Fuentes con mayor nimero de publicaciones relacionadas. Fuente: Elaboracién propia.

Esas 5 revistas que fueron las que mas articulos publicaron sobre esta tematica, comenzaron a publicarlos
a partir de 2016, 2018, 2019 y 2021 (Figura 3). IEEE Access y Computers and Security, que son las revistas
que maés articulos publicaron, comenzaron a publicarlos en 2016. Y Sensors, que es la tercera revista con mas
articulos publicados sobre esta tematica, comenzé a publicarlos en 2021.

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

e |[EEE ACCESS === COMPUTERS AND SECURITY ~— s=@==SENSORS APPLIED SCIENCES (SWITZERLAND)  s===s|SSUES IN INFORMATION SYSTEMS

Figura 3. Produccién de las principales fuentes de produccién a lo largo del tiempo. Fuente: Elaboracién propia.
El factor de impacto de las principales fuentes de publicacién se puede observar en la Tabla 2, donde 4 de

las 5 principales fuentes de produccién se encuentran entre las 5 con mayor factor de impacto, solo Issues in
Information Systems sale de esta lista, ya que se encuentra en el ndmero 22.

rme] Lujan-Salamanca, A.; Infante-Moro, A.; Infante-Moro, J. C.; Gallardo-Pérez, G. (2024). La ciberseguridad en las empresas: estudio bibliométrico. Revista de
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Nombre de la revista h_index g_index  m_index TC NP Inicio
COMPUTERS AND SECURITY 13 28 1,444 804 33 2016
IEEE ACCESS 13 26 1,444 732 44 2016
APPLIED SCIENCES (SWITZERLAND) 10 17 1,429 297 25 2018
|EEE SECURITY AND PRIVACY 7 13 0,318 169 15 2003
SENSORS 7 14 1,75 223 27 2021
COMPUTERS IN INDUSTRY 6 6 0,667 859 6 2016
|EEE TRANSACTIONS ON ENGINEERING MANAGEMENT 6 10 1,2 118 11 2020
IT PROFESSIONAL 6 11 0,333 169 11 2007
JOURNAL OF CYBERSECURITY 6 12 0,75 157 15 2017
SUSTAINABILITY (SWITZERLAND) 6 11 0,75 129 13 2017
TECHNOLOGICAL FORECASTING AND SOCIAL CHANGE 6 8 1,2 230 8 2020
BUSINESS HORIZONS 5 7 0,385 150 7 2012
ELECTRONICS (SWITZERLAND) 5 12 0,714 270 12 2018
INFORMATION AND COMPUTER SECURITY 5 10 0,833 111 15 2019
INTERNATIONAL JOURNAL OF ADVANCED COMPUTER SCIENCE AND APPLICATIONS 5 7 0,714 81 21 2018

Tabla 2. Principales fuentes de publicacién en funcién a su factor de impacto. Fuente: Elaboracién propia.

Respecto a los autores de estas publicaciones, son un total de 3797 autores, donde los 10 principales
autores por nimero de publicaciones se pueden observar en la Figura 4. N. Kshetri es el autor con mas
publicaciones relacionadas y pertenece a la The University of North Carolina en Greensboro (Estados

Unidos).

GUPTA, 5.

GKIOULOS, V.
WANG, L.
WANG, G.
MISHRA, 5.
MAURER, C.
KUMAR, A.
KAPPELMAN, L.
L, Y.

KSHETRI, N. l l l l l ‘

] ] ] ] ] ] | |

0 1 2 3 4 5 6 7 8 a9

Figura 4. Autores con mayor ndmero de publicaciones relacionadas. Fuente: Elaboracién propia.

Los autores con mayor factor de impacto se pueden observar en la Tabla 3, donde 5 de los 10 autores con
més publicaciones relacionadas se encuentran entre los 10 autores con mayor factor impacto. En esta lista, el
autor con mayor ndmero de publicaciones es el autor con mayor factor de impacto, aunque no es el autor mas
citado (ya que el autor més citado es I. H. Sarker, de la Swinburne University of Technology en Australia, con

1316 citas).

Autor h_index g_index m_index TC NP Inicio
Kshetri, N 5 8 0,417 131 8 2013
Maurer, C. 5 6 0,714 238 6 2018
Corallg, A. 4 4 0,571 453 4 2018
Gupta, S. 4 5 0,8 219 5 2020
Islam, S. 4 5 0,571 139 5 2018
Kappelman, L. 4 6 0,571 207 6 2018
Kim, K. 4 5 0,571 81 5 2018
Kumar, A. 4 6 0,8 66 6 2020
Lazoi, M. 4 4 0,571 453 4 2018
Lezzi, M. 4 4 0,571 453 4 2018

Tabla 3. Autores con mayor factor de impacto. Fuente: Elaboracién propia.
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Los autores de todos estos articulos pertenecen a 94 paises diferentes, Estados Unidos es el pais que mas
autores aporta en estos articulos (aparecen en el 51,64% del total de articulos, 662 de 1282 articulos), Reino
Unido en el 16,30% (209 de 1282 articulos), India en el 14,51% (186 de 1282 articulos), China en el 12,48%
(160 de 1282 articulos) y Arabia Saudi en el 11,31% (145 de 1282 articulos). Espafia se sitda en séptimo lugar
con un 7,25% (93 de 1282 articulos) (Figure 5):
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Figura 5. Produccién cientifica por paises. Fuente: Elaboracién propia.

Y las colaboraciones entre autores de diferentes paises son mdltiples (804 colaboraciones) (Figura 6),
produciéndose las mayores colaboraciones entre Estados Unidos - China (16 colaboraciones), Estados Unidos
- India (15 colaboraciones), India - Arabia Saudi (11 colaboraciones), Arabia Saudi - Pakistin (11
colaboraciones) y Estados Unidos - Arabia Saudi (11 colaboraciones).

Figura 6. Mapa mundial de colaboraciones entre paises. Fuente: Elaboracién propia.

En los 1282 articulos, las palabras claves mas predominantes son (Figura 7): cyber security (378 veces),
cybersecurity (347 veces), network security (209 veces), computer crime (112 veces), internet of things (95
veces), risk assessment (92 veces), security of data (91 veces), computer security (85 veces), crime (81 veces)
y cyber-attacks (72 veces).
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Figura 7. Nube de palabras clave mas utilizadas. Fuente: Elaboracién propia.

Aunque la tendencia de estas palabras ha ido cambiando a lo largo de estos afios en funcién a la temética
investigativa de cada periodo, como se puede observar en la Tabla 4. En esta tabla se ha resefiado las palabras
clave més utilizadas hasta antes de que comenzara a crecer de manera mas incrementada el ndmero de
publicaciones sobre esta tematica (a partir de 2017), las palabras clave desde ese periodo hasta 2022 y las
palabras clave de cada uno de los dos Gltimos afios analizados.

2002-2017 2018-2021 2022-2022 2023-2023
resilience cybersecurity cyber security digitalization
cloud computing industry 4.0 cybersecurity cyber security
security risk management cyber-attacks cybersecurity

cybersecurity machine learning digital transformation information security
cybercrime cyber risks covid-19
digitalization ransomware
information security machine learning

Tabla 4. Palabras clave mas utilizadas en funcién al periodo. Fuente: Elaboracién propia.

Por Gltimo, destacar que los 10 articulos mas citados sobre esta tematica se encuentran en la Tabla 5, el
ndmero total de citas que recibieron los articulos relacionados con la ciberseguridad en las empresas fue de
18506 citas en Scopus.

Articulo Dol Citas Citas por afio
SARKER IH, 2021, SN COMPUT 5CI 10.1007/s42579-021-00592-x 1220 305,00
NG ICL, 2017, INT J RES MARK 10.1016/j.ijresmar.2016.11.003 411 51,38
BABICEANU RF, 2016, COMPUT IND 10.1016/j.compind.2016.02.004 386 42,89
WESTERLUND M, 2019, TECHNOLOG INNOV MANAG REV 10.22215/TIMREVIEW/1282 348 58,00
ABESHU A, 2018, IEEE COMMUN MAG 10.1109/MCOM.2018.1700332 269 38,43
NISHANT R, 2020, INT J INF MANAGE 10.1016/j.ijinfomgt.2020.102104 266 53,20
YANG H, 2019, IISE TRANS 10.1080/24725854,2018.1555383 254 42,33
AL-RIMY BAS, 2018, COMPUT SECUR 10.1016/j.cose.2018.01.001 236 33,71
LEZZI M, 2018, COMPUT IND 10.1016/j.compind.2018.09.004 222 31,71
FRAGA-LAMAS P, 2019, IEEE ACCESS 10.1109/ACCESS.2019.2895302 220 36,67

Tabla 5. Articulos maés citados. Fuente: Elaboracién propia.

Lujan-Salamanca, A.; Infante-Moro, A.; Infante-Moro, J. C.; Gallardo-Pérez, G. (2024). La ciberseguridad en las empresas: estudio bibliométrico. Revista de
Pensamiento Estratégico y Seguridad CISDE, 9(2), 61-73. https://doi.org/10.54988/cisde.2024.2.1551

www.cisdejournal.com

-«
N
(=3
N
D
N
o
=

=]

=

2

O
)
mw
a
[Z2]
O




El articulo mas citado (Sarker, 2021), Machine learning: Algorithms, real-world applications and research
directions, examina el papel crucial del aprendizaje automatico en la era de la Cuarta Revolucién Industrial,
destacando algoritmos y aplicaciones en dreas como ciberseguridad, ciudades inteligentes, salud y comercio
electrénico, ademas de sefialar desafios y futuras direcciones de investigacidn.

El segundo articulo mas citado (Ng & Wakenshaw, 2017), The Internet-of Things: Review and research
directions, revisa el Internet de las Cosas (IoT) a través de diferentes enfoques conceptuales y propone una
definicién junto con implicaciones para la investigacién futura en 4reas como marketing, sistemas de
informacidn, disefio, ciencia de datos, ciberseguridad, estudios organizacionales y economia.
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El tercer articulo mas citado (Babiceanu & Seker, 2016), Big Data and virtualization for manufacturing
cyber-physical systems: A survey of the current status and future outlook, examina la integracién del Big Data
y la virtualizacién en los sistemas ciberfisicos de manufactura, destacando la necesidad de la seguridad
cibernética. Propone un marco para el desarrollo de sistemas predictivos de manufactura ciberfisica con
capacidades loT, procesamiento de eventos y anélisis algoritmico de Big Data.

El cuarto articulo més citado (Westerlund, 2019), The Emergence of Deepfake Technology: A Review,
examina la aparicién de la tecnologia deepfake, analizando su impacto en la sociedad, la politica y los negocios.
Proporciona recomendaciones para combatir las amenazas que representa, destacando la importancia de la
legislacién, la educacién y el desarrollo tecnolégico en la deteccién y prevencién de deepfakes.

El quinto articulo més citado (Abeshu & Chilamkurti, 2018), Deep Learning: The Frontier for Distributed
Attack Detection in Fog-to-Things Computing, presenta un enfoque innovador utilizando Deep Learning para
la deteccién distribuida de ataques en Fog-to-Things Computing. Destaca la necesidad de controles de
ciberseguridad distribuidos en el borde de la red y demuestra la superioridad de los modelos profundos en
precisién y escalabilidad para la deteccién de ataques cibernéticos en entornos distribuidos.

El sexto articulo mas citado (Nishant, Kennedy & Corbett, 2020), Artificial intelligence for sustainability:
Challenges, opportunities, and a research agenda, explora el potencial del aprendizaje profundo en la
inteligencia artificial para abordar desafios de sostenibilidad. Destaca la necesidad de enfoques
interdisciplinarios para mitigar riesgos y maximizar beneficios en la aplicacién de la inteligencia artificial en la
gestién ambiental y propone una agenda de investigacién para avanzar en este campo.

El séptimo articulo mas citado (Yang, Kumara, Bukkapatnam & Tsung, 2019), The internet of things for
smart manufacturing: A review, revisa el papel fundamental del Internet de las Cosas (IoT) en la manufactura
inteligente, destacando su impacto en la eficiencia de la produccién, la seguridad cibernética y la innovacién.
Propone un marco para el desarrollo de sistemas ciberfisicos en la manufactura y sefala desafios y
oportunidades futuras.

El octavo articulo mas citado (Al-Rimy, Maarof, & Shaid, 2018), Ransomware threat success factors,
taxonomy, and countermeasures: A survey and research directions, examina el ransomware, destacando su
creciente amenaza y los desafios asociados con la deteccién y prevencién. Proporciona una taxonomia de
ransomware y revisa investigaciones sobre contramedidas, incluyendo anilisis, prevencién, deteccién y
prediccién, ademas de sefialar direcciones futuras de investigacién.

El noveno articulo més citado (Lezzi, Lazoi & Corallo, 2018), Cybersecurity for Industry 4.0 in the current
literature: A reference framework, propone un marco de referencia para analizar la ciberseguridad en el
contexto de la Industria 4.0, mediante una revisién sistematica de la literatura. Examina elementos como
activos, vulnerabilidades, amenazas y contramedidas, ofreciendo una guia para futuras investigaciones y
aplicaciones en este campo.

Y el décimo articulo més citado (Fraga-Lamas & Fernindez-Caramés, 2019), A Review on Blockchain
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Technologies for an Advanced and Cyber-Resilient Automotive Industry, revisa el potencial de las tecnologias
blockchain en la industria automotriz, destacando su capacidad para mejorar la seguridad cibernética y la
eficiencia operativa. Analiza desafios actuales, casos de uso relevantes y recomienda acciones para futuros
desarrollos en la industria automotriz resiliente a ciberataques.

5. Conclusiones

Tras el estudio bibliométrico queda constancia que la ciberseguridad en las empresas es una tematica en
auge dentro del ambito cientifico desde 2017, fecha a partir de la cual el nimero de publicaciones anuales
relacionadas comenzé a aumentar afio a afio hasta llegar en 2023 a multiplicar por 10 el ndmero de
publicaciones de 2017.
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La gama de revistas que publican articulos sobre esta temdtica es muy amplia, destacando las revistas de
las dreas de Ciencias de la Computacién y de Ingenieria, y en muy menor medida las de las areas de Ciencias
Sociales y de Empresas, Gestién y Contabilidad. Este hecho resulta insélito debido a la importancia que tienen
hoy dia las tecnologias y la ciberseguridad en las empresas.

Y el disperso origen de los autores sefiala la preocupacién de la ciberseguridad en las empresas a nivel
mundial (exceptuando algunas regiones de Aftica, hecho que se debe mas a la ausencia de publicaciones de
autores de esos paises que a su interés), un problema que afiade muchas colaboraciones a nivel global ya que
son los mismos problemas de ciberseguridad para todas las empresas del mundo.

Respecto al impacto de los articulos publicados sobre esta tematica, hay que decir que el ndmero de citas
de estos es bastante alto, alcanzando los 1282 articulos un total de 18506 citas, un indice h de 60 y un indice
i10 de 370, por lo que el interés del 4mbito cientifico en estas investigaciones queda patente con estos datos.

Pero esta temtica no cierra su camino con este ndmero de investigaciones, ya que es una teméatica en
constante evolucidn por los nuevos riesgos que atrae la evolucidn de las tecnologias y la aparicién de nuevas
formas de ataques cibernéticos, algo que se puede observar en la evolucién de las palabras clave a lo largo de
estos afos (que no se han mantenido constantes, sino que han sido cambiantes). Hay palabras que se han
repetido a lo largo de los afios, pero hay otras que van apareciendo por los nuevos problemas a los que se
enfrentan las empresas (ransomware, phishing, machine learning, artificial intelligence, blockchain e industry
4.0, entre otras). Por tanto, el futuro de estas investigaciones, ird siempre de la mano de la evolucién de los
ataques cibernéticos y de la evolucién de las tecnologias.

Financiacién
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