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Modelo teórico para la especificación y
gestión de procesos de negocio sobre el
Internet de las Cosas (IoT), sustentados
en Big Data

Theoric model for the specification and management of the business process,
based on the use of Big Data and Internet of Things (IoT)

Mijares, M. D.1, Bonillo, P. N.1

1 Universidad Central de Venezuela, Venezuela

marize.mijares@ciens.ucv.ve , pedro.bonillo@ciens.ucv.ve

RESUMEN. Los Procesos de Negocio (PN) y el estudio de los aspectos que permiten especificar de
manera formal sus propiedades y gestionar eficientemente los mismos, actualmente se han
convertido en un tema de amplia investigación. Debido a la multiplicidad de elementos involucrados
en el tratamiento de los PN y que su definición ha evolucionado en el tiempo, en este artículo se
realiza una revisión histórica de los conceptos relacionados con la especificación formal de las
propiedades de los PN, la gestión y control de los mismos, haciendo especial énfasis en los PN
asociados al Internet de las Cosas o IoT (Interconexión digital de objetos cotidianos con Internet),
que además requieren que su persistencia se realice bajo Big Data, debido a la gran cantidad y
variabilidad de los datos y a las velocidades requeridas para procesar los mismos. Igualmente, se
proponen algunos modelos conceptuales basados en las definiciones más recientes sobre este tema.
Adicionalmente, se introduce la definición de las propiedades verificables de los PN. Este artículo
forma parte de una investigación en progreso que tiene como objetivo facilitar un marco teórico que
reúna la relación de los aspectos más importantes del proceso de especificación y gestión de los PN,
sobre el IoT sustentados en Big Data.

ABSTRACT. The Business Processes (PN) and the study of the aspects that allow to formally
specify their properties and efficiently manage them, have now become a subject of extensive
research. Due to the multiplicity of elements involved in the treatment of PNs and that their
definition has evolved over time, this article makes a historical review of the concepts related to the
formal specification of PN properties, management and control of them, with special emphasis on
the PN associated with Internet of Things or IoT (Digital Interconnection of everyday objects with
Internet), which also require that its persistence be carried out under Big Data, due to the large
amount and variability of the data and at the speeds required to process them. Likewise, some
conceptual models based on the most recent definitions on this topic are proposed. Additionally, the
definition of verifiable properties of PNs is introduced. This article is part of a research in progress
that aims to provide a theoretical framework that gathers the relationship of the most important
aspects of the process of specification and management of PNs, on IoT based on Big Data.

PALABRAS CLAVE: Procesos de negocios, Calidad, Especificación formal, Big Data, IoT.

KEYWORDS: Business processes, Quality, Formal specification, Properties, Big Data, IoT.

Mijares, M. D.; Bonillo, P. N. (2017). Modelo teórico para la especificación y gestión de procesos de negocio sobre el Internet de las Cosas (IoT), sustentados en
Big Data. International Journal of Information Systems and Software Engineering for Big Companies (IJISEBC), 4(2), 7-14.
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1. Introducción
El análisis de las propiedades sobre los Procesos de Negocio (PN) surge por la alta dependencia y la

necesidad que tienen las organizaciones, los negocios y las personas, por garantizar altos niveles de fiabilidad
y confianza en la ejecución de sus procesos, ya que éstos manejan aspectos claves que establecen el logro de
los objetivos de las empresas. En el área empresarial y académica se han realizado esfuerzos por encontrar un
modelo que relacione y especifique las propiedades de los PN sobre el IoT, sustentados en Big Data (Aalst &
Hee, 2004; Eshuis & Wieringa, 2002; Foster et al., 2004).

Es por ello, que el estudio de la relación entre las propiedades de los PN y cómo especificar las mismas
bajo un lenguaje formal, ha sido foco de interés desde hace algún tiempo. Los PN, son procesos que pueden
ser automatizados mediante el desarrollo de sistemas que abarquen las actividades involucradas en dichos
procesos. Actualmente, los desarrolladores crean aplicaciones sin seguir los análisis formales de las actividades
cumplidas en tales procesos y sobre requisitos en general. Los analistas no especifican de manera formal tales
actividades, lo cual conduce a una práctica que da lugar a errores y a la creación de sistemas poco fiables.

En este artículo se pretende establecer un modelo teórico que representa las diferentes acepciones de los
conceptos relacionados con las propiedades de los PN sobre el IoT, sustentados en Big Data, para ello se
consideran aspectos claves cómo: la especificación y la verificación formal de las propiedades de calidad de
los PN, los lenguajes y métodos formales utilizados para lograr dicha especificación.

La revisión bibliográfica ha reflejado que existen algunos modelos y métodos que definen o expresan las
propiedades de los PN sobre el IoT, sustentados en Big Data, pero sólo algunos pocos han enfatizado en la
especificación y verificación formal de los mismos (Aalst & Hee, 2004). No se encontró un estudio rigu¬roso
sobre cuáles de estos métodos y modelos expresan las propiedades de los PN y su relación con un lenguaje
formal para su especificación. Entre los autores que presentan documentos que reflejan el estudio de
verificación y especificación de PN, están quienes proponen un conjunto de propiedades bajo el concepto de
solidez (Eshuis & Wieringa, 2002) y los que permiten la definición de propiedades ad-hoc (Eshuis & Wieringa,
2002). En (Foster et al., 2014) se proponen varios tipos de propiedades generales que todas las definiciones
de composiciones de procesos deberían verificar. Su diferencia con los trabajos anteriores está en que son
propiedades diseñadas no para la verificación de un proceso aislado, sino para la composición de procesos.
Ninguno de los modelos antes descritos incorpora el aspecto formal, sin embargo es posible tomar en cuenta
las características que proponen estos autores para asociarlas a los PN y buscar luego una expresión formal de
las mismas en Lógica Temporal (LT). Este artículo forma parte de una investigación en progreso que tiene
como principal objetivo proponer un Modelo de Conceptos sobre la Especificación y Gestión de los PN sobre
el IoT, sustentados en Big Data y cómo expresar sus propiedades usando LT como lenguaje formal de
especificación; como una solución al problema que acarrea la especificación de las propiedades de los PN.

El artículo consta de 4 secciones, incluyendo la presente introducción. En la sección 2 se realiza un análisis
del modelo conceptual propuesto, luego en la sección 3 se expone el modelo de conceptos compartidos, en el
cual se establecen las relaciones entre los distintos conceptos manejados en relación al tema de investigación.
Finalmente, en la última sección se establecen las conclusiones y el trabajo futuro.

2. Modelo conceptual propuesto
Para conformar el modelo conceptual objeto de este trabajo, se analizaron las definiciones de los PN, sus

propiedades, la relación de éstas con la LT, además de definir aspectos relevantes que conducen a la
importancia de la LT como lenguaje formal de especificación de las propiedades de los PN.

2.1. Procesos de Negocio
Los PN (representados en la  Figura 1) son un conjunto de actividades o tareas que involucran agentes que

participan en los flujos de trabajo, los actores que las ejecutan, los que asignan responsabilidades, etc., y que
están sujetos a las reglas del negocio de la organización. Los PN críticos son aquellos que proporcionan soporte

Mijares, M. D.; Bonillo, P. N. (2017). Modelo teórico para la especificación y gestión de procesos de negocio sobre el Internet de las Cosas (IoT), sustentados en
Big Data. International Journal of Information Systems and Software Engineering for Big Companies (IJISEBC), 4(2), 7-14.

www.ijisebc.com



a los factores críticos de éxito (algo que debe ocurrir o debe evitarse para alcanzar los objetivos de la
organización). Todo PN presenta un conjunto de propiedades de interés dentro de las cuales se pueden
mencionar: el alcance de las propiedades, la estructura general de los procesos, el desempeño, la planeación
de la capacidad, las dependencias de datos, la composición y correctitud y la concurrencia.

Los PN deben cumplir con ciertas propiedades (la Fiabilidad (Reliability), la Seguridad Externa (Safety), la
Seguridad Interna (Security), el Desempeño (Performance), la Integridad (Integrality) y la Disponibilidad
(Availability) destacando su nivel de confiabilidad.

Cada una de las propiedades expuestas en la Figura 1, pueden agruparse en tres categorías (Funcionalidad,
Fiabilidad y Eficiencia), siguiendo el esquema del estándar ISO/IEC 9126 y que se ajustan a los conceptos
generales que agrupan a dichas propiedades. Tales propiedades pueden ser verificadas automáticamente
mediante la especificación del proceso con un modelo formal (Bérard et al., 1999).

2.2. Especificación de Procesos de Negocio
Para Knight, Strunk y Sullivan (2003), un PN es aquel que cumple con una especificación de criticidad, la

cual consta de:

Cada elemento de la especificación debe considerar aquellos aspectos de los procesos con los cuales•
está relacionada así como las condiciones del ambiente en las cuales se debe cumplir la especificación.
Un conjunto de especificaciones de las formas de servicio aceptables del proceso.•
La transición se especifica de un estado actual a un estado deseado bajo las condiciones en las cuales•
es posible.
Para cada un conjunto de especificaciones de las actividades que conforman el proceso, la probabilidad•
de que sea cumplido por cada componente del sistema que lo automatizará.

Existen muchas maneras formales en las cuales se puede especificar una propiedad, además de los
lenguajes formales, como son las técnicas de descripción formal que pueden contribuir a reducir la imprecisión
que pudieran poseer tales lenguajes (Heitmeyer, 2006).

Entonces, se debe distinguir entre métodos formales y métodos de especificación formal. Los primeros se
refieren a cualquier técnica, basada en el uso de las matemáticas. Los métodos de especificación formal, en los
que se centra este trabajo, son métodos formales dedicados a escribir especificaciones de propiedades de
procesos de negocios. La mayor parte de los métodos de especificación formal son nota¬ciones que permiten
especificar y razonar sobre el comportamiento de procesos (García, 2000).
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Figura 1. Modelo de los conceptos relacionados con Procesos de Negocio. Fuente: Elaboración propia.
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Una especificación formal es una expresión matemática que contiene la descripción de un proceso o
procesos García, 2000).

Los conceptos relacionados con la especificación de propiedades están relacionados según el modelo de la
Figura 2. Cada actividad de cada proceso puede ser expresada usando escenarios o eventos, pero los eventos
son las formas más calificadas para representar el carácter reactivo de los PN, puesto que los mismos modelan
reacciones.

2.3. Lógica temporal
En esta investigación se toma la LT como lenguaje de especificación formal de requerimientos de calidad

de PN, debido a, (1) disponibilidad de documentación y ejemplos de su uso, (2) permite la descripción formal
y completa de las propiedades de PN, las cuales contemplan el cumplimiento de restricciones temporales, (3)
permite especificar, expresar y razonar sobre los comportamientos dinámicos de elementos de los procesos con
el paso del tiempo, y (4) permite discriminar si un hecho tiene lugar en el presente, en el pasado o en el futuro.

Conceptualmente, las fórmulas en LT describen propiedades que pueden expresarse con árboles. El árbol
está formado por la designación de un estado en una estructura Kripke (concepto que se aborda más adelante)
como el estado inicial y luego “relajando” la estructura dentro de un árbol infinito con el estado de¬signado
en la raíz (Clarke, 2001).

Las fórmulas en LT están compuestas de cuantificadores de camino y operadores temporales. Los
cuantificadores de camino son usados para describir las ramas en el árbol. Existen diversas clasificaciones de
las propiedades LT en la literatura. Hay una clasificación que tiene especial relevancia para modelos de
verificación usando autómatas de Büchi. Esta clasificación, descrita por primera vez por Lamport (2002) divide
el conjunto de las propiedades LT en dos subconjuntos: las propiedades de seguridad y las de vivacidad.

La Figura 3 muestra los conceptos relacionados con la LT, la cual constituye un lenguaje formal integrado
por reglas, símbolos, fórmulas y operadores que permiten establecer una descripción o expresión formal de las
propiedades de los PN.

Los PN tienen impacto dentro de las organizaciones en tres grandes dimensiones: aquellos que están
asociados con la prestación del servicio (Ventas, facturación, innovación y desarrollo, cobranza y recaudación);
los que tienen que ver con el soporte a la operación (gestión de incidencias, gestión de problemas, indicadores,
estadísticas, monitoreo y control); y, los que están asociados con la gestión de los seres humanos
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Figura 2. Modelo de los conceptos relacionados con Especificación. Fuente: Elaboración propia.
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(Hospitalización y maternidad, nómina, gestión de proveedores).

En este estudio nos enfocaremos en los PN que soportan la operación y que específicamente lo hacen a
través de la interconexión de los objetos en internet, que generan un gran volumen de datos con mucha
variabilidad en los diferentes elementos que componen la persistencia de los datos y requieren procesamiento
y consulta de estos datos en velocidades menores a 5 segundos. A continuación, se describirán con mayor
detalle estos conceptos.

2.4. Internet de las Cosas (IoT)
Con el auge de la tecnología y especialmente del sector de las Tecnologías de Información y

Comunicaciones (TIC), las empresas y organizaciones se han visto en la necesidad de robustecer sus
estrategias para mantenerse competitivas y rentables ante un mercado cada vez más globalizado y cambiante.

Una de las aplicaciones de mayor crecimiento y desarrollo en el sector de las TIC ha sido el de IoT. El IoT
se refiere a la comunicación en forma real entre objetos mediante redes de Internet, permitiendo recabar datos
e información para convertirla en conocimiento (Gutierrez et al., 2014).

“Todas las empresas compiten en dos mundos: un mundo físico integrado por recursos que se pueden ver
y tocar, y un mudo virtual consistente en información. Se ha denominado este nuevo mundo informático,
mercado virtual, a fin de diferenciarlo del mundo material físico” (Rayport & Sviokla, 2016).

La comprensión de las posibilidades de hibridación físico-virtual por la ruptura que supone, se puede intuir
como una de las mayores dificultades para adaptar las competencias directivas tradicionales, lo cual no sólo
demandará una optimización y cambios de PN, sino también una mejora de la gerencia de la organización y
control de sus funciones.

“El IoT es la tendencia con más posibilidades de desarrollo y negocio, tanto en los servicios para las
personas como en sus aplicaciones industriales. En esencia IoT se basa en sensores, redes de comunicación y
en un sistema inteligente que maneja todo el proceso y los datos que genera. Esta última parte conecta a IoT
con Big Data” (Lombardero, 2015).   
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Figura 3. Modelo de los conceptos relacionados con la LT. Fuente: Elaboración propia.



2.5. Big Data
Gartner Group define “Big data” como un conjunto de datos de gran volumen, de gran velocidad y

procedente de gran variedad de fuentes de datos que demandan formas innovadoras y efectivas de procesar
la información.

El objetivo principal con Big Data es capturar, almacenar, buscar, compartir y agregar valor a los datos pocos
utilizados o inaccesibles hasta la fecha (Puyol, 2014).

Por lo anterior, las compañías deberán estructurar estrategias que le permitan gestionar y controlar los
millones de potenciales fuentes que aparecen y desaparecen, sobre datos; y aplicar soluciones de
almacenamiento para organizar y alimentar sus Procesos de Negocio, aplicando técnicas de business analytics
para transformar los datos en información de valor (Del Pino, 2015).

El business analytics busca procesar todos estos datos provenientes de distintas fuentes y habilitarlos o
ponerlos a disposición del consumidor, de forma sencilla. De manera similar, el Big Data se compone de datos
tanto estructurados como desestructurados, pero debe proporcionar al usuario accesos transparentes y
sencillos en la medida de lo posible. La búsqueda empresarial o el enterprise search, es el paradigma más
común para explorar los datos desestructurados (Del Pino, 2015).

Con lo antes expuesto, es fácil observar que con la combinación entre el Business Intelligence y el
Enterprise Search a través del Big Data y otras fuentes de datos podrán atenderse de manera óptima las
necesidades del futuro consumidor de información y los PN.

Los conceptos expuestos de Big Data y el IoT, pueden visualizarse y detallarse en la Figura 4.

3. Modelo de conceptos compartidos
Los conceptos descritos en la Figura 5 sientan las bases de la propuesta que permite la especificación en

LT de las propiedades de los PN sobre el IoT sustentados en Big Data, así como la gestión de estos. Una vez
que se han descrito por separado los aspectos compartidos en torno a la espe-cificación de las propiedades de
los PN, conviene mostrarlos en un modelo unificado donde están presentadas nuevas relaciones no mostradas
hasta el momento. Una de las relaciones integradas es la de las propiedades de los PN pueden soportarse por
alguna de las propiedades de Lamport (2002) y éstas a su vez ser expresadas o especificadas formalmente por
la LT. De esta forma se tiene que las propiedades de los PN pueden ser soportadas por técnicas de descripción
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Figura 4. Modelo de los conceptos relacionados con Big Data y el IoT. Fuente: Elaboración propia.



formal, tales como los lenguajes formales en los que está incluida la LT fomentando así un proceso de
expresión de propiedades de PN en LT.

Si bien el proceso de especificación de las propiedades de un PN no aporta conceptos nuevos, la
innovación consiste en la agrupación de los conceptos anteriores y la relación de los mismos, pero presentados
en conjunto, como un nuevo intento para establecer una Metodología de Especificación de las propiedades de
los PN y cómo expresar dichas propiedades usando la LT como lenguaje formal de especificación para luego
verificar las propiedades de calidad de los PN. 

La presentación de dicha metodología se presentará en trabajos futuros, pero podemos dar un adelanto
ilustrando la relación entre una de las propiedades de Bérard et al. (1999) y una de las propiedades de calidad
de los PN (ISO/IEC 9126, 2001).

Muchos especialistas en las áreas de especificación y modelado de PN, han estudiado la posibilidad de la
formulación de nuevos lenguajes y técnicas para el logro de los objetivos en dichas áreas. Tal es el caso de
Monserrat et al. (2012), quienes presentan una heurística que busca modelar Procesos de Negocio
Decisionales a través de  la notación BPMN.

Esta propuesta es otro modo de representar o especificar los PN, en nuestro caso añadiremos aspectos
formales en dicha especificación con el objeto de lograr la verificación de la calidad de los PN, además de
lograr una mejor gestión de los mismos, controlando los datos que los alimentan por medio de una arquitectura
Big Data y fuentes de información provenientes del IoT.

4. Conclusiones
A través de este trabajo se han descrito y relacionado los conceptos que giran en torno a los PN, su gestión

y especificación y las propiedades formales que éstos deben satisfacer. Adicionalmente, se integra el uso de la
LT como lenguaje formal para expresar dichas propiedades. Lo importante que se destaca con esta relación,
es la posibilidad de lograr verificar dichas propiedades y garantizar el cumplimiento de altos niveles de
desempeño y calidad en procesos de este tipo. Con la definición de estos modelos conceptuales se logra la
posibilidad de definir el modelo de dominio de los PN. Como trabajo futuro se estima la formulación completa
de la metodología de gestión y de especificación para PN introducido en este trabajo. Adicionalmente, se
considera la posibilidad de aplicar la especificación y gestión de los PN considerando la metodología que
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Figura 5. Modelo de conceptos compartidos relacionados con los PN sobre el IoT, sustentados en Big Data. Fuente: Elaboración

propia.
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permita aplicarlo. Nuestro objetivo final es definir un proceso de especificación y gestión formal de los Procesos
de Negocios en general.

En base a lo presentado en este trabajo, se puede constatar además, que el modelo propuesto representa
cada uno de los aspectos que son necesarios para gestionar y modelar un PN. Sin embargo, no se puede dejar
de lado algunas deficiencias como: 

La falta de expresividad en algunas reglas que permitan el modelado de los PN. •
La falta de diferenciación entre el modelado de PN y la automatización de los mimos o mejor aún, la•
relación entre modelar y automatizar los PN.
La falta de una arquitectura Big Data integrada con IoT para el procesamiento de datos que alimentan•
los PN sobre el IoT sustentado en Big Data.

En resumen, estas deficiencias, aunque no imposibilitan el modelado de estos tipos de procesos, indican la
carencia de expresividad para gestionar y representar de manera simple y legible los elementos de un PN y
seguidamente la definición formal, simulación y la verificación de las propiedades de calidad de los mismos. En
consideración, se propone algún tipo de regla que permita estructurar de mejor forma los elementos de estos
tipos de modelos, sin perder la información que debe ser representada. Un análisis más profundo de esta
solución u otras, son temas de investigación como trabajo futuro. 
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RESUMEN. La Web se ha convertido en un recurso necesario de uso diario, los beneficios que
ofrece, al ser una fuente de conocimiento y colaboración, dando lugar a nuevas iniciativas como los
datos enlazados, cuyo propósito es vincular los datos esparcidos por la Web por medio de relaciones
semánticas entre estos. El propósito de este artículo, es mostrar las mejoras del consumo y
visualización de datos enlazados en la Web, de tal manera que cualquier usuario, con o sin ningún
tipo de conocimiento sobre el tema, pueda explorar bases de datos semánticas, mediante la
construcción de un software capaz de proporcionar un buscador para obtener información
relacionada a un término de búsqueda en lenguaje natural que es convertido a consulta SPARQL,
así como también la visualización de resultados, por medio de un grafo, para lo cual se realiza una
investigación y análisis de aplicaciones  de código abierto existentes; además de considerar los
repositorios semánticos más utilizados que aportaron a la propuesta y desarrollo del software.

ABSTRACT. The Web has become a necessary resource of daily use, the benefits it offers, being
a source of knowledge, and collaboration giving rise to new initiatives such as linked data, whose
purpose is link the data scattered through the Web through of semantic relationships between them.
The propose of this article is show the improving, consumption, and visualization of linked data in
the Web, in such a way that any user with or without any knowledge on the subject, can explore
semantic databases, through the construction of software capable of providing a search engine for
information related to a natural language search term that is converted to SPARQL query, in the
same context  the visualization of results by means of a graph, for which a research, and analysis of
existing open sources applications is carried out. In addition, semantic repositories contributed to the
proposal, and for the develop of software.
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1. Introducción
Actualmente se crean nuevos dispositivos y servicios sociales que generan datos en la web, este

crecimiento sirvió como impulso para proponer la forma de enlazar los datos actualmente esparcidos por la
Web; con el objetivo de crear una Web inteligente no solo entendible por los seres humanos sino también por
las máquinas. La capacidad y beneficios que ofrece este tipo de tecnología es enorme, lo que ha dado paso a
nuevos proyectos que buscan aprovechar el uso de la misma, sin embargo, esta sigue siendo desconocida para
un gran número de usuarios en la actualidad lo que provoca que no se explote el máximo potencial de la
misma.

Los datos enlazados facilitan la generación de conocimiento  (Quezada-Sarmiento, Enciso & Garbajosa,
2016; Barba-Guamán et al., 2016); a través de la explotación de los enlaces semánticos entre los datos, esto
trae consigo beneficios como buscadores inteligentes, navegar entre recursos y conseguir información de alto
valor (Berners-Lee, Hendler & Lassila, 2001).

De lo expuesto anteriormente se investigó y analizó las aplicaciones ya existentes con el objetivo de
proponer nuevas alternativas para mejorar el consumo y visualización de datos enlazados en la Web. La
importancia de este artículo, se basa en permitir a los usuarios explorar e interpretar datos enlazados de forma
sencilla.

2. Estado del arte
A. Web Semántica. La Web 3.0 o Web Semántica, apareció del ingenio de Tim Berners-Lee, creador de

la World Wide Web (Berners-Lee, Hendler & Lassila, 2001), su idea puede describirse como una manera de
enlazar todos los datos disponibles en la Web, esto de tal manera de que el computador sea capaz de entender
la información, así como una persona lo que permitirá realizar búsquedas más inteligentes en la Web y
complementar los servicios que nacieron en la Web 2.0.

Unicode. - Este es un estándar universal, para la codificar caracteres de texto multilingüe para facilitar el
intercambio de textos internacionales (Berners-Lee, Hendler & Lassila, 2001; Berners-Lee et al., 2007; Bizer,
Heath & Berners-Lee, 2009).

URI.- Es un identificador único que se asigna a algún recurso disponible en la Web como páginas Web,
documentos, correos electrónicos, etc. (Berners-Lee, Hendler & Lassila, 2001).

RDF+rdfschema.- RDF es un lenguaje creado para representar los numerosos recursos disponibles en la
Web, este es vital para poder enlazar datos y así crear la Web Semántica (Quezada, Garbajosa & Enciso,
2016). RDFSchema le proporciona a RDF la capacidad especificar que los contenidos son parte de un
vocabulario y una estructura definida (Quezada, Garbajosa & Enciso, 2016).

B. Datos enlazados. El concepto de Datos Enlazados está encaminado a la creación de vínculos para
enlazar los datos en la Web que se encuentran estructurados por lenguaje de hipertexto o HTML (Berners-
Lee et al., 2007). 

En W3C (2009) se explica que los datos enlazados se basan en archivos de tipo RDF (Resource
Description Framework). El fundador de la Web, Tim Berners-Lee (W3C, 2008), hace referencia de un
conjunto de reglas necesarias para publicar datos libres y que puedan ser enlazados en la Web, estas son:

El uso de URIs (Unifor Resource Identifier) para nombrar las cosas, esto proporciona a la información•
un enlace único y entendible por lenguaje natural, además de ayudar a prevenir ambigüedades al
referirnos a información (Duerst & Suignard, 2005).
El uso del protocolo HTTP junto con las URI de manera que el usuario pueda acceder con facilidad•
a la información, ya que las URI no son direcciones sino sólo identificadores de la información es
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necesario el uso de HTTP para poder acceder a los datos.
Proporcionar facilidad en la búsqueda de información, mediante el uso de estándares como RDF para•
representar la información mediante una estructura que se basa en grafos para la conexión de los datos
y SPARQL (Protocol and RDF Query Language)como lenguaje de consulta para acceder a los datos
contenidos en bases de datos semánticas (W3C, 2008).
Enlazar URIs unas con otras de manera que se pueda acceder con facilidad a información relacionada,•
esto permite que los datos no se queden aislados, sino que puedan ser accedidos mediante referencias
(Dbpedia Español, 2017; W3C, 2009).

C. RDF (Resource Description Framework). Es un estándar de la W3C (World Wide Web Consortium),
utilizado para estructurar y representar recursos disponibles en la Web, su objetivo es el de brindar un formato
en el que se pueda describir información que pueda ser procesada y entendida por el computador (W3C,
2009).

De acuerdo a Lapuente (2015) se describe el lenguaje RDF, en donde se puede destacar los múltiples
beneficios que este proporciona a los datos enlazados, entre estos tenemos:

Permite la representación de relaciones y sus conceptos por medio de tripletas.•
Permite el uso de distintos vocabularios para describir recursos.•
Puede ser representado en documentos XML a través de serialización.•
Permite el uso de diferentes lenguajes para la consulta de los datos almacenados en documentos RDF.•

D. SPARQL. Protocol and RDF Query Language (SPARQL), es un lenguaje recomendado por la W3C en
el año 2008, la creación del mismo nació con la idea de los Datos Enlazados ya que se necesitaba un método
por el cual se tenga acceso hacia los datos contenidos en diferentes repositorios, al igual que se hace con
Structured Query Language (SQL), para la extracción de datos contenidos en bases de datos relacionales,
“SPARQL se puede utilizar para expresar consultas que permiten interrogar diversas fuentes de datos” ( W3C,
2008).

E. SPARQL Endpoints. Definidos como servicios Web destinados a la recepción de peticiones para realizar
una posterior devolución de datos, de esto nace la iniciativa para la creación de SPARQL Endpoints cuya
funcionalidad es otorgar a los usuarios la facilidad de consumir los recursos existentes en los diferentes
TripleStores disponibles en la Web. La manera de acceder a estos servicios es por medio de una URI otorgada
por los administradores de los mismos.

3. Análisis de la problemática y propuesta de la solución
Con la llegada de los datos enlazados surgieron nuevas herramientas para el uso de la misma, de aquí

surgen los repositorios de datos enlazados cuyo propósito es poner a disposición de los usuarios un sinnúmero
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Tabla 1. SPARQL Endpoints. Fuente: Elaboración propia.
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de datos de forma libre, los usuarios pueden acceder a estos datos por medio de servicios Web también
llamados Endpoints, sin embargo, esta manera de explorar datos está diseñada para usuarios con
conocimientos sobre este tipo de tecnología limitando su uso.

El propósito de este artículo es tratar la problemática actual e identificar las razones de esta, así mismo se
realiza un análisis de trabajos relacionados que permitan brindar una solución óptima para resolver los
problemas encontrados y como último punto se propone una metodología de desarrollo con la que se
construirá el proyecto.

F. Problema actual

La Web Semántica y los datos enlazados trajeron consigo cambios significativos los cuales tienen por
objetivo mejorar la forma en que accedemos a la información que nos ofrece la Web. Los datos enlazados a
diferencia de la Web 2.0 nos permite navegar entre recursos, términos y conceptos; convirtiéndose en una
tecnología innovadora que produce grandes cambios en la forma tradicional para acceder a recursos en la
Internet, sin embargo, el uso de esta tecnología aún no está al alcance de cualquier usuario, limitando el
crecimiento de la misma, es por esto que es necesaria la implementación de soluciones tecnológicas que
permitan a los usuarios aprovechar estos beneficios.Las técnicas de visualización de datos permiten una mejor
interpretación de los mismos, esto facilita que cualquier usuario pueda captar de múltiples formas la
información que se encuentra contenida en un conjunto incontable de datos actualmente disponibles en la
Web, al enfocar el problema sobre los datos enlazados permite identificar los beneficios que traería consigo
aprovechar eficientemente esta tecnología, en donde el usuario pase de navegar entre páginas Web a recursos
enlazados semánticamente.

G. Solución propuesta

Existen proyectos avanzados en esta área de consumo de datos semánticos, funcionalidades ya
desarrolladas y de gran utilidad para los usuarios, sin embargo, aún es necesario darle una mayor facilidad para
que puedan acceder a estos datos y con ello a información de calidad e interés, por esta razón se propone el
desarrollo de una aplicación capaz de proporcionar un buscador que le permita al usuario tener acceso de
forma sencilla a la información almacenada en cualquier repositorio de datos enlazados disponibles en la Web,
además de poder percibir a través de gráficos que resulten comprensibles e intuitivos.

Entre las características fundamentales que  aporta la aplicación:

Buscador: La función de este es ofrecer un buscador con múltiples herramientas para mejorar la precisión
de la información que se desea obtener.

Consumo de datos enlazados: Se consumirá los recursos disponibles en una base de datos semántica.•
Visualización de datos: El usuario tendrá a su disposición una manera fácil e intuitiva de navegar entre•
datos enlazados.

4. Desarrollo de la solución
Las metodologías de desarrollo de software aportan una estructura ordenada para la construcción del

mismo, RUP establece pautas a seguir contenidas en fases, en donde cada etapa define un entregable del
producto con el objetivo de producir una línea base a seguir en todo el proceso de elaboración del sistema.

H. Arquitectura de la aplicación

La aplicación se ha desarrollado bajo una arquitectura en tres capas.
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Capa de Presentación: Esta capa alberga la interfaz de usuario, usa tecnologías como HTML5, JQuery•
y CSS3.
Capa de Negocios: Contiene la lógica de la aplicación recibiendo los parámetros de la capa y trabaja•
con el lenguaje de PHP.
Capa de Datos: Alberga las conexiones con la base de datos y funciones para extraer datos.•

I. Requerimientos de interesados 

Entre los requerimientos para mejorar la visualización de datos enlazados se encontraron los siguientes:

Como resultado se identificaron 4 componentes generales dentro del desarrollo del software.

Diseño de buscador.•
Filtros de búsqueda.•
Visualización de resultados.•
Administración del sistema.•

5. Construcción
El objetivo es desarrollar el aplicativo Web que busca satisfacer la problemática antes mencionada en el

apartado 4, así como también cubrir los requerimientos funcionales y no funcionales identificados. Por esta
razón es fundamental detallar el proceso de codificación y las diferentes herramientas que se han utilizado (Ver
tabla 3), asociadas a cada capa de la arquitectura y obtener como resultado el buscador semántico tal como lo
muestra la figura 1, donde se visualiza el resultado de una búsqueda como es los grafos, los filtros, categorías,
etc.

Tabla 2. Requerimientos. Fuente: Elaboración propia.

Tabla 3. Herramientas utilizadas. Fuente: Elaboración propia.
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J. Filtros, paginación y resultados

Después de la recepción de resultados de la búsqueda, la aplicación  arroja parámetros como lo muestra
la figura 2, que serán de gran utilidad  para el usuario como:

Filtros: Agrupación de resultados según su tipo y categoría a la que pertenecen en torno al parámetro•
de la búsqueda (Barba-Guamán et al., 2016).
Paginación: Visualización de 5 resultados por página.•
Resultados: Lista de resultados obtenidos al realizar una búsqueda.•

En la figura 2 se muestra la interfaz del buscador semántico con filtros así como resultados generados,
después de realizar diferentes pruebas al software (Diez, 2010).

K. Configuración de parámetros de búsqueda

Dentro de la solución implementada se establece diferentes parámetros de configuración (Ver figura 3),
esto con el fin garantizar la mayor accesibilidad de la aplicación, las cuales se listan a continuación:

Lenguaje: El usuario podrá elegir el idioma en el que desea obtener resultados.•
Buscar sobre: Al ser un buscador por coincidencia de palabras el usuario puede decidir sobre qué•
etiquetas orientar sus búsquedas.
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Figura 1. Interfaz del buscador semántico. Fuente: Elaboración propia.



Endpoints: La fuente de datos podrá ser cambiada para realizar búsquedas sobre una fuente en•
particular, así como también la opción de agregar una propia fuente de datos por medio de la dirección
URL de un Endpoint.
Búsqueda Exacta: Esta opción le permite al usuario realizar búsquedas que contengan como parámetro•
el país de donde se conectan.

La interfaz de administración del sistema está diseñada para que el usuario tenga control total sobre los
datos contenidos en las diferentes tablas que componen el sistema (Liu et al., 2015; Aguilar, et al., 2017).

La información almacenada en este módulo del sistema; se ve reflejada en la configuración del buscador
(ver figura 4), en donde, estos datos resultan de utilidad para el usuario, brindándole la opción de establecer
los parámetros necesarios, para realizar una búsqueda como son:

●La fuente de datos.
●La etiqueta sobre la cual se realizará la búsqueda.
●El idioma de búsqueda.

Además se debe incluir la  gestión de usuarios del sistema, aquellas personas que podrán acceder a este
componente para la gestión de la base de datos del aplicativo.

6. Conclusiones
La disponibilidad de los puntos de acceso hacia los diferentes repositorios de datos enlazados encontrados

en la Web, ofrece la oportunidad de crear nuevas propuestas en beneficio del crecimiento de la Web
Semántica y los datos abiertos, para que estos a su vez puedan ser aprovechados por los usuarios.

El análisis e investigación de trabajos relacionados permitió conocer varias propuestas basadas en mejorar
el consumo de datos enlazados, sin embargo, estas requieren cierto nivel de conocimientos técnicos, lo que
brindó la oportunidad de proponer una solución innovadora para mejorar el consumo y visualización de datos
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Figure 4. Parámetros de configuración de prefijos.
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enlazados en la Web.

La representación visual (grafos de navegación) de los resultados que arrojan las consultas SPARQL de los
diferentes endpoints ayudan a entender de mejor manera y de forma clara la interconección de los datos y el
contexto de lo que representa linked data, esto con el fin de obtener resultados claros y precisos de lo que el
internauta está buscando. 
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ABSTRACT. Cybersecurity is currently one of the hottest topics for millions of organizations around
the world. They depend on information technology to conduct their business processes that are
exposed to wide range of security threats, and Portuguese organizations are no exception. How are
these organizations taking a holistic approach to allow them to face and handle those threats with
confidence? Are the proper technical mechanisms being put in place and are the appropriate
information security skills and awareness programs implemented internally? How is all of this being
handled by Portuguese organizations? This are some of the questions tackled on a survey addressed
to directors of Portuguese organizations in order to map their current cybersecurity culture and
corresponding processes. .

RESUMEN. La ciberseguridad es actualmente uno de los temas más candentes para millones de
organizaciones en todo el mundo. Dependen de la tecnología de la información para llevar a cabo
sus procesos de negocio que están expuestos a una amplia gama de amenazas a la seguridad, y las
organizaciones portuguesas no son una excepción. ¿Cómo estas organizaciones están adoptando un
enfoque holístico para permitirles enfrentar y manejar esas amenazas con confianza? ¿Se están
implementando los mecanismos técnicos adecuados y se implementan internamente las habilidades
de seguridad de la información y los programas de concienciación adecuados? ¿Cómo es todo esto
manejado por organizaciones portuguesas? Estas son algunas de las preguntas abordadas en una
encuesta dirigida a directores de organizaciones portuguesas para trazar su actual cultura de
ciberseguridad y los procesos correspondientes.
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1. Introduction
The growing number of organizations that are dependent of information and communication technologies

(ICT) to conduct their business processes is increasingly larger. ICT allows businesses to be more efficient,
offer better services to customers, provide better process integration with partners and suppliers and develop
new products. However, all of these ICT-powered opportunities are followed by much bigger challenges. One
of the most relevant challenges organizations have to face nowadays concerns the growing number of menaces
that this digital infrastructure has to endure and the investment necessary to provide the required protection
measures that will allow its flawless operation (Dutta & McCrohan, 2002).

The security challenges (Whitman, 2003) that organizations face currently raise questions about the extent
to which organizations are ready to tackle them (Zhu, 2009). These questions are relevant, not only from a
purely technical perspective (that is, to what extent organizations have the technical means to address security
challenges) but also from other perspectives such as organizational awareness of these challenges and the
knowledge needed to recognize and address them (Puhakainen & Siponen, 2010).

Thus, it is important to understand, in particular in the Portuguese context, how cybersecurity is tackled,
and what measures Portuguese organizations take (or intend to take in the near future) to address the possible
challenges they face, and how they are aligned with the best practices that are carried out by their European
counterparts or globally (Bodeau, Graubart & Fabius-Greene, 2010).

Usually, as a result of the difficulties associated with estimating the benefits from cybersecurity investments,
there is a widespread belief that private sector firms tend to underinvest in cybersecurity activities (Desman,
2001). Furthermore, firms tend to defer much of their cybersecurity investments unless reacting to a major
cybersecurity breach. That is, firms tend to take a reactive, rather than proactive approach toward
cybersecurity investments related to their organizations.

This work represents one of the first Portuguese organizations studies regarding their approach to
cybersecurity. It was carried out jointly with the cooperation of the Portuguese Association for the Promotion
of Information Security (AP2SI), with the national organizations main stakeholders and decision maker’s
collaboration. 

In this paper, we start by providing this introduction to the theme, contextualize and present its main
motivations. The following section refers to the research instrument – an online survey. The third section
highlights some of results on key-issues at work.

Finally, the last section of this paper draws the main conclusions of this study and indicates future research
perspectives. 

2. Survey on cybersecurity practices
In order to obtain specific information concerning the Portuguese organizations reality in Information

Security (IS), namely to realize how they understand the IS theme and how they put it into practice, it was
conducted a study that helped the identification of this reality (Bulgurcu, Cavusoglu & Benbasat, 2010). Also,
this study can serve as a reference to raising awareness to the IS topic in organizations operating in Portugal.
The study envisaged not only those responsible for IT or security in organizations, but also other employees -
in order to construct a more complete view of the existing perception. As IS threats become more
commonplace and present in people’s day-to-day lives, it is important to realize how organizations are
responding to the challenges, not only technologically but, perhaps even more important, culturally and
organizationally.

The research instrument used was a survey covering fundamental aspects to the understanding of the IS
culture in Portuguese organizations. It was conducted online between July 2015 and September 2015. All
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those working in institutions, with some direct or indirect responsibilities in the IS field, located in Portuguese
territory were invited to participate. The target respondents should exert management functions in the
organization (in what follows they will be referred to as directors) in order to provide more valuable insights
through the questionnaire. 

The topics to be addressed included: the top management commitment to the theme; skills training; the
existence of a dedicated organizational unit; the role of audit and control; and the management of security
threats and incidents. It was also found necessary to deepen some of the issues from the directive and
management layers’ viewpoint, specifically on: the management of the IS budget; the human resources
management with functions in Information Security; the existence and eventual losses related to incidents; the
safety concerns of top management; the perception of the institution's exposure to threats.

Most of measurement scales used are qualitative and the expression of opinions are being recorded in
Likert type scales  (Likert, 1932) “– e.g from 1  extremely likely, 2, 3, 4, 5- not likely or 1- much concern, 2, 3,
4, 5- less concern.  We note that, in the next section, the percentages generally refer to the valid responses,
which do not necessarily coincide with the total number of respondents. Whenever it is convenient, in order
to clarify the results, we present counts instead of percentages

3. Questions and answers
In the present study we report the data analysis referring to 59 respondents to the questionnaire that exert

management positions – e.g. CEO (Chief Executive Officer), CIO (Chief Information Officer), CTO (Chief
Technology Officer), CSO (Chief Security Officer) or CFO (Chief Financial Officer, Director of Audit, Risk,
Compliance and Internal Control, and other steering functions. Most of them are employees in
telecommunications services and information technologies organizations (14) and also on investigation and
security provision of private security services organizations (12). In general, the organizations considered are
either very small in terms of volume of business (16 are below 2,000,000 €/year) or very large (13 are above
500,000,000€/year), with some of the medium size companies being scattered by diverse volumes in between.
The size referring to the number of employees is illustrated in Figure 1. 

A. Information Security
The respondents distinguish the contractual definition of responsibilities of employees regarding IS in

specific functions (15) or all functions (21). However, these contractual responsibilities do not exist in 18 cases.

In 30 cases, the responses indicate that IS objectives are defined for employees.

The concern of top management with the IS is affirmed by the majority of respondents, but only in 13
responses from directors it is stated that the organization is certified in some IS management standard.
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Figure 1. How many employees are there in your organization?
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B. Information Security Policy
The existence of an IS policy is confirmed in 40 cases. To these respondents who claim there is an IS policy

was required to answer 5 additional questions to characterize this policy. The answers are summarized in
Table I. 

Almost half of the directors state that the institution does perform periodic actions to raise employees IS
awareness (e.g.: posters, newsletters, videos, games, other non-training activities); 26 of them state otherwise. 

C. Training program 
It is stated by most respondents (30 directors) that the organization does not have a training program in IS

for employees (e.g.: classroom training, outside classroom training, knowledge assessment).

The 15 directors who claimed the existence of an IS training program at the organization were questioned
about the characterization of this program: only 8 claim that the IS training is mandatory in the organization and
9 state that the IS training is regularly given to all employees. The themes addressed in the IS training are mainly
"Good practices in the use of information systems" (14), "How to act in the case of incident detection" (13)
and "Good practices in handling information" (12). 

D. Structure
About half of the directors state that the organization does not have a specific IS-structure while the same

percentage reports the opposite. The latter are questioned if the IS-structure reports directly to the top
management of organization and 16 respond affirmatively. 

According to 31 directors, the IS activities are included in the area responsible for the management of
information systems.

A high number of directors (13) does not know or does not answer about the characterization of the annual
budget of the organization allocated to IS. The majority (11 responses) considers it "Less than 1% of the
organization's budget" (Figure 2).
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About half of respondents anticipate that the IS budget for next year should remain unchanged. As for the
method used to analyze the return on IS investment, the majority (18) states that no method is used (Table 2).
The 22 directors who stated there was an IS-structure on the organization were questioned about the
existence of a specific budget for IS. The number of affirmative answers (9) is equal to the number of negative
ones. Among the negative answers, only 3 claim that the IS budget is incorporated into the information systems‘
budget. The intent to establish a specific IS budget for the next year is indicated only by 4 directors only, and
6 directors state that no method is used to analyze the IS return on investment. 

Some respondents (29) report the existence of employees dedicated to IS issues. Three additional issues
were posed to these respondents – see Table 3. 

E. Audits
According to 25 directors, IS audits are carried out in their organization. The regularity with which they

are carried out is essentially “Once a year" (8) or "More than once a year" (10). Most directors (24) state that
the institution tests the implemented security controls (Figure 3). 

Some respondents (28) said the organization contemplates the inclusion of IS clauses in contracts with
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Figure 2.  Percentage of organization budget applied to IS.

Table 3. Professionals dedicated to IS.
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suppliers and 32 state that the organization does not perform IS audits to suppliers.

F. Incidents
Some respondents (19) believe that the organization has the capacity to detect and respond in time only to

"Simple incidents". Some directors (14) also believe that complex incidents can be dealt with by the
organization.

Most directors (14) indicate that the number of IS incidents detected last year is below 10. There are 15
directors who do not know the answer, while 17 do not provide any answer at all.

G. Threats
Only 10 directors state that they have been targeted by an IS attack. In general, the directors (30) are aware

of the procedures in place in the organization to act in the case of being victim of an attack. The probability of
the organization to fall victim to an attack next year (scale ranges from “1-very unlikely” to “5-very likely”) is
viewed as almost uniformly distributed among the 2 to 5 levels (only 5% consider the attack very unlikely).

The "Attacks on Internet sites of the institution" and the “Malicious software” are the most frequent type
of IS incidents that were detected by the institution – Table 4. 

About the identification of the actors involved in IS incidents they are mainly referred to “Hackers
nonaligned with criminal organizations” – Table 5. 

The degree of concern with diverse (16) IS issues is established, by 42 respondents, in a 5 points scale:
from “1 least concern” to “5-much concern”. A summary of results obtained is presented in Table 6. 

IJ
IS
EB

C
, 4

(2
), 
20
17

Figure 3.  Does the institution test the implemented security controls?

Table 4. Which IS incidents were detected by the organization.
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4. Conclusions
Information security is one of top priorities of organizations as a way to preserve and protect their intangible

assets. Organizations face today enormous challenges represented by asymmetric menaces that target their
private information and therefore need to design and invest in the appropriate strategies to implement
countermeasures against those. In an effort to capture and understand the Portuguese reality, it was conducted
a study addressing a set of medium sized and large companies, in order to understand their strategy concerning
cybersecurity.
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Table 5. Identify (as much as possible) the factors involved in threats to IS in the organization.

Table 6. IS issues that most concern the organization.
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The analysis of the survey conducted suggests that in the Portuguese organizations the top management is
knowledgeable about some of the topics covered and is aware of some risks in the information security field.
However, the results obtained suggest that, for some organizations top management, these risks still do not
justify the adoption of specific measures such as the hiring of specialized personnel or the creation of specific
IS-structures within the institutions which can be entirely dedicated to the information security subject. In fact,
only 29 respondents reported the existence of employees dedicated to IS issues and the creation of specific IS
structures occurs in only half of studied organizations. 

The organizations that can build capacity to analyze and perceive the new IS threats will be working not
only to improve their security but also to streamline the way they are embedded in the economic, social and
technological environment (Whitman, 2003). It is important to emphasize that the ways in which information
is transmitted and stored evolve more and more rapidly, and institutions that are unable to adapt to these
changes, which are also cultural, may be putting their future at risk. This study reveals that some Portuguese
companies, by their lack of adaptation and strategy towards information security, may fall under this stereotype. 

The study presented some interesting results, in particular about the maturity of Portuguese institutions
towards the information security challenges (Lessing, 2008). However, its conclusions refer only to the data
collected in a single year period study which only provides a static view. A more dynamic view will be provided
in the future, since the survey will be conducted every year with a growing sample, including all of the
organizations’ collaborators. This will allow the capture a more dynamic perspective on the evolution of the
information security maturity of Portuguese organizations, in particular to what concerns observing the different
attitude of Portuguese organizations towards the growing information security threats affecting the digital
landscape.

Acknowledgements
The authors of this article would like to acknowledge and thank the work conducted by the Portuguese
Association for the Promotion of Information Security (AP2SI), pushing the survey to Portuguese companies.
Also, we would like to thank to all the organizations that collaborated in this study. 

References
Bodeau, D. J.; Graubart, R.; Fabius-Greene, J. (2010). Improving Cyber Security and Mission Assurance Via Cyber Preparedness (Cyber
Prep) Levels. In IEEE Second International Conference on Social Computing (1147-1152).
Bulgurcu, B.; Cavusoglu, H.; Benbasat, I. (2010). Information security policy compliance: an empirical study of rationality-based beliefs
and information security awareness. MIS Q., 34(3), 523-548.
Desman, M. B. (2001). Building an Information Security Awareness Program. CRC Press.
Dutta, A.; McCrohan, K. (2002). Management’s role in information security in a cyber economy. Calif. Manage. Rev., 45(1), 67-87.
Lessing, M. M. (2008). Best practices show the way to Information Security Maturity. In 6th National Conference on Process
Establishment, Assessment and Improvement in Information Technology (ImproveIT 2008) (1-9).
Likert, R. (1932). A Technique for the measurement of attitudes. Archives of Psychology, 140, 1-55.
Puhakainen, P.; Siponen, M. (2010). Improving employees’ compliance through information systems security training: an action research
study. Mis Q., 34(4), 757-778.
Whitman, M. E. (2003). Enemy at the gate: threats to information security. Commun. ACM, 46(8), 91-95.
Zhu, H. (2009). Towards a Theory of Cyber Security Assessment in the Universal Composable Framework. In 2009 Second International
Symposium on Information Science and Engineering (203-207).

IJ
IS
EB

C
, 4

(2
), 
20
17

Cómo citar este artículo / How to cite this paper

Cardoso, M. G. M. S.; Laureano, R. D.; Serrão, C. (2017). Cybersecurity culture in Portuguese
organizations: an exploratory analysis. International Journal of Information Systems and Software
Engineering for Big Companies (IJISEBC), 4(2), 23-30. (www.ijisebc.com)

Cardoso, M. G. M. S.; Laureano, R. D.; Serrão, C. (2017). Cybersecurity culture in Portuguese organizations: an exploratory analysis. International Journal of
Information Systems and Software Engineering for Big Companies (IJISEBC), 4(2), 23-30.

www.ijisebc.com



31

IJ
IS
EB

C
, 4

(2
), 
20
17

International Journal of Information Systems and Software Engineering for Big Companies (IJISEBC)

Evaluación de mejora de procesos
software para entornos multi-modelo:
herramienta para el diagnóstico de una
organización 

Software process improvement assesment for multimodel environment: tool to
diagnose an organization

Gloria P. Gasca-Hurtado1, Jesús A. Hincapié1, Mirna Muñoz2

1 Universidad de Medellín, Colombia
2 Centro de Investigación en Matemáticas CIMAT, MÉxico

gpgasca@udem.edu.co , jehincapie@udem.edu.co , mirna.munoz@cimat.mx 

RESUMEN. Las organizaciones que implementan procesos de mejora para el desarrollo de software de calidad, en la
mayoría de los casos buscan métodos de evaluación tipo SCAMPI para diagnosticarse, planificarse o certificarse. Sin
embargo, actualmente existe una necesidad que va más allá de una evaluación y es el diagnóstico de la madurez cuando
se utiliza más de un modelo o estándar para mejorar los procesos o implementar buenas prácticas asociadas a la mejora,
es decir un entorno multi-modelo. La implementación y definición de un entorno multi-modelo no es una tarea fácil porque
exige la armonización de modelos o estándares de mejora con enfoques y estructuras diferentes. Por tal motivo, el
diagnóstico de la madurez de una organización que defina e implemente un entorno multi-modelo tampoco es una tarea
fácil. En este trabajo se pretende mostrar una herramienta de software que facilite el diagnóstico de una organización que
utilice o pretenda definir un entorno multi-modelo para mejora de procesos incluyendo estándares y modelos ágiles y
tradicionales. Con el diseño de esta herramienta se pretende ofrecer un diagnóstico de la madurez de los procesos de la
organización, a la luz de diferentes estándares y modelos, buscando evolucionar hacia una metodología que permita
recomendar prácticas y herramientas para mejora de procesos.

ABSTRACT. Organizations that implement improvement processes to develop quality software usually appeal to
SCAMPI-like evaluation methods in order to diagnose, plan and certify themselves. However, nowadays there is a need
that goes beyond the evaluation, and it is the need to diagnose the processes maturity of the software development
organizations that use more than one process improvement model or standard, i.e. a multi-model environment.
Implementing a multi-model environment for software process improvement is not an easy task since it demands the
harmonization of models or standards with dissimilar structures, hence diagnosing the maturity of an organization that
defines and implements a multi-model environment it not an easy task either. This work depicts a software tool to
accomplish a diagnostic of an organization that uses or pretends to define a software process improvement multi-model
environment that includes both traditional and agile models and standards. Such diagnostic determines the processes
maturity level of an organization and allows us to define a methodology for recommending tools and techniques for
software process improvement.

PALABRAS CLAVE: Mejora de procesos software, Entorno multimomodelo, Estándares, Modelo,
Ingeniería de software.
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1. Introducción
La evaluación relativa a la mejora de procesos software o Software Process Improvement (SPI) es una

actividad para recopilar, revisar y analizar las evidencias de cumplimiento e implementación respecto a un
estándar, modelo o marco de referencia. El objetivo de la evaluación es también medir la efectividad de la
implementación de dicho estándar, modelo o marco de referencia. Sin embargo, cuando una organización
quiere mejorar sus procesos busca buenas prácticas para poder implementar estrategias de mejora, consultando
e implementando diferentes estándares, modelos o marcos de referencia.

A esta estrategia de armonizar más de un estándar, modelo o marco de referencia se le conoce como
entorno multi-modelo. De una forma consciente o inconscientemente, las organizaciones implementan este tipo
de entornos en su afán por mejorar sus procesos.

La definición de entorno multi-modelo la acuña el Software Engineering Institute (SEI) como una
propuesta para la integración entre marcos de trabajo, donde se armonicen dos o más modelos de SPI (Marino
& Morley, 2009). Según esta definición, un entorno multi-modelo requiere un análisis detallado de buenas
prácticas, con el fin de manejar adecuadamente la complejidad de armonizar los estándares, modelos o marcos
de referencia involucrados (Marino & Morley, 2009).

Al buscar un método de evaluación para recopilar, revisar y analizar las evidencias de cumplimiento e
implementación de buenas prácticas, es necesario un método de evaluación específico donde se logre recoger
y analizar información generada por el uso de entornos multi-modelo.

En esta propuesta se plantea un método de diagnóstico de una organización que busque implementar un
entorno multi-modelo con base en un catálogo que le permita disminuir la complejidad de combinar marcos
ágiles y tradicionales en un entorno multi-modelo. 

El objetivo de este trabajo es presentar una herramienta software para facilitar el diagnóstico de una
organización que busque integrar armoniacamente buenas prácticas de SPI utilizando más de un estándar,
modelo o marco trabajo de referencia. Además, este diagnóstico permite incorporar buenas prácticas de
enfoques ágiles y tradicionales, estableciéndose así un entorno multi-modelo.

Este trabajo tiene la siguiente estructura: en la sección II se presentan los antecedentes. En la sección III
se explica el método de diagnóstico propuesto. En la sección IV se muestra el diseño e implementación de la
herramienta y finalmente en la sección V se presentan las conclusiones y líneas de trabajo futuro.

2. Antecedentes
A continuación, se presentan los estudios analizados para establecer trabajos relacionados con

metodologías ágiles y tradicionales para desarrollo de software, propuestas e iniciativas de entornos multi-
modelo para SPI y métodos de evaluación de SPI que involucren entornos multi-modelo.

A. Metodologías ágiles y tradicionales
Los proyectos de desarrollo de software pueden ser gestionados y ejecutados implementando metodologías

y marcos de referencia tradicionales o ágiles.  Los marcos de referencia tradicionales se basan en un conjunto
de mejores prácticas que ayudan a tener en cuenta factores clave para el desarrollo de un proyecto de
software. Estos marcos de trabajo se enfocan en la definición de pautas y buenas prácticas para desarrollo de
productos y servicios, cubriendo todo el ciclo de vida del proyecto de software (Salinas, Escalona & Mejías,
2012). 

Los marcos de trabajo ágiles proponen pautas orientadas a acelerar la generación de valor iterativamente,
buscando que las actividades de mayor valor para el cliente deban ser priorizadas. Estos marcos de trabajo
requieren una participación activa del cliente y una frecuente toma de decisiones para definir qué se va a
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implementar en cada ciclo del proceso evolutivo. 

Muchos investigadores y líderes de la industria del software aseguran que los métodos ágiles como Extreme
Programming (XP) y Scrum por un lado, y los estándares de SPI como Capability Maturity Model Integration
(CMMI) e ISO/IEC 15504 por el otro, son teóricamente compatibles. Fuera del debate dogmático sobre la
coexistencia de prácticas ágiles y la madurez, recientemente se plantean voces de los defensores del paradigma
ágil, así como de los defensores de SPI en el sentido de CMMI, que reconocen que ambos enfoques tienen
sus méritos.

Sin embargo, poner los métodos ágiles a trabajar en un entorno compatible con un determinado estándar
es difícil. Al revés, no es fácil que las organizaciones con cultura ágil logren reunir los requisitos de rigor y
obtener una certificación International Organization for Standardization (ISO) o CMMI. 

Por lo anterior, actualmente se buscan iniciativas que proporcionen orientación, metodologías, enfoques o
propuestas sobre cómo aprovechar las mejores prácticas existentes en ambos enfoques armónicamente. Una
de estas iniciativas está definida por el SEI como entorno multi-modelo. A continuación, se presentan aspectos
relacionados con esta propuesta.

B. Entorno Multi-modelo para SPI
La definición de entorno multi-modelo fue descrita inicialmente por el SEI como una propuesta que

contempla la integración entre marcos de trabajo, es decir un enfoque que permite armonizar los modelos de
SPI (Marino & Morley, 2009).

De esta forma la definición de un entorno multi-modelo requiere un análisis detallado de las buenas
prácticas de cada modelo, porque es necesario enfrentar la complejidad de armonizarlos. Dicho análisis
permite identificar similitudes y eliminar redundancias para lograr mayores beneficios de la armonización
(Marino & Morley, 2009).

Sin embargo, existen retos inherentes a la implementación de más de un modelo de mejora de procesos,
los cuales deben enfrentar las organizaciones que buscan integrar diferentes marcos de trabajo. Algunos de los
retos más difíciles de asumir son: a) la necesidad de clasificar las buenas prácticas y las actividades asociadas
a éstas (Salinas, Escalona & Mejías, 2012); b) la falta de criterios para la selección de tareas que generan valor
al proyecto y la exclusión de aquellas que no generan valor  (Monteiro et al., 2012); c) la necesidad de dividir
actividades y correlacionarlas entre diferentes modelos o marcos de trabajo que constituyen un entorno multi-
modelo y d) conseguir una certificación, posterior a una evaluación para las organizaciones con cultura ágil,
cumpliendo los requisitos de rigor  (Tuan & Thang, 2013).

Buscando facilidades para superar los retos y las dificultades mencionadas se encuentras diferentes
propuestas como el trabajo realizado por Salviano (2009). donde se realiza un estudio de métodos y técnicas
que pueden ayudar en la selección, diseño e implementación de soluciones multi-modelo.

Otro estudio realiza un análisis sobre los problemas del uso de múltiples enfoques de calidad de software.
Dicho análisis permite realizar una clasificación de las iniciativas de multi-modelo en tres grupos diferentes: 1)
armonización del enfoque de calidad, 2) integración del enfoque de calidad y 3) mapeo del enfoque de calidad.
Dicha clasificación permite establecer un conjunto de criterios que pueden servir de base para definir
soluciones multimodales de SPI (Kelemen, Kusters & Trienekens, 2012).

También existen iniciativas como un marco ontológico que utiliza la gestión del conocimiento para integrar
niveles de decisión y lograr la implementación de SPI utilizando un entorno multi-modelo (Muñoz, Mejia &
Muñoz, 2014). Una variante de esta iniciativa está relacionada con el uso de la propuesta en empresas
pequeñas y medianas (Mejia, Muñoz & Muñoz, 2016).
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Otra aproximación que busca alternativas para afrontar las dificultades del entorno multi-modelo es el
catálogo multi-modelo para la gestión de proyectos (Hincapie, Gasca-Hurtado & Bustamante, 2016). Esta
propuesta busca disminuir la complejidad de combinar marcos ágiles y tradicionales, mediante el planteamiento
y diseño de un catálogo de integración de marcos de trabajo. En este trabajo se propone un conjunto de
heurísticas y su representación gráfica para la estructura del catálogo propuesta. 

Los trabajos relacionados en este apartado muestran el interés por continuar buscando alternativas que
disminuyan los riesgos y faciliten la implementación de entornos multi-modelo, incluyendo las metodologías de
desarrollo y los marcos de trabajo actuales de la ingeniería de software. 

A continuación, se realiza un análisis para establecer iniciativas y propuestas relacionadas con el uso de
entornos multi-modelo en SPI buscando métodos de evaluación que permitan establecer la madurez en la
armonización de modelos, estándares y marcos de trabajo tanto ágiles como tradicionales. 

C. Métodos de evaluación de SPI
Tal vez el método más conocido para evaluación de SPI es el Standard CMMI Appraisal Method for

Process Improvement (SCAMPI) (Team, 2011), este método está diseñado para proporcionar calificaciones de
calidad de referencia en relación con el modelo CMMI. El documento de definición del método SCAMPI
(MDD) describe los requisitos, actividades y prácticas asociadas con los procesos que componen este método.
El MDD también contiene descripciones precisas del contexto del método, conceptos y arquitectura.

Además de este conocido método, existen varias iniciativas que proponen la evaluación de SPI. Por
ejemplo, la propuesta MIGME-RRC (Muñoz et al., 2012) tiene como objetivo evaluar interna y rápidamente
del rendimiento de los procesos de una organización de desarrollo de software. Sin embargo, esta propuesta
está enfocada en SPI sin discriminar un entorno multi-modelo en particular y sin especificar el tipo de
metodología (ágil o tradicional) que usa.

Otra propuesta que establece una forma de evaluación de SPI es la iniciativa de Grambow (2013) quien
presenta un enfoque basado en ontologías para mejorar el grado de automatización en la evaluación de
procesos, al tiempo que apoya diversos modelos de referencia de evaluación de procesos tales como: CMMI
e ISO/IEC 15504. También proporciona una capacidad automatizada de evaluación de procesos que puede
ayudar a los ingenieros de software a recibir retroalimentación inmediata sobre posibles problemas.

Existe también una metodología llamada PRO2PI que presenta elementos metodológicos desde los cuales
apoya la mejora y evaluación de procesos. Aunque no es un método de evaluación de madurez propiamente,
es un modelo de capacidad aplicado para entornos multi-modelo y posee un elemento metodológico para
realizar evaluaciones (PRO2PI - WORK for Appraisal) (Salviano, 2009).

El modelo de evaluación del proceso de transición (TPAM) (Peldzius & Ragaisis, 2014), pretende ofrecer
a las organizaciones una forma de abordar los problemas relacionados con múltiples modelos de evaluación de
procesos y la evaluación de las metodologías de desarrollo de software, haciendo énfasis principalmente en los
perfiles de capacidad y los niveles de madurez de CMMI-DEV e ISO/IEC 15504-5.

Una propuesta muy cercana a la evaluación de la madurez de organizaciones que utilizan entornos multi-
modelo es la establecida por Ferreira et al. (Paganelli, Bianchi & Giuli, 2007) donde se muestra un modelo
conceptual para sistematizar información generada por el uso de entornos multi-modelo para apoyar las
auditorías y evaluaciones de múltiples modelos.

Existen también propuestas donde se proporciona una evaluación independiente de los diferentes métodos
de evaluación de mejora de procesos (a partir de ahora por su sigla en inglés SPA) y se documentan los
resultados de la evaluación, con el fin de entregar un modelo genérico que permita evaluar las
implementaciones de SPA (Zarour et al., 2012).
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Si bien todas estas propuestas tienen el componente de evaluación y el enfoque de los entornos multi-
modelo, explícitamente carecen de una representación de las metodologías ágiles que actualmente utilizan un
porcentaje importante de empresas a nivel mundial. La propuesta que se presenta en este trabajo es apoyar la
definición de un entorno multi-modelo con una herramienta software que permita facilitar y agilizar el proceso
de evaluación, incluyendo explícitamente los marcos de trabajo ágil como parte del entorno multi-modelo. A
continuación, se presenta el método de diagnóstico propuesto.

3. Método de diagnóstico propuesto
El método propuesto consiste en la definición de un cuestionario que agrupa preguntas orientadas a evaluar

el nivel de cumplimiento de las buenas prácticas de SPI. La evaluación definida está diseñada a partir de
diferentes estándares, métodos y marcos de trabajo que pueden conformar un entorno multi-modelo. Para este
método se tienen en cuenta marcos de trabajo ágiles y tradicionales.

El método está definido a partir de cinco pasos básicos alrededor de las cuales se pretende generar un
conjunto de recomendaciones en términos de buenas prácticas y herramientas de SPI. Los pasos se muestran
en la Figura 1 y se explican a continuación:

1) Identificación de la organización: representa un espacio donde la organización parametriza sus datos
básicos, tales como: nombre, entorno de desempeño, tamaño, clasificación comercial y otros datos de interés.

2) Selección de los procesos a diagnosticar: a partir de un análisis interno en la organización se deben
determinar y seleccionar los procesos de mejora a diagnosticar. Siendo esta propuesta un entorno multi-
modelo, se espera que los procesos a diagnosticar no respondan a un estándar en particular sino que se
determinen a partir de las necesidades de la organización en términos de SPI.

3) Resolución del cuestionario: por cada proceso seleccionado para evaluación se debe proporcionar a la
organización un cuestionario. Dicho cuestionario comprende preguntas que permiten realizar un análisis del
estado de las buenas prácticas relacionadas con cada proceso de mejora.

4) Valoración del indicador de cumplimiento: consiste en realizar una valoración de acuerdo al nivel de
cumplimiento que la organización (equipo de mejora de procesos o equipo encargado del diagnóstico)
reconoce en el marco de las buenas prácticas que se están evaluando. Para realizar esta valoración se tiene en
cuenta una escala cualitativa como se muestra en la Tabla 1. Esta escala se establece para asociar dicha
valoración a las buenas prácticas relacionadas con las preguntas del cuestionario.
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El resultado de la valoración de las buenas prácticas determina un porcentaje que define el nivel de
madurez del proceso que agrupa las prácticas valoradas. Este porcentaje se establece utilizando la escala que
se muestra en la (Tabla 2), con el fin de tener una calificación del nivel de madurez por cada proceso
seleccionado.

5) Generación del resultado de diagnóstico: una vez finalizado el paso 4 se genera un reporte del
diagnóstico donde se muestran los objetivos pertenecientes al proceso diagnosticado, las buenas prácticas
asociadas a cada obejtivo y, por cada buena práctica, el resultado de cumplimiento según la relación de la Tabla
II. Además, se presentan las técncias o herramientas que se recomiendan para mantener o alcanzar el logro de
los objetivos asociados a las prácticas diagnosticadas, acompañadas del estándar o modelo al que pertenece,
como referencia para la definición del entorno multi-modelo. 
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Tabla 1. Valoración cualitativa para indicador de cumplimiento.

Tabla 2. Valoración porcentaje para calificar el proceso. 
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4. Diseño e implementación de la herramienta
Para la implementación de la propuesta, se desarrolló una herramienta Web que permitiera llevar a cabo

todos los pasos del proceso definido para la evaluación de SPI para entornos multi-modelo. 

El diseño arquitectónico de la herramienta se hizo siguiendo un patrón Modelo-Vista-Controlador (MVC)
(Leff & Rayfield, 2001) que permitiera separar las funcionalidades de la vista (interfaz de usuario) de las de la
lógica de negocio. Para este caso se utilizó el framework Yii el cual provee facilidades para implementar una
arquitectura como la mencionada.

A. Arquitectura del sistema
Con base en el enfoque arquitectónico propuesto por Kruchten (1995), se presentan las diferentes vistas

de la arquitectura de la herramienta desarrollada.

1) Vista conceptual: Da cuenta de los conceptos más relevantes que forman parte de la aplicación, los
cuales sirvieron como base para el posterior diseño estructural (ver Figura 2). En esta vista se pueden observar
los conceptos relacionados con los procesos: Proceso, Objetivo, Buena Práctica, Técnica y Estándar.
Igualmente, se pueden ver los conceptos asociados a la evaluación de los procesos: Cuestionario, Diagnóstico,
Pregunta y Evaluación.  

Este modelo conceptual da a entender que en la herramienta se definen cuestionarios asociados a un
proceso. El resultado de dichos cuestionarios deriva en un diagnóstico que es el que finalmente le da una idea
al usuario de la aplicación sobre qué aspectos del proceso debe mejorar.

Como parte de la vista conceptual también se presenta un diagrama de paquetes conceptuales que dan
cuenta de los módulos de la aplicación. En la Figura 3 se pueden ver tres módulos: Maestros, Diagnóstico y
Consultas. El módulo de maestros provee la funcionalidad para administrar la información de los procesos.

El módulo de diagnóstico provee la funcionalidad para llevar a cabo los cuestionarios asociados a los
procesos y determinar el diagnóstico para la empresa. Finalmente, el módulo de consultas permite llevar a cabo
búsquedas sobre buenas prácticas, técnicas y herramientas que se pueden usar dentro de un proceso.

2) Vista de escenarios: Presenta las funcionalidades que soporta la herramienta. En este caso se utilizó un
diagrama de casos de uso por cada módulo de la aplicación para representar dichas funcionalidades y los roles
de los actores que las usan. En la Figura 4 se presentan los diagramas de casos de uso.

IJ
IS
EB

C
, 4

(2
), 
20
17

Figura 2. Modelo conceptual.
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3) Vista lógica: Presenta la organización en capas de los componentes de la aplicación. Para este caso se
utilizó una arquitectura MVC, la cual se puede ver en la Figura 5.

Para la capa de presentación (vistas) se definieron dos paquetes lógicos, uno para la interfaz de usuario y
el otro para albergar los recursos de estilos y scripts para validaciones livianas en el cliente. Esta capa envía las
solicitudes a las entidades de dominio a través de una capa de controladores, los cuales se encargan de recibir
las solicitudes y redirigirlas a los componentes adecuados.

En la capa de modelos residen las entidades encargadas de la lógica de negocio. Estas se conectan con la
capa de acceso a datos para las funcionalidades que requieren persistencia. Por último, la capa de acceso a
datos ofrece servicios de persistencia usando un patrón de registro activo (Miller, Vandome & McBrewster,
2010).

4) Vista física: Para el despliegue físico de la aplicación (ver Figura 6) se utilizó un servidor con un entorno
de ejecución basado en Apache, PHP y MySQL. En dicho entorno se instaló el framework Yii con base en el
cual se desarrolló la aplicación. Dicho framework permitió implementar la arquitectura MVC y ofreció servicios
de infraestructura como autenticación y autorización. Igualmente, se aprovechó la capacidad del framework
para incluir librerías de terceros que permitieron implementar aspectos de la interfaz de usuario para facilitar
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Figura 3. Módulos de la herramienta.

Figura 4. Casos de uso de la herramienta.
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la interacción humano computador.

B. Implementación de la herramienta software
Para ejemplificar el funcionamiento de la aplicación, se presentan unas imágenes de la funcionalidad más

relevante, la cual está relacionada con el diagnóstico de las organizaciones.

La Figura 7 presenta la pantalla en la que las organizaciones deben responder el cuestionario diagnóstico
asociado a algún proceso. En dicha pantalla, el usuario debe responder cada pregunta del cuestionario con
base en una escala predefinida.

Luego del cuestionario diagnóstico, la herramienta procesa las respuestas y genera un reporte donde se
identifica el nivel de cumplimiento de los objetivos del proceso que está siendo diagnosticado. La Figura 8
presenta la pantalla del reporte.

En el reporte, el usuario tiene la opción de ver, por cada buena práctica, la explicación del resultado que
obtuvo y las respuestas que se dieron a las preguntas asociadas.
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Figura 5. Vista lógica de la herramienta.

Figura 6. Diagrama de despliegue de la herramienta.

Figura 7. Pantallazo del cuestionario diagnóstico.
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5. Conclusiones
En este trabajo se presentó un método de evaluación diagnóstica para organizaciones desarrolladoras de

software que pretenden implementar un entorno multi-modelo para SPI, de tal manera que logren recopilar,
revisar y analizar las evidencias de cumplimiento e implementación de buenas prácticas.

Este método comprende cinco pasos; 1) Identificación de la organización, 2) selección de procesos, 3)
resolución del cuestionario, 4) valoración del indicador de cumplimiento y 5) generación del resultado de
diagnóstico. 

Se presentó una herramienta software que implementa los pasos del método propuesto, cuyo diseño se
hizo bajo una arquitectura web siguiendo un patrón MVC y usando la tecnología PHP sobre el framework Yii. 

Con la implementación del método como una herramienta software, se ofrece una alternativa tecnológica
que facilita el diagnóstico inicial de una organización y ofrece un conjunto de objetivos, prácticas y técnicas
para la estrategia de implementación de mejora.

Al considerar en el diseño de la herramienta software las técnicas y buenas prácticas que se definen en los
diferentes estándares, marcos de trabajo y modelos relativos a SPI, incluyendo aproximaciones ágiles y
tradicionales, se logra recomendar prácticas, técnicas y herramientas para la definición de un entorno multi-
modelo acorde con las necesidades de las organizaciones que realizan el diagnóstico.

Como trabajo futuro se pretende que la herramienta incluya funcionalidades para generar
recomendaciones inteligentes, que tengan en cuenta las características particulares de una organización y
pueda discriminar entre las técnicas o herramientas para seleccionar las que más se adecuen su perfil.
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Figura 8. Pantallazo del reporte del diagnóstico.
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RESUMEN. Una forma de mejorar la calidad en las organizaciones es mejorar sus procesos, por lo
que mantener el conocimiento de estos procesos (activos) es vital para cualquier organización. Un
modo de organizar estos activos es a través de la biblioteca de activos de proceso (Process Asset
Lybrary, PAL), aunque para la creación de PAL efectivas surgen una serie de problemas. Se presenta
una nueva aproximación práctica, y un breve caso de estudio centrado en la gestión de la capacidad
de servicios de TI.

ABSTRACT. Improving the quality in organizations is carried out through improving their processes.
So, it is of vital importance to maintain the knowledge of these processes (assets). One way of doing
it is using a process asset library (PAL), although there are some problems when defining effective
PALs. In this paper, a new practical approach and a brief case study (focused on IT capacity
management) are presented.
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1. Introducción
Muchas organizaciones tratan de mejorar la calidad de sus procesos y productos mejorando sus procesos.

El conocimiento de sus procesos es uno de los activos principales de las organizaciones actuales. Cuando el
conocimiento se maneja de manera apropiada, entonces se puede transformar en un elemento clave para
conseguir competitividad (Choi, Poon & Davis, 2008). Para responder al entorno cambiante, las organizaciones
deben de ser capaces de cambiar su forma de trabajar de manera rápida. En este aspecto, la infraestructura
para gestionar sus procesos debe ser flexible para permitir cambios rápidos a los procesos (Amescua et al.,
2010).

Los activos de proceso son artefactos utilizados en la descripción, despliegue y mejora de procesos. Su
importancia ya fue reconocida en el año 1993, cuando el Capability Maturity Model Version 1.1 (Paulk et al.,
1993) introdujo el concepto de activos de proceso. Este concepto fue actualizado en el Capability Maturity
Model Integration for Development, Version 1.3 (CMMI, 2010). Este último modelo define un activo de
proceso como “cualquier cosa que la organización considere útil para alcanzar las metas de un área de
proceso”, e igualmente define los activos de proceso de la organización como “artefactos relativos a la
descripción, implementación y mejora de procesos”. Los activos de proceso incluyen a las definiciones de
proceso, los modelos de ciclo de vida, los documentos de guía para el ajuste de proyectos y la base de lecciones
aprendidas.

Estos activos se organizan en lo que se denomina Biblioteca/Repositorio de Activos de Proceso (de la
Organización) (Process Asset Library, PAL). Así, una PAL se utiliza “para almacenar y poner a disposición los
activos de proceso que son útiles para aquellos que definen, implementan y gestionan los procesos de la
organización” (CMMI, 2010).

Teniendo en cuenta la definición anterior, se podría decir que el desarrollo de una PAL es de vital
importancia para una organización, dado que en ella se almacenan todos aquello que compone un proceso y
que, además, permite su ejecución. Algunas de las ventajas de contar con una PAL son las siguientes:

Repositorio común de información (activos) para la toma de decisiones. Entre la información•
almacenada se cuenta con un repositorio de medidas que nos permitirá tener el conocimiento de los
rendimientos actuales, un cuadro de mando, y la estimación de los rendimientos para futuros proyectos
en base al histórico de datos almacenado.
Estandarización. Todos los proyectos utilizan el mismo proceso estándar (ciclo de vida) o una•
adaptación aprobada (patrón) del proceso estándar. La estandarización conlleva una reducción del
tiempo de entrenamiento en los nuevos procesos.
Mecanismo para realizar una auto-evaluación del proceso. Además, permite documentar las lecciones•
aprendidas e identificar las mejoras.

Sin embargo, a pesar de las ventajas, aparecen una serie de problemas que impiden la creación de PAL
efectivas. Algunos de estos problemas son:

La falta de estrategias sistemáticas acerca de cómo realizar la estructuración y aplicación de las PAL en•
mejora de procesos.
Las diferentes características que hacen específicos a los dominios de aplicación (Nejmeh & Riddle,•
2006).
Las diferentes formas y formatos de conocimiento y de información que se capturan durante la•
realización de los proyectos (Jalote, 2001). Ello conlleva dificultad de procesar la información
almacenada en el repositorio, y transformarla en recomendaciones y buenas prácticas.

Las dificultades para asegurar que los nuevos procesos se adopten en las organizaciones, ya que están
condicionados por las relaciones existentes entre las personas y los artefactos (Humphrey, 2006). La falta de
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motivación de los ingenieros para seguir los procesos si no están soportados por una tecnología que les permita
una fácil creación, almacenamiento y búsqueda de la información (Amescua et al., 2010).

Por tanto, para solventar los problemas planteados, se requiere de modelos que combinen las buenas
prácticas y las seleccionen de acuerdo al reto de cambios constante de los procesos a los que están sometidas
las organizaciones (Mahmood et al., 2015).  

Este articulo propone una solución para dar respuesta a los retos planteados, que incluye un sistema de
almacenamiento de procesos, un mecanismo rápido de selección de componentes de nuevos procesos y un
sistema de comparación de la mejora alcanzada. A partir de las definiciones de procesos ya establecidas y
probadas en la organización, se estima que es más fácil la introducción de los nuevos procesos.

Para ello, en la sección II se indican los antecedentes del concepto; en la sección III se muestra una
potencial implementación teórica del concepto de biblioteca de activos de proceso; en la sección IV se presenta
un ejemplo breve de caso de estudio de implementación enfocado en la gestión de la capacidad de servicios
de TI; y en la sección IV se muestran las principales conclusiones y líneas futuras que se han identificado.

2. Antecedentes
Un concepto asociado al concepto de PAL son las Electronic Process Guide (EPG) (Mora et al., 2016). De

acuerdo con Kellner et al. (1998), una EPG es “un documento de referencia para un proceso, que proporciona
una guía a los participantes del proceso para llevarla a cabo. La función básica es “facilitar el entendimiento
del proceso”. Es decir, las EPG son una guía del proceso en formato electrónico. La principal diferencia con
las PAL es la ausencia de información acerca de las medidas, tanto de las mediciones de los resultados de los
proyectos como de los resultados de las evaluaciones de los procesos.

Sin embargo, en el dominio de la ingeniería del software, los ingenieros del software siempre han buscado
ir más allá del mero problema de aprender, y siempre se ha intentado aplicar aquellas prácticas que se han
demostrado más efectivas basándose en los resultados de la producción del software. El concepto de PAL está
relacionado con muchos esfuerzos relacionados siempre con la mejora de procesos software: Programa STARS
(Creps, Simos & Prieto-Dıaz, 1992), Experience Factory (McGarry et al., 1994), (Houdek, Schneider &
Wieser, 1998), (CMMI, 2010), la propuesta de NAVAIR (Overhauser-Duet, 2009), PAL en entornos CMMI
(Calvo-Manzano et al., 2008a), (Calvo-Manzano et al., 2008b), (Dong, Aihua & Xin, 2016), y finalmente con
procesos específicos (Cuevas et al., 2007), (de la Cámara, 2013) y (Arcilla, Calvo-Manzano & San Feliu,
2013). Otra experiencia industrial de reutilización de procesos, se define en Hollenbach y Frakes (1996) y
aporta datos de rentabilidad.

A. Primeras Experiencias
La misión del programa Software Technology for Adaptable, Reliable Systems (STARS) de la agencia

DARPA (Creps, Simos & Prieto-Dıaz, 1992) trató de estimular la productividad mediante tecnología de
reutilización de procesos. Los elementos constituyentes del modelo se basaban en una PAL, procesos de
definición, de puesta en marcha, de medición y de evolución.

Una de las primeras iniciativas de recuperar y aplicar el conocimiento previo de organizaciones de TI, se
encuentra en los estudios de Víctor Basili y su Experience Factory (McGarry et al., 1994), (Houdek, Schneider
& Wieser, 1998). La Experience Factory (EF) ya apuntaba a establecer una infraestructura de la organización
para facilitar el aprendizaje continuo y sistemático, mediante la compartición y reutilización de la experiencia
en ingeniería del software. La EF indica que la organización debe recoger datos, construir modelos y extraer
conclusiones basados en los datos recogidos, empaquetar las experiencias para su posterior utilización, y lo que
es más importante, volcar las experiencias de nuevo a la organización. Entre las organizaciones que han
adoptado este enfoque se encuentran la NASA (McGarry et al., 1994) y Daimler Benz (Houdek, Schneider &
Wieser, 1998).
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B. CMMI y las PAL
Ya en el CMM V1.1 (Paulk et al., 1993) se hablaba de definir el ciclo de vida estándar y sus procesos

estándar (por ejemplo, requisitos, gestión de configuración, gestión de proyectos y aseguramiento de la calidad)
en términos de procedimientos, prácticas, métodos y tecnologías. Además, había que indicar las guías y criterios
para adaptar esos procesos estándar a las características de cada proyecto en particular. Y todo ello
almacenarlo en una base de datos. El CMMI-DEV V1.3 (CMMI, 2010) va un poco más allá, y además de lo
anterior, cambia el elemento de base de datos por el concepto de biblioteca/repositorio de activos de proceso
de la organización, destacando una parte de este repositorio, que denomina repositorio de mediciones. El
repositorio de mediciones básicamente consiste en el conjunto de medidas, tanto de proceso como de
producto.

C. Casos de Implementación de PALs
Las implementaciones hasta la fecha se han llevado a cabo usando diferentes aproximaciones, desde

almacenar conocimiento de los procesos usando una Web, Wiki, hasta algunas específicas de un modelo de
procesos concreto, e incluso algunas específicas de un proceso concreto:

En García et al. (2011), se propone el uso de una wiki como medio para almacenar el conocimiento•
de las mejores prácticas.
En Overhauser-Duet, (2009) se propone una web como elemento para compartir y reutilizar los•
activos, donde los usuarios pueden buscar los activos, descargar los activos o enviar nuevos activos, así
como el uso de foros de discusión para intercambiar experiencias y problemas con otros miembros de
la organización.
En Calvo-Manzano et al. (2008a), Calvo-Manzano et al. (2008b) y (Dong, Aihua & Xin, 2016), puede•
encontrarse la definición de una biblioteca de activos (PAL for Small Settings, PAL-SS) (véase Figura
1) y de Organizational PAL (OPAL) for SPI (Software Process Improvement) in High Maturity Level
basadas en el modelo CMMI.

Se han llevado a cabo otras aproximaciones basadas en procesos específicos del CMMI (véase Figura•
2). Por ejemplo, en Cuevas et al. (2007) se presenta una aproximación específica para los procesos de
gestión de proyectos y de gestión de requisitos (denominada PROMEP).
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Figura 1. Correspondencia de los componentes CMMI y la PAL-SS.

Figura 2. PROMEP: aproximación basada en CMMI para los procesos de Gestión de Requisitos y Gestión de Proyectos.
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En el entorno del desarrollo seguro en PYMEs, también se ha realizado otra aproximación (GPS-•
PYMEs, Gestión de Proyectos de desarrollo Seguro en las PYMEs) (de la Cámara, 2013), tomando
como base el modelo Security by Design (SbD) (Siemens AG, 2013) (véase Figura 3).

También se han llevado a cabo otras aproximaciones basadas en procesos específicos de otros modelos•
(por ejemplo, ITIL). En Arcilla, Calvo-Manzano y San Feliu (2013) se muestra una aproximación
específica para implementar el catálogo de servicios de TI (véase Figura 4).

3. Biblioteca de activos de proceso
Esta sección muestra la solución propuesta para definir e implementar una biblioteca de activos de proceso

en una organización (véase Figura 5).

La solución propuesta consta de dos fases relacionadas entre sí:

Fase de Gestión del Proceso, orientada a definir los procesos estándar y definido de la organización.•
Fase de Evaluación del Proceso, orientada a realizar una evaluación de proceso para obtener la línea•
base antes y después de implantar los patrones.

A continuación, se describen cada una de estas fases.
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Figura 3. GPS_PYMEs: aproximación para el desarrollo seguro en PYMEs.

Figura 4. Aproximación para la implantación de la Gestión Financiera de TI.

Figura 5. Modelo genérico para implementar una PAL.
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A. Fase de Gestión del Proceso
La fase de gestión del proceso consiste en las siguientes actividades:

Definir el conjunto de procesos estándar. A partir de los diferentes estándares/normativas del mercado•
(entrada), la organización debe de seleccionar cuáles van a ser los estándares que va a emplear en sus
proyectos. Una vez seleccionados los estándares, la organización debe decidir cuál es su conjunto de
proceso estándar. Y para cada proceso estándar, se debe seleccionar cuáles son sus actividades/tareas
a implementar.
A veces, una organización puede decidir que su conjunto de procesos estándar esté basado en un único
estándar (por ejemplo, CMMI-DEV, si la organización está orientada al desarrollo de software; ITIL,
si la organización está orienta a los servicios; ISO 27000, si la organización está orientada a la
seguridad). Otras veces, el conjunto de procesos estándar de la organización puede consistir en la
integración de varios de estos estándares (por ejemplo, CMMI-SVC e ITIL en el caso de que la
organización esté orientada a servicios; CMMI-DEV e ISO 12207, en el caso de que esté orientada a
desarrollo). E incluso, una organización puede tener varios conjuntos de procesos estándar, por
ejemplo, un conjunto de procesos estándar basado en CMMI-DEV para los proyectos de desarrollo, y
otro conjunto de procesos estándar basado en CMMI-SVC e ITIL para los proyectos orientados a
servicios.
Además, si una organización comienza de cero, el conjunto de procesos estándar puede estar
constituido por un único proceso o por varios procesos. 

Definir el patrón. A partir de la evaluación inicial (véase esta actividad en la fase de evaluación)•
realizada sobre el conjunto de procesos estándar, es necesario que la organización defina las actividades
(de los procesos estándar) que han sido evaluadas como puntos débiles, ya que los puntos fuertes
significan que son actividades que están bien implementadas e institucionalizadas en la organización.
La definición de procesos (que se ha denominado “patrón”) consiste en definir las actividades/tareas a
realizar en el proceso (actividades evaluadas como débiles anteriormente), junto con sus criterios de
entrada/salida, herramientas, plantillas, medidas, etc. que sean necesarios, es decir todos los elementos
que se necesiten para definir “de forma teórica el proceso”, y que se implantarán de forma práctica en
los diferentes proyectos que lleve a cabo la organización.
Una organización puede definir diferentes patrones en base a las diferentes tipologías de proyectos que
pueda implementar. Por ejemplo, en el caso de una organización cuyo proceso estándar esté sólo
basado en ITIL, el patrón 1 podría consistir en la definición del proceso de gestión de la capacidad de
TI; el patrón 2 podría consistir en la definición de los procesos de ITIL relativos a la fase de Operación;
el patrón 3 podría ser la definición de unos procesos de la fase de Estrategia y otros procesos de la fase
de Diseño de ITIL. Además, la organización podría tener otro proceso estándar basado en CMMI-
DEV, y entonces podría tener un patrón 4 que sólo contuviera la definición de los procesos del Nivel
de Madurez 2.

Ejecutar el proyecto. La organización tendrá que realizar sus diferentes proyectos. Para ello, aquellos•
proyectos que estén relacionados con alguno de los patrones definidos previamente, tendrán que seguir
el proceso en cuestión, tal como se ha definido en el patrón. Es decir, realizarán las actividades
indicadas en el patrón, rellenarán los formulares definidos en el patrón, utilizarán las herramientas
indicadas, etc.
Además, como aspecto fundamental, se irán guardando en la biblioteca de activos de la organización,
la información relativa a las medidas que se hayan definido en el patrón correspondiente.

B. Fase de Evaluación del Proceso
La fase de evaluación del proceso consiste en las siguientes actividades:

Evaluación inicial. En esta actividad se evalúa el conjunto de procesos estándar seleccionados por la•
organización en la primera actividad de la fase de gestión del proceso. Una forma de realizar esta
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evaluación puede ser contestando a un cuestionario por una muestra de los jefes de proyectos de la
organización. El cuestionario consiste en preguntar por las actividades de cada proceso estándar
evaluado en cuestión (Cuevas et al., 2002).
De esta forma, obtenemos una línea base inicial relativa a lo que la organización hace bien (puntos
fuertes), y a aquello que la organización hace menos bien (puntos débiles). Aquello que la organización
hace menos bien es lo que tiene que realizar en la actividad de definir el patrón de la fase de gestión
del proceso.

Evaluación final. Una vez que los procesos estándar han sido definidos en forma de patrones, y se han•
implementado en los proyectos de la organización, ahora se hace necesario realizar una nueva
evaluación para ver si realmente se ha mejorado o no respecto a la línea base inicial.
La forma de realizar la evaluación final es igual que en la evaluación inicial, es decir, cuestionario de
evaluación realizado a los jefes de proyectos que hayan implementado en sus proyectos los patrones en
cuestión.

4. Supuesto práctico: gestión de la capacidad de ti
En esta sección se realiza una breve descripción de la aplicación de la solución propuesta a un supuesto

práctico. Para ello, se irán mostrando la información de cada una de las fases de la aproximación propuesta y
la serie de suposiciones que permiten contextualizar la aplicación práctica.

A. Fase de Gestión del Proceso
A continación, se muestra el detalle general para cada una de las actividades/tareas que componen esta

fase.

Definir el conjunto de procesos estándar. En este caso, la organización está orientada a los servicios, y•
ha seleccionado como única entrada, el modelo ITIL (Cabinet Office, 2011).
Además, el conjunto de procesos estándar seleccionado está formado solamente por el proceso de
“gestión de la capacidad de TI”. Para este proceso, se han considerado que sus actividades son: 1)
definir el catálogo de servicios de TI; 2) crear el plan de capacidad; 3) monitorizar el rendimiento de
los recursos y/o servicios de TI; 4) analizar el rendimiento de los servicios y/o recursos de TI, e
identificar cambios; y 5) implementación de los cambios identificados.

Para cada actividad, es necesario identificar cuáles van a ser las tareas que van a constituir el proceso
estándar. Así, por ejemplo, en el caso de la actividad 3 (monitorizar el rendimiento de los recursos de
TI) se han seleccionado una serie de tareas (véase Figura 6).

Definir el patrón. Al realizar la evaluación sobre la organización, se ha encontrado que la actividad 3•
“monitorizar el rendimiento de los recursos y/o servicios de TI” es un punto débil. Como ejemplo, se
muestra la plantilla que se ha definido para realizar la monitorización de la disponibilidad de máquina
(véase Figura 7).

Ejecutar el proyecto. La organización debe de implementar el nuevo proceso definido en sus proyectos•
y registrar los datos correspondientes. Una vez que la organización tenga actualizados estos datos,
aplicados en varios proyectos, se volvería a realizar otra evaluación (final), cuyo resultado debería ser
que las actividades/tareas que anteriormente eran débiles, en estos momentos han pasado a ser fuertes.
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Figura 6. Actividad de monitorizar el rendimiento de los recursos de TI: tareas seleccionadas
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B. Fase de Evaluación del Proceso
En la fase de evaluación inicial, se evaluaron las actividades correspondientes al proceso de “gestión de la

capacidad de TI”. La organización en el ejemplo de la Fig. 6 eliminó las tareas marcadas con una “X”.

Además, en esta evaluación inicial se obtendría un nivel de cumplimiento/cobertura de las tareas que
constituyen el proceso estándar.

Posteriormente, una vez implementado el proceso en la organización, se volvería a evaluar este proceso, y
se obtendrían los nuevos niveles de cumplimiento/cobertura de las tareas seleccionadas. De esta forma, se
podría comparar los antiguos niveles de cumplimiento/cobertura con los nuevos niveles, y determinar el grado
de mejora.

5. Conclusiones
La aplicación de los marcos y estándares en las organizaciones es compleja y costosa, incluso en las

empresas del sector TIC. En este sentido, se hace necesario para las organizaciones que puedan contar con
un marco genérico que facilite la gestión de los activos de proceso y que aporte una infraestructura para la
mejora de sus procesos de negocio. 

La sistemática presentada en este artículo sirve para acelerar el cambio de los procesos. Aborda la
problemática de la adopción de los procesos, ya que su selección y actualización se realiza en base a procesos
ya experimentados por el personal. Con ello se logra una estandarización y diseminación en toda la empresa.
Al estar probados los procesos, el tiempo de puesta en marcha se reduce, ya que apenas se requiere
entrenamiento. Es por ello que el riesgo de rechazo se reduce al mínimo.

Este articulo puede ser de ayuda para aplicar PAL en empresas que quieran sistematizar sus procesos. El
caso de estudio se ha centrado en la gestión de la capacidad de TI, pero puede ser adaptado a cualquier
proceso.

Como futuros trabajos se plantea el desarrollo de software para conseguir que la PAL pueda integrar datos
de proyectos y se pueda realizar un análisis cuantitativo de los datos recogidos (Huang et al., 2013).
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RESUMEN. El auge de las Tecnologías de la Información ha impactado no sólo en la forma de hacer
negocios y en la transformación digital de las organizaciones, sino también en la sostenibilidad,
adquiriendo una especial relevancia a través de la idea del Green IT. El Green IT se está
convirtiendo en un área indispensable en las organizaciones y en una demanda social. Sin embargo,
las organizaciones no cuentan con los mecanismos necesarios para evaluar su madurez y mejorar en
este ámbito. Por ello, el objetivo del presente estudio es llevar a cabo un mapeo sistemático para
recopilar el estado del arte de los modelos de madurez de sostenibilidad y, en especial, de Green
IT, con el fin de establecer una guía para poder desarrollar un modelo de madurez de Green IT. Los
resultados obtenidos demuestran la novedad del área y la falta de un modelo de madurez de Green
IT sólido y, por ello, la necesidad de elaborar y validar un modelo de este tipo.

ABSTRACT. The rise of Information Technology has impacted not only on the way of doing
business and the digital transformation of organizations, but also on the sustainability, acquiring a
special relevance through the idea of the Green IT. The Green IT is becoming an indispensable area
in organizations and in a social demand. However, organizations do not have the necessary
mechanisms to assess their maturity and improve in this area. Therefore, the objective of the present
study is to carry out a systematic mapping study to compile the state of the art of the maturity models
of sustainability, and, in particular, of Green IT, in order to establish a guide to develop a maturity
model of Green IT. The results obtained demonstrate the novelty of the area and the lack of a solid
Green IT maturity model and, therefore, the need to elaborate and validate a model of this type.
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1. Introducción
Las Tecnologías de la Información (TI) se han convertido en uno de los pilares de nuestra sociedad,

cambiando no solo la manera de relacionarnos entre nosotros y la forma que tienen las empresas de hacer
negocios, sino también la manera de interactuar con el planeta. Sin embargo, en esta interacción con el planeta
hemos perdido nuestro compromiso para con el medioambiente, nuestro compromiso con la vida. Es por ello
que en nuestra sociedad ha surgido una fuerte conciencia ecológica en pos de abordar este problema, que ha
descubierto que para existir y seguir viviendo se necesita de un planeta sano y de un ecosistema sostenible, e
insiste en la urgencia de cambio hacia un mundo mejor y más limpio.

A este respecto, desde una de las potencias de cambio más revolucionarias de toda la historia de la
humanidad, las TI, ha surgido la idea del Green IT, mediante la cual se pretende abordar la sostenibilidad
(Brundtland, et al., 1987) desde y hacia las TI. El Green IT se refiere al “estudio y práctica del diseño,
fabricación y uso de hardware, software y sistemas de comunicación con un impacto positivo sobre el medio
ambiente” (definición adaptada de Calero y Piattini, 2015 ).

Esta área del Green IT se está convirtiendo en uno de los campos más importantes y relevantes, en una
de las principales vías para abordar la protección del medioambiente, cuya aplicación será indispensable en
nuestro futuro más próximo (Esteve Zarazaga, 2015).

Esto ha provocado que el Green IT gane cada vez mayor relevancia como estrategia para agregar valor al
negocio y mejorar la responsabilidad social de las organizaciones, lo que ha provocado que cada vez son más
las organizaciones que adoptan prácticas de Green IT dentro de sus procesos y operaciones diarias.

Por ello, hemos desarrollado un “Marco de Gobierno y Gestión para Green IT” (Patón-Romero y Piattini),
basado en COBIT 5 (ISACA, COBIT 5, 2012), con el fin de definir y establecer todas las bases de un
gobierno y una gestión de Green IT en una organización. Sin embargo, a la hora de implantar este marco en
las organizaciones nos hemos dado cuenta que, al igual que sucede con la mejora de los procesos software, es
deseable contar con un modelo de madurez que permita guiar y acometer las actividades relacionadas con el
gobierno y la gestión de Green IT de manera gradual y sistemática. Para ello, con el fin de desarrollar un
modelo de madurez para el marco desarrollado, hemos llevado a cabo el presente mapeo sistemático en el área
de los modelos de madurez de Green IT, obteniendo una visión general y un conocimiento actualizado acerca
de esta área.

El resto de este artículo está organizado de la siguiente manera: en la Sección II se define el protocolo de
investigación establecido para llevar a cabo el mapeo sistemático; la Sección III contiene los resultados
obtenidos en el mapeo sistemático; en la Sección IV se discuten los principales hallazgos obtenidos; y en la
Sección V se presentan las conclusiones y líneas de trabajo futuro a realizar en este ámbito. Asimismo, en el
Apéndice A se incluyen las referencias a los estudios analizados en el mapeo sistemático, y en el Apéndice B
se muestran los resultados en relación a las respuestas a las preguntas de investigación de cada uno de estos
estudios analizados.

2. Protocolo de investigación
Un mapeo sistemático es un método que se realiza para investigar acerca de un área en concreto, con el

fin de recopilar y categorizar toda aquella información existe sobre la misma.

Para llevar a cabo un mapeo sistemático existen diferentes guías; en concreto, el presente mapeo
sistemático se ha realizado tomando como base trabajos como Budgen et al. (2008), Genero et al. (2014),
Kitchenham (2007) y Petersen et al. (2008).

Para la realización del presente mapeo sistemático se han llevado a cabo tres etapas principales:
Planificación, Ejecución y Documentación. Las dos primeras etapas se describen en los siguientes apartados de
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la sección actual y la etapa de documentación se corresponde con la Sección III.

A. Etapa de Planificación
En los siguientes subapartados se detallan las características de las actividades llevadas a cabo en esta etapa

de planificación.

1) Preguntas de Investigación

El presente mapeo sistemático tiene como objetivo examinar el estado del arte de las publicaciones en el
ámbito de los modelos de madurez de sostenibilidad y, en especial, de Green IT, con el fin de identificar las
carencias existentes y proponer nuevas áreas de investigación. Para lo cual, se han establecido las preguntas de
investigación definidas en la Tabla 1.

2) Estrategia de Búsqueda

Para lleva a cabo la búsqueda automatizada de estudios se va a utilizar la base de datos Scopus, donde se
introducirá la cadena de búsqueda que se muestra en la Tabla 2. Como se puede observar, esta cadena de
búsqueda se encuentra dividida en dos partes, que vienen a representar, por un lado, el área de la
sostenibilidad, y, por otro lado, el ámbito de los modelos de madurez.

La búsqueda se aplicará sobre el título, abstract y keywords de los estudios y se considerarán los estudios
comprendidos entre los años 2006 y 2016 (ambos inclusive). Esta última restricción es debida a que el campo
de la sostenibilidad y, sobre todo, del Green IT, es relativamente joven y ha sido durante la última década
donde más se han desarrollado estas ideas. Asimismo, este período de tiempo se ha validado durante el
desarrollo del mapeo sistemático, pues todos los estudios en este ámbito se encuentran localizados dentro de
dicho período.

3) Criterios de Selección de los Estudios Primarios

Los estudios recopilados en la búsqueda automatizada se van a evaluar en función de su título, abstract y
keywords, con el fin de determinar si se incluyen o no entre los estudios potenciales que serán analizados más
en detalle posteriormente para seleccionar cuáles son los estudios primarios.

Por un lado, se tendrán en cuenta los estudios que cumplan con al menos uno de los siguientes criterios de
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inclusión:

I1: estudios en inglés que se refieran a los modelos de madurez en el área de la sostenibilidad.•
I2: estudios completos publicados entre 2006 y 2016 en libros, revistas, conferencias, congresos o•
talleres de prestigio con revisión por pares.

Por otro lado, se obviarán aquellos estudios que cumplan con alguno de los siguientes criterios de exclusión:

E1: estudios de debate u opinión, o disponibles solo en forma de resúmenes o presentaciones.•
E2: estudios duplicados (siempre considerando el estudio más completo y reciente).•
E3: estudios cuya principal contribución no tenga que ver con los modelos de madurez de•
sostenibilidad, o en los que este tema se considere de manera superficial.

Por otra parte, se tendrá en cuenta el efecto de bola de nieve, es decir, los estudios de las referencias
incluidas en cada uno de los estudios seleccionados serán evaluados de igual manera.

4) Criterios de Evaluación de Calidad

Un aspecto importante de cara a obtener mejores resultados y a futuras investigaciones, es medir la calidad
de los estudios para determinar cuáles son los estudios más representativos y relevantes en el área en cuestión.
Para ello, se ha establecido un sistema de puntuación de tres valores (-1, 0 y +1), que se aplicará a cada una
de las siguientes cuestiones (obteniendo un valor total entre -5 y +5):

a. El estudio contiene una descripción detallada sobre las características y la aplicación de los modelos
de madurez de sostenibilidad.
Las posibles respuestas son: “Sí” (+1), “Parcialmente” (0) y “No” (-1).
b. El estudio presenta una guía detallada sobre cómo medir la madurez en el área de la sostenibilidad.
Las posibles respuestas son: “Sí” (+1), “Parcialmente” (0) y “No” (-1).
c. El estudio valida la idea sobre el modelo de madurez de sostenibilidad que defiende.
Las posibles respuestas son: “Validado empíricamente a través de un estudio de caso, encuesta o
experimento” (+1), “Aplicado a través de una prueba de conceptos” (0) y “No validado” (-1).
d. El estudio ha sido publicado en una revista o conferencia relevante (considerando el índice JCR).
Las posibles respuestas son: “Muy relevante” (+1), “Relevante” (0) y “No relevante” (-1).
e. El estudio ha sido citado por otros autores (según el índice de citas de Google Scholar).
Las posibles respuestas son: “Sí” (+1) citado por más de cinco autores, “Parcialmente” (0) citado entre
uno y cinco autores, y “No” (-1) si no ha sido citado.

5) Estrategia de Extracción de Datos

A cada una de las preguntas de investigación se le ha asignado una serie de posibles respuestas (tal y como
se puede observar en la Tabla 3), lo que permitirá aplicar los mismos criterios de extracción de datos a todos
los estudios y clasificarlos en función de dichas respuestas.
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6) Métodos de Síntesis

Por un lado, se llevará a cabo una síntesis de datos cuantitativa de los estudios primarios que se basará en:

Representación a través de tablas y/o gráficos del número/porcentaje de los estudios primarios en•
función de sus respuestas en las preguntas de investigación.

Por otro lado, se realizará una síntesis de datos cualitativa de los estudios primarios basada en:

Representación a través de tablas y/o gráficos de los estudios primarios en función de los resultados de•
las evaluaciones de calidad realizadas.

7) Calendario del Mapeo Sistemático

El mapeo sistemático tuvo como inicio diciembre de 2016 y se finalizó en febrero de 2017.

B. Etapa de Ejecución
En la etapa de ejecución se ha llevado a cabo la aplicación del protocolo de revisión definido en la etapa

anterior a través de tres fases principales:

1. Selección de estudios potenciales: se introdujo la cadena de búsqueda sobre la base de datos Scopus
y se obtuvieron un total de 85 estudios, sobre los cuales se aplicaron los criterios de selección sobre el
abstract de cada uno de ellos y quedaron un total de 43 estudios potenciales.
2. Selección de estudios primarios: sobre los estudios potenciales se aplicaron de nuevo los criterios de
selección, pero esta vez sobre el estudio en su totalidad, y se obtuvieron un total de 26 estudios
primarios.
3. Evaluación de calidad y clasificación de los estudios primarios: para cada uno de los estudios
primarios se realizó una evaluación de calidad y una clasificación en base a las diferentes respuestas de
cada una de las preguntas de investigación.

3. Resultados

A. Pregunta Q1. Propuestas de Modelos de Madurez de Sostenibilidad

En la Figura 1 se muestran gráficamente los resultados de la pregunta de investigación Q1.

Por un lado, destacar que más de la mitad de los estudios (el 54%) proponen modelos de madurez
relacionados con la sostenibilidad en los que tienen en cuenta los procesos y/u operaciones, así como el
gobierno y/o gestión de una organización.

Por otro lado, únicamente el 31% de los estudios (Buchalcevova, 2015), (Desai, & Bhatia, 2011),
(Donnellan et al., 2011), (Hankel et al., 2014), (Jarmoszko et al., 2011), (Philipson, 2010), (Standing &
Jackson, 2007) y (UK HM Government, 2015) proponen un modelo de madurez relacionado con el Green
IT.
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B. Pregunta Q2. Evidencia Empírica sobre los Modelos de Madurez de Sostenibilidad

En relación con la evidencia empírica que existe sobre los modelos de madurez de sostenibilidad (cuyos
resultados se exponen en la Figura 2), es importante destacar que se han validado muy pocos (solo el 27%) de
los estudios (Buchalcevova, 2015), (Hankel et al., 2014), (Hynds et al., 2014), (Introna et al., 2014), (Ngai et
al., 2013), (Pigosso et al., 2013), (Poli et al., 2014) y (Srai et al., 2013) a través de algún estudio de caso o
aplicación práctica, y solo uno de los estudios (Hankel et al., 2014), valida su propuesta solo a través de una
encuesta a expertos en el área en cuestión.

C. Pregunta Q3. Estándares, Marcos o Modelos para Medir la Madurez del Green IT

Entre los estándares, marcos o modelos que se usan o sobre los que se basan los modelos de madurez de
Green IT propuestos, el 87% de los estudios relacionados con este tipo de modelos (Buchalcevova, 2015),
(Desai & Bhatia, 2011), (Donnellan et al., 2011),  (Hankel et al., 2014), (Jarmoszko et al., 2011), (Philipson,
2010), y (UK HM Government, 2015) siguen CMMI (Capability Maturity Model Integration).

Únicamente el estudio (Standing & Jackson, 2007) toma COBIT (Control Objectives for Information and
related Technology) como base para proponer un modelo que mida la madurez del Green IT.

D. Resultados del Mapeo Sistemático

Una vez analizadas cada una de las preguntas de investigación, como resultados generales del mapeo
sistemático se puede determinar lo siguiente:

Los modelos de madurez de sostenibilidad suelen centrarse en las áreas de los procesos/operaciones y•
del gobierno/gestión de una organización.
Muy pocas son las propuestas que se han validado sobre los modelos de madurez de sostenibilidad y,•
sobre todo, de Green IT.
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Figura 1. Gráfica de resultados de la pregunta de investigación Q1.

Figura 2. Gráfica de resultados de la pregunta de investigación Q2.



CMMI es el modelo más utilizado a la hora de desarrollar un modelo de madurez de Green IT.•

4. Discusión

A. Observaciones Principales

El presente mapeo sistemático tiene como objetivo conocer el estado del arte de los modelos de madurez
de sostenibilidad y, particularmente, de Green IT, con el fin de identificar las características más importantes
y posibles carencias para poder desarrollar un modelo de madurez de Green IT para el “Marco de Gobierno
y Gestión para Green IT” (Patón-Romero y Piattini)

Así pues, tras analizar los resultados obtenidos, se puede afirmar lo siguiente:

Escaso número de estudios relacionados con los modelos de madurez de Green IT, lo que demuestra•
la juventud de este campo y la necesidad de desarrollar marcos comunes y actualizados de Green IT,
así como modelos de madurez para estos marcos, que permitan establecer, evaluar y mejorar las
aplicaciones llevadas a cabo en este ámbito.
Necesidad de validar las propuestas de los modelos de madurez de sostenibilidad y, en especial, de•
Green IT, ya que, de estos últimos, únicamente los modelos propuestos en Buchalcevova, (2015) y
Hankel, et al., (2014).   llevan a cabo una validación a través de un estudio de caso y una encuesta,
respectivamente. Por lo tanto, cualquier desarrollo de un modelo de madurez de Green IT debe ir
acompañado de su correspondiente validación que permita establecerlo como un modelo correcto,
completo y aplicable en las organizaciones.
Importancia del modelo CMMI a la hora de desarrollar un modelo de madurez, en este caso, de Green•
IT, ya que se trata de un modelo muy completo y utilizado en la mayoría de los casos para tales fines.
Gran auge del área de la sostenibilidad y del Green IT, cuya importancia y relevancia es cada vez mayor•
y cuya aplicación se está convirtiendo en una característica esencial e indispensable hoy en día.

B. Transcendencia para la Investigación y la Práctica

Los resultados y observaciones del presente mapeo sistemático suponen un punto de partida y una gran
relevancia para aquellos investigadores y directivos/responsables en las organizaciones en el área de los
modelos de madurez, de la sostenibilidad y del Green IT.

Por un lado, los investigadores tienen un campo novedoso sobre el que poder desarrollar y probar nuevos
modelos de madurez de Green IT, ayudando al avance y consolidación del campo del Green IT.

Y, por otro lado, cada vez más organizaciones podrán llevar a cabo buenas prácticas de Green IT y, junto
a las que ya las llevan a cabo, conseguirán grandes beneficios en esta área, ya que no solo contarán con una
base sobre la que empezar a trabajar, sino que también podrán evaluar su situación y mejorar paulatina y
sistemáticamente en este ámbito.

5. Conclusiones
Los resultados del presente mapeo sistemático demuestran la importancia y creciente relevancia del Green

IT y la necesidad de desarrollar esta área, en concreto, en el ámbito de los modelos de madurez de Green IT.

Por ello, como trabajo futuro, desarrollaremos un modelo de madurez de Green IT para el “Marco de
Gobierno y Gestión para Green IT” (Patón-Romero y Piattini), basado en CMMI, que deberemos aplicar en
diversas organizaciones de forma sistemática mediante estudios de caso (Runeson, 2012), con el fin de
refinarlo y mejorarlo para convertirlo en un modelo válido en este ámbito.
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Asimismo, esperamos obtener lecciones aprendidas sobre los problemas y/o dificultades que existen o
surjan a la hora de desarrollar y aplicar un modelo para medir y determinar la madurez en el área del Green
IT. 
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